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AREAS DE INVESTIGACION

UNIDAD CENTRAL DE
CIBERDELINCUENCIA
(UCC)

SECRETARIA COORDINACION

UNIDAD ADSCRITA FISCALIA ESPECIAL
CRIMINALIDAD INFORMATICA

Brigada Central de
Fraude Informatico

Brigada Central de Brigada Central de
Seguridad Informatica n Investigacion Tecnoldgica
B\ &
( (" ., i
- Seccién de Seccion de
Seccion d’e. Telecomunicaciones[* Proteccion al
. Seguridad Logica y Criptodivisas L Menor
( @
Grupo Técnico Seccion de O .@0
Operativa y 8 Redes Sociales
- = 8 -

gl

Seccion de Fraude
Bancario y
| Empresarial !wm
Seccionde & .
Comercio %k
L Electrénico )
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AREAS DE INVESTIGACION

Brigada de Seguridad Brigada de Investigacion Brigada de Fraude
Informatica Tecnolodgica Informatico

lii i f
T} —
izl l
i f
ALTAMENTE TECNOLOGICOS DELITOS CONTRA LAS DELITOS ECONOMICOS
(HIGH TECH CRIMES) PERSONAS A TRAVES DE TIC APOYADOS EN LAS TIC
]
r ( ) ([ GRANDES FRAUDES
ATAQUES REDES SOCIALES . « Suplantacion
|| Obtencion de datos Ll ol il =>| Instituciones Publicas
* Explotacion de datos [ . Dell.tos de odio « Fraude al CEO
« Generacion de recursos * Delitos contra el honor « Fraude BEC
\, \ s \
[ N\
( 4
DANOS INFORMATICOS DELITOSGENUALES DELITOS MASA
. .. * Pornografia infantil . , .
| * Denegacion de Servicios . * Delitos leves - victima
. . * Sextorsion =) , , .
* Alteracion de contenidos « Acoso v atresion sexial * Gran cantidad de victimas
« Blogueos de sistemas L y g ) |+ Suma: GRANDES BENEFICIOS
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NACION A AREAS DE INVESTIGACION: High Tech Crimes

rupo .
,r '; " ves you
SiA *@ \ = o0 b
Decryption Software
Genesis Market's domains have been seized bK the FBI pursuant to a seizure warrant
issued by the United States District Court for the Eastern District of Wisconsin. These
seizures were possible because of international law enforcement and private sector
coordination involving the partners listed below.

Been active on Genesis Market? In contact with Genesis Market administrators?
Email us, we're interested: FBIMW-Genesis@fbi.gov

A &
P07 G ENDOTE

GENESISMARKET

*"' ENEY = EUR~POL ifpoum
(l’\Rl)l\(I\ll l s 0%cs y

Qihtel

THIS DOMAIN HAS BEEN SEIZED

by the Federal Criminal Police Office (BKA)
on behalf of the Attorney General's Office in Frankfurt am Main
in the course of a coordinated law enforcement operation.

Law enforcement agencies have seized databases and other

The Federal Bureau of Investigation seized this site as part of a coordinated law enforcement action information relating to this domain.

against ALPHV Ransomware.

?&g _—~a BLACKCAT P
OF-d-ofcRC .

operation-deepsentinel.com

Actor: NATOHUB

Ciberseguridad Policia Nacional




— OL_ICCIA " _
NACION A AREAS DE INVESTIGACION: High Tech Crimes

THIS DOMAIN HAS BEEN SEIZED

by the Federal Criminal Police Office (BKA)
on behalf of the Attorney General‘s Office in Frankfurt am Main
in the course of a coordinated law enforcement operation.

Law enforcement agencies have seized databases and other

Marketplace information relating to this domain.

Search options

operation-deepsentinel.com

Destination
Worldwide
Unit
All

Stimulants © Coke

TROPICANA PUSSY - TRIPLE FILTER HASH - UK FAST 30€ PER GRAM, COLOMBIAN COCAINE, CHEAPEST IN
DELIVERY EUROPE!!!

Worldwide

17.81- 17807 1g - 100g
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AREAS DE INVESTIGACION: Delitos contra las personas

ﬁnvestigaciones en fuentes abiertas)
OSINT (open source intelligence)
Huellas online

(" Navegacién y presencia en la Red )
* Deteccion modus operandi nuevos
* Monitorizacion de actividad

POLICIA y
NACIONAL &Y
L)

K= A

Informes actividades NO delictivas:

\ NOCIVAS o PELIGROSAS )

( Comunicacion de intentos de \

suicidio a través de RRSS o web
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AREAS DE INVESTIGACION: Delitos contra las personas

PROTECCION AL MENOR

Distribucion - Venta - Produccién\ 4 Tenencia - Acceso N ( .Pro-v’ocacion.stex.tfal - vent:-f, N ( CHILD GROOMING \
de pornografia infantil. Pornografia Infantil difusion o exhibicion contenido Busca ganarse la confianza del mendr

peddfilo

Sexting - entre menores o
sufrido por menores.

Abusos y agresiones sexuales a
menores de 16 afos.

\§
4 Live Streaming \

/
~N

Corrupcion de menores - con fines
sexuales a menor de 16 anos.

\ J

_—

no deja rastro, ni hay descarga

J
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~  PLATAFORMAS SAS
i.\,‘i wollnpop

M idealista
fotocasa

-
(

SUPLANTACION DE
ENTIDAD CORPORATIVA

-

\
(EALSOS PRESTAMOS/FINANCIACION\ (" EALSAS OFERTAS DE EMPLEO )
. % . r

LOVE/ROMANCE SCAM )
mestic .

(o JR
Otinder‘ | @

4 FRAUDE AL CEO / BEC )

N
., Transferencias a cuentas
de los delincuentes
: 4 $ :
| i —

Alteracion del
mercado: BIanqueo)

_—

Obtencion
datos sensibles
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PEATAFORMAS E’

SUPLANTACION DE
ENTIDAD CORPORATIVA

FRAUDE AL CEO / BEC

(7

Transferencias a cuentas
de los delincuentes

Obtencion
datos sensibles

Alteracion del

mercado: BIanqueo)j
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(FALSOS PRESTAMOS/ FINANCIACION\

TECNIC

N

AnyDesk

I

-
INTERACTUACION: e
Obtencion de informaciény ’/
transferencias de las victimas
-

)

e da .
~cap a de
Cdusldﬂd v codigo de Mury

VISHING

~
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CIBERSEGURIDAD - CIBERDELINCUENCIA

4 A

\ ‘

&Autenticacién No repudio / \ /

CIBERSEGURIDAD - DEFENSA CIBERDELINCUENCIA - ATAQUE
Ciberseguridad Policia Nacional /4

Seguridad
de la informacion

Integridad Disponibilidad
€XI] ﬁ 1 v A
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CIBERSEGURIDAD - CIBERDELINCUENCIA

4 A

Integridad Disponibilidad | ‘
@ TRITRACID gy
L\

\Autenticacién No repudio / \ /

CIBERSEGURIDAD - DEFENSA CIBERDELINCUENCIA - ATAQUE
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CIBERSEGURIDAD - CIBERDELINCUENCIA
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CIBERSEGURIDAD - CIBERDELINCUENCIA

¥ = EURTPOL

4 CIVITAS
Biblioteca de Legislacién
[6(0))) (¢]0)
PEl;IAL

LEGISLACION
COMPLEMENTARIA
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CIBERSEGURIDAD - CIBERDELINCUENCIA

CIBERDELINCUENCIA - ATAQUE
Instruccion 2/2011

Delitos en los que el objeto de la Delitos donde la actividad criminal se Delitos de especial complejidad en su
actividad delictiva son los propios sirve para su de las ventajas requiere
olasTIC que ofrecen las TIC conocimientos informaticos especificos
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CIBERSEGURIDAD - CIBERDELINCUENCIA

PUNTO DE PARTIDA
© TRASNACIONALIDADDEL | ESCENARIODELCRIMEN: |  NOHAYGOBIERNO,
FRAUDE CIBERESPACIO NO HAY FRONTERAS ANONIMATOEN LAS REDES

“¢Quién le pone
puertas al campo?”

Ciberseguridad Policia Nacional



CIBERDELINCUENCIA

HECHOS CONOCIDOS 2020 2021 2022 2023 2024

REALIDAD DE LA ACCESO E INTERCEPTACION ILICITA 4.653 5.342 5.578 7.367 9.773
AMENAZAS Y COACCIONES 14.066 17:319 15.982 17.472 17.738
CIBERDELINCUENCIA CONTRA EL HONOR 1.550 1.426 1.191 1.174 1.128
CONTRA PROPIEDAD INDUST./INTELEC. 125 137 114 117 227,
DELITOS SEXUALES(*) 1.783 1.628 1.646 1.804 1.676
FALSIFICACION INFORMATICA 6.289 10.476 12.569 155187, 19.492
FRAUDE INFORMATICO 257.907 267.011 335.995 427.448 412.850
INTERFERENCIA DATOS Y EN SISTEMA 1.590 2.138 1.662 1.741 1°9117,
Total HECHOS CONOCIDOS 287.963 305.477 374.737 472.260 464.801
(*)Excluidos las agresiones sexuales con/sin penetracion y los abusos sexuales con penetracion
INFORME SOBRE LA
CIBERCRIMINALIDAD
EN ESPANA
2024
FRAUDE INFORMATICD
2%

INTERFEREMCIA DATOS Y EM SISTEMA 0,4%

LA ACCESD EINTERCEFTAOON ILCITA 2,1%
¥
- — AMENATAS ¥ COACCIONES 3,85%
-
= = CONTRAELHOMOR 0,25%
s
Y th e CONTRA PROPIEDAD INDUST INTELEC. 0,0%
% Y
LY S DELITOS SEXUALES]*) 0,4%
LY
Mo FALSIFICAO0N INFORMATICA 3, 2%

® g * GOBIERNO  MINISTERIO
" DEESPANA  DELINTERIOR
& -
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INGENIERIA SOCIAL

Obtencion de informacion
confidencial a través de la
manipulacion de sus usuarios
legitimos

“USUARIO: eslabon
mas débil”
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INGENIERIA SOCIAL

*Ep 10gdyw
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INGENIERIA SOCIAL

Kevin
Mitnick

Todos W De primeras | ¢
queremos tendemos a
ayudar confiar

A todos nos

No nos gusta
decir NO gusta que nos

alaben

Ciberseguridad Policia Nacional \ 4



COOPERACION INTERNACIONAL
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COOPERACION INTERNACIONAL

T
Dificultades legislativas y ausencia
de normativa internacional
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COOPERACION INTERNACIONAL

RED DE CONTACTOS 24/7

Contact points established by Parties
# Parties with contact points: 76
» Parties with more than 1 contact point: 12

Types of contact point

» Police: 65

» Security services: 3

» Prosecution: 16 . .

> Ministry of Justice: 4 cvbudapest247@policia.es
» Cybersecurity: 2

Ciberseguridad Policia Nacional




COOPERACION INTERNACIONAL

Facilitara la investigacion y el enjuiciamiento de las
infracciones penales, nuevas herramientas que agilizan,
facilitan y dotan de seguridad juridica la obtencion de

pruebas electronicas fuera de nuestras fronteras

= = ) :
MEDIDAS DE COOPERACION REFORZADAS

(Principios GeneraleD (" Proveedores: ) (Datos Informéticos\ (Asistencia Mutua da (Ausencia Acuerdos\
Almacenados: Emergencia: Internacionales:
Cooperacion Registro de Nombres .
Doble incriminacion de Dominio Abonados y Trdfico Reconocimiento de la Videoconferencias
(laxa) Divulgacion de los Procedimiento de emergencia Equipos Conjuntos de
Limitacién uso nombres de emergencia Procedimiento Investigacion
abonados
L pruebas JAN JAS JAS urgente JAR )

Ciberseguridad Policia Nacional
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COOPERACION INTERNACIONAL
NACION A

OPERACION TYCOON 2FA

Global phishing-as-a-service platform taken
down in coordinated public-private action

Intelligence shared through Europol’s Cyber Intelligence Extension
Programme |eads to operational results

*kk ALERT *kk

Plataforma de i o A o
ishing-as-a-Service =. Microsoft

para el.udlflla =  EUR—POL
autenticacion

multifactor % €Y & PoLiciaa BINCA @ e,

.......... coinbase (; Crowell eSsENTIRE

Tycoon: best 2fa
bypass phishing
platform

We Releasing Tycoon as the most powerful
phishing platform supported all orginasation
sso godaddy adfs octa and with autograb
offiline attachement

) Heatth-isac ﬁNTEL471 proofpoint. Resecurity
& swow . SpyCloud ¢) TrendAl

Proporcionaba a los ciberdelincuentes un kit de herramientas basado en
suscripcion, disefiado para interceptar sesiones de autenticacion en vivo y
tener acceso no autorizado a cuentas online, incluidas aquellas protegidas por

capas de sequridad adicionales.
s
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COOPERACION INTERNACIONAL

e COOPERACION INTERNACIONAL
EC

=Z EURTPOL

" |
$iNncibe
INSTITUTO NACIONAL DE
CIBERSEGURIDAD

Comprobacion funcionamiento de 300 dominios
y localizacion de otros 150 asociados

red.es

>10.000 DNS Suspension cautelar de 20 dominios
identificados por Policia Nacional

7
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CONCLUSIONES

TRASNACIONALIDAD
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CONCLUSIONES
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NO HAY FRONTERAS,
NO HAY GOBIERNO
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CONCLUSIONES

ANONIMATO

P
-

CRIME-AS-A-SERVICE

o
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CONCLUSIONES
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CONCLUSIONES
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NACION £ CONCLUSIONES

COMPRENSION

GENEROSIDAD
APOYO MUTUO
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CONCLUSIONES

CAPACIDADES HABILIDADES
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Portal web de la Policia Nacional

CONCLUSIONES

E Espaiiol "-\ | DIRECCION GENERAL DELA POLICIA

Q guscar | B3 contacta

B 1 coserno  MiisTERG POLIC| A= 189 DEPENDENCIAS
SRRSOt saNA oeiaon NACIONAL

DNI ELECTRONICO [ | CITA PREVIA DNI Y PASAPORTE [

DENUNCIAS COLABORA COMUNICACION TUPOLICIA EXTRANJERIA FONDOS EUROPEOS SEDE ELECTRONICA &2

¢Podemos ayudarte?

Utiliza nuestro buscador web

1.100.000
m @policianacional

@@;:f‘:i:::p @policianacional @policia
O
TikTok

2.010.977 | 14500

policia Policia Nacional
de Espaiia

)

Portal del
aspirante
(Procesos

Personas
desaparecidas

Més buscados

Seguridad
privada,

Consejos al
ciudadano

Familia y Trata de seres
mujer humanos

Red azul
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Inspector Jefe,

Diego Alejandro Palomino
Jefe de Seccion de Seguridad Logica

Brigada Central de Seguridad Informatica
Unidad Central de Ciberdelincuencia
Comisaria General de Policia Judicial

¢Alguna
Pregunta?

Teléfono.- 915822477 / 660494327
e-mail: diego.alejandro@policia.es
sequridad.logica@policia.es

¥ GOBIERNO MINISTERIO DIRECCION GENERAL
< DEESPANA DEL INTERIOR DE LA POLICIA
& =

—



