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86ª Reunión de Políticas de ICANN 



Ciberseguridad Policía Nacional 3

AREAS DE INVESTIGACIÓN

COORDINACIÓNBrigada Central de 
Seguridad Informática

Brigada Central de 
Investigación Tecnológica

Brigada Central de      
Fraude Informático

SECRETARÍA COORDINACIÓN

UNIDAD ADSCRITA FISCALÍA ESPECIAL 
CRIMINALIDAD INFORMÁTICA

Sección de 
Telecomunicaciones 

y Criptodivisas

Sección de Fraude 
Bancario y 

Empresarial

Sección de 
Protección al 

Menor

Sección de 
Redes Sociales

Sección de 
Seguridad Lógica

Grupo Técnico 
Operativa

Sección de 
Comercio 

Electrónico
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AREAS DE INVESTIGACIÓN

Brigada de Seguridad 
Informática

Brigada de Investigación 
Tecnológica

Brigada de Fraude 
Informático
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AREAS DE INVESTIGACIÓN: High Tech Crimes

GENESISMARKET

RANSOM HIVE

BLACKCAT

Actor: NATOHUB
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AREAS DE INVESTIGACIÓN: High Tech Crimes
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AREAS DE INVESTIGACIÓN: Delitos contra las personas
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AREAS DE INVESTIGACIÓN: Delitos contra las personas
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AREAS DE INVESTIGACIÓN: Delitos Económicos
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AREAS DE INVESTIGACIÓN: Delitos Económicos
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CONCLUSIÓN
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CIBERSEGURIDAD - CIBERDELINCUENCIA

Autenticación No repudio

Integridad Disponibilidad

Confidencialidad

CIBERSEGURIDAD - DEFENSA CIBERDELINCUENCIA - ATAQUE
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Autenticación No repudio

Integridad Disponibilidad

Confidencialidad

CIBERSEGURIDAD - DEFENSA CIBERDELINCUENCIA - ATAQUE

TRIADA CID

CIBERSEGURIDAD - CIBERDELINCUENCIA



Ciberseguridad Policía Nacional 14

CIBERSEGURIDAD - CIBERDELINCUENCIA
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CIBERSEGURIDAD - CIBERDELINCUENCIA
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CIBERSEGURIDAD - CIBERDELINCUENCIA

CIBERDELINCUENCIA - ATAQUE

Instrucción 2/2011
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CIBERSEGURIDAD - CIBERDELINCUENCIA

PUNTO DE PARTIDA

“¿Quién le pone 
puertas al campo?”
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CIBERDELINCUENCIA

REALIDAD DE LA 
CIBERDELINCUENCIA
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Obtención de información 
confidencial a través de la 

manipulación de sus usuarios 
legítimos

“USUARIO: eslabón 
más débil” 

INGENIERÍA SOCIAL
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¿Cuál ES REAL?

INGENIERÍA SOCIAL
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Todos 
queremos 

ayudar

De primeras 
tendemos a 

confiar

No nos gusta 
decir NO

A todos nos 
gusta que nos 

alaben

INGENIERÍA SOCIAL

Kevin 
Mitnick
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COOPERACIÓN INTERNACIONAL

SISTEMAS DE COOPERACIÓN INTERNACIONAL
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COOPERACIÓN INTERNACIONAL

SISTEMAS DE COOPERACIÓN INTERNACIONAL

Falta de armonización internacionalLIMITACIONES Dificultades legislativas y ausencia 
de normativa internacional



cvbudapest247@policia.es

RED DE CONTACTOS 24/7
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COOPERACIÓN INTERNACIONAL

Artículo 35 – 24/7 Network
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COOPERACIÓN INTERNACIONAL

SEGUNDO PROTOCOLO

Facilitará la investigación y el enjuiciamiento de las 
infracciones penales, nuevas herramientas que agilizan, 
facilitan y dotan de seguridad jurídica la obtención de 

pruebas electrónicas fuera de nuestras fronteras

MEDIDAS DE COOPERACIÓN REFORZADAS

Principios Generales

Cooperación

Doble incriminación 
(laxa)

Limitación uso 
pruebas

Proveedores:

Registro de Nombres 
de Dominio

Divulgación de los 
nombres de 
abonados

Datos Informáticos 
Almacenados:

Abonados y Tráfico 

Procedimiento de 
emergencia

Asistencia Mutua de 
Emergencia:

Reconocimiento de la 
emergencia

Procedimiento 
urgente

Ausencia Acuerdos 
Internacionales:

Videoconferencias

Equipos Conjuntos de 
Investigación

¡8 DE AGOSTO DE 2026!
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COOPERACIÓN INTERNACIONAL

OPERACIÓN TYCOON 2FA

Plataforma de 
Phishing-as-a-Service

para eludir la 
autenticación 

multifactor

Proporcionaba a los ciberdelincuentes un kit de herramientas basado en 
suscripción, diseñado para interceptar sesiones de autenticación en vivo y 

obtener acceso no autorizado a cuentas online, incluidas aquellas protegidas por 
capas de seguridad adicionales.
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COOPERACIÓN INTERNACIONAL

COOPERACIÓN INTERNACIONAL

>10.000 DNS

Comprobación funcionamiento de 300 dominios 
y localización de otros 150 asociados

Suspensión cautelar de 20 dominios 
identificados por Policía Nacional
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TRASVERSALIDAD

TRASNACIONALIDAD

CONCLUSIONES
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ESCENARIO DEL CRIMEN: 
CIBERESPACIO

NO HAY FRONTERAS,
NO HAY GOBIERNO

CONCLUSIONES
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ANONIMATO

CRIME-AS-A-SERVICE

CONCLUSIONES
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CONCLUSIONES
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CONCLUSIONES
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COMPRENSIÓN

GENEROSIDAD

APOYO MUTUO

CONCLUSIONES
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¿CUÁNTO VALES?

CAPACIDADES HABILIDADES ACTITUD

CONCLUSIONES
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CONCLUSIONES



Inspector Jefe,
Diego Alejandro Palomino

Jefe de Sección de Seguridad Lógica
Brigada Central de Seguridad Informática
Unidad Central de Ciberdelincuencia
Comisaría General de Policía Judicial

¿Alguna 
Pregunta?

Teléfono.- 915822477 / 660494327
e-mail: diego.alejandro@policia.es

seguridad.logica@policia.es


