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Obijetivos de la sesion: Sesion plenaria del GAC (tema 12 del orden del dia)

El uso indebido del DNS es una cuestidn prioritaria para el GAC. Continuando con un programa
propuesto desde la reunidon ICANN81 por los colideres del GAC para el Uso indebido del DNS
(Comision Europea, Japdn y Estados Unidos), que cubre las enmiendas globales de 2024 al Acuerdo
de Registro y al Acuerdo de Acreditacidn de Registradores de la ICANN, que crearon obligaciones
para los registros y registradores de nombres de dominio para mitigar o interrumpir de otro modo
el Uso indebido del DNS, y teniendo en cuenta el Plan Anual de 2025/2026 del GAC, que establece
un enfoque doble para el trabajo del GAC sobre el uso indebido del DNS, con un enfoque en: 1)
avanzar en el trabajo sobre politicas, y 2) desarrollar la capacidad de los miembros del GAC en esta
materia, durante la reunién ICANNS85 el GAC analizara:

e Las deliberaciones iniciales del Proceso de Desarrollo de Politicas (PDP) sobre las
Verificaciones de dominios asociados que se pondrd en marcha en Bombay vy, en particular,
las posiciones iniciales de las distintas comunidades, incluidas las dreas de convergenciay
divergencia con la posicion del GAC.

e Temas potenciales para trabajo futuro en la comunidad de la ICANN, previamente
identificados por el GAC y analizados en el Informe preliminar de cuestiones para un PDP
sobre Uso indebido del DNS, para desarrollo de politicas dirigidas, negociaciones
contractuales entre la ICANN y las Partes Contratadas, o iniciativas no vinculantes (p. €j.,
compartir mejores practicas) y cooperacién entre partes interesadas relevantes.

e Posibles iniciativas de mitigacion del uso indebido del DNS llevadas a cabo fuera del ambito
de competencia de la ICANN vy, por ejemplo, en relacién con los programas de notificadores
de confianza.
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https://gac.icann.org/work-plans/gac-annual-plan-2025-2026.pdf

Objetivos de la sesion: Sesiones del PDP1 WG de la GNSO

El Consejo de la GNSO solicité un Informe de Cuestiones sobre el uso indebido del DNS en agosto
de 2025. En diciembre de 2025, se finalizo un Informe preliminar de cuestiones sobre un PDP
relativo al uso indebido del DNS (8 de septiembre de 2025) tras recibir aportes de la comunidad de
la ICANN, incluidos los comentarios del GAC (18 de octubre de 2025). Posteriormente, el Consejo
de la GNSO decidié iniciar dos PDP sobre Verificaciones de dominios asociados (PDP1) y sobre
Medidas de proteccidn para el acceso sin restricciones a la interfaz de programacion de

aplicaciones (API) para nuevos clientes (PDP2).

Si bien se prevé que la formacion del PDP2 se produzca mas adelante, la GNSO ha formado el
Grupo de Trabajo para el PDP1, que se convocara por primera vez durante la reunién ICANNS5. El
GAC estard representado por cuatro delegados y varios observadores que han estado trabajando
para preparar y coordinar los aportes del GAC dentro del recientemente formado Grupo Reducido
del GAC sobre Uso Indebido del DNS. Durante estas cuatro primeras sesiones del Grupo de Trabajo
de la GNSO, se prevé que los participantes comiencen sus deliberaciones sobre el objetivo, el
alcance y la cuestion de la carta orgdnica, definidos por el Consejo de la GNSO en la Carta Orgdnica

del Grupo de Trabajo para el PDP1.
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https://gnso.icann.org/sites/default/files/policy/2025/draft/issue-report-dns-abuse-mitigation-v04dec25-en.pdf
https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/preliminary-issue-report-on-a-pdp-on-dns-abuse-08-09-2025-en.pdf
https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/preliminary-issue-report-on-a-pdp-on-dns-abuse-08-09-2025-en.pdf
https://www.icann.org/en/public-comment/proceeding/preliminary-issue-report-on-a-policy-development-process-on-dns-abuse-mitigation-08-09-2025
https://www.icann.org/en/public-comment/proceeding/preliminary-issue-report-on-a-policy-development-process-on-dns-abuse-mitigation-08-09-2025
https://gac.icann.org/statement/public/gac-comments-dns-abuse-prelim-issue-report-18oct25.pdf
https://gnso.icann.org/sites/default/files/policy/2026/draft/charter-dns-abuse-pdp1-v3-15jan26-en.pdf
https://gnso.icann.org/sites/default/files/policy/2026/draft/charter-dns-abuse-pdp1-v3-15jan26-en.pdf
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Propuesta de los lideres para la accion del GAC

1. Perfeccionar la propuesta de politicas del GAC basada en las deliberaciones iniciales del PDP1
sobre Uso indebido del DNS de la GNSO en relacion con las Verificaciones de dominios

asociados y considerar las perspectivas de presentar recomendaciones de politicas a la Junta
Directiva de la ICANN con respecto tanto a las Verificaciones de dominios asociados (PDP1)

como a las Medidas de proteccion para el acceso sin restricciones a la interfaz de

programacion de aplicaciones (API) para nuevos clientes (PDP2), en consonancia con los

aportes iniciales y las expectativas del GAC incluidos en los comentarios del GAC (18 de octubre
de 2025) sobre el Informe preliminar de cuestiones.

2. Considerar los aportes del GAC y la comunidad sobre las propuestas relativas al desarrollo

futuro de politicas en materia de Uso indebido del DNS en respuesta al procedimiento de

comentario publico sobre el Informe Preliminar del PDP sobre Uso indebido del DNS (8 de

septiembre de 2025), y particularmente los Comentarios del GAC (18 de octubre de 2025) con

respecto a:

O Proceso y cronograma para lograr obligaciones exigibles en todos los gTLD antes de la
siguiente ronda de Nuevos gTLD en la cuestidén pendiente identificada para el desarrollo

inmediato de politicas: Acceso irrestricto a la Interfaz de Programacion de Aplicaciones

(API) para registraciones de alto volumen (también referido en debates previos de la

comunidad como “registraciones masivas de dominios”).

o Caminos posibles para abordar las cuestiones pendientes (o “brechas”) incluidos en el

Informe preliminar de cuestiones pero que no estan actualmente priorizados para

desarrollo inmediato de politicas, y que siguen siendo prioridades para el GAC, como:

Monitoreo proactivo como parte de medidas preventivas (ver brechas “P6.
Desafios en la deteccion en tiempo real de uso indebido de corta duracién” p. 15
del Informe preliminar de cuestiones, y “P7. Subutilizacién de algoritmos
predictivos para deteccién temprana” p. 16);

Abordar la exactitud de los datos de registracion (ver brechas “P2 y P3: Falta de
verificacidn proactiva/oportuna de contactos” que recuerdan la recomendacion
del Equipo reducido de la GNSO sobre la exactitud de los datos de registracién; y
“P8. Ausencia de verificaciones de identidad posteriores al registro para detectar
actividades sospechosas

);

Mayor transparencia en las obligaciones de informes (ver brecha “C1.
Transparencia limitada en acciones de mitigacién” p. 23);

Politica de consenso sobre el uso indebido de subdominios (véase la brecha C4
“Uso indebido no regulado de subdominios”, p. 26).

Mecanismo de coordinacion centralizado para los ataques de botnets con DGA
(véase la brecha CC1 “Falta de coordinacién durante los ataques de botnets con
Algoritmos de Generacidon de Nombres de Dominio (DGA)”, p. 32).
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https://gac.icann.org/statement/public/gac-comments-dns-abuse-prelim-issue-report-18oct25.pdf
https://www.icann.org/en/public-comment/proceeding/preliminary-issue-report-on-a-policy-development-process-on-dns-abuse-mitigation-08-09-2025
https://www.icann.org/en/public-comment/proceeding/preliminary-issue-report-on-a-policy-development-process-on-dns-abuse-mitigation-08-09-2025
https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/preliminary-issue-report-on-a-pdp-on-dns-abuse-08-09-2025-en.pdf
https://gac.icann.org/statement/public/gac-comments-dns-abuse-prelim-issue-report-18oct25.pdf
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Estado actual y acontecimientos recientes

e Varios grupos de partes interesadas han solicitado cada vez mas el desarrollo de politicas
relativas a la prevencidn y mitigacion del uso indebido del DNS, a raiz de la expansion prevista
del DNS en la proxima ronda de nuevos gTLD, y también durante la negociacion y posterior
adopcion de los nuevos Requisitos contractuales para los registros y registradores con el fin de

mitigar el Uso indebido del DNS, que entraron en vigencia el 5 de abril de 2024 (véase la

siguiente seccidn de este informe) y que se entendieron como un “primer paso”.
Posteriormente, se generd un impulso dentro de la comunidad de la ICANN para considerar el
desarrollo de politicas en torno a cuestiones especificas identificadas en varias contribuciones
de la industria y la investigacion (informe INFERMAL y Libro blanco de NetBeacon).

Dado que el GAC emitié un Asesoramiento consensuado a la Junta Directiva de la ICANN en
el Comunicado de Praga del GAC (16 de junio de 2025) “para instar al Consejo de la GNSO a
que realice todos los preparativos necesarios antes de la reunion ICANN84 con vistas a iniciar

procesos de desarrollo de politicas (PDP) especificos y de alcance limitado sobre cuestiones
relacionadas con el Uso indebido del DNS”, se tomaron las medidas procedimentales previstas
en los Estatutos para permitir la convocatoria del PDP1 de la GNSO sobre mitigaciéon del Uso
indebido del DNS en relacidn con las Verificaciones de dominios asociados durante la
reunion ICANNS5.

0 Envirtud del Comunicado del GAC pronunciado en ICANNG69 (23 de octubre de 2020),
“Desde la perspectiva del GAC, el dinamismo ha aumentado cada vez mds para tomar

acciones concretas a medida que la comunidad ha participado progresivamente en el
didlogo constructivo a fin de avanzar en el trabajo sobre un objetivo compartido, la
mitigacidn del uso indebido del DNS. Comenzando con las recomendaciones del CCT-RT y
el SSR2 RT, y siguiendo mediante varias sesiones intercomunitarias e iniciativas mds
recientes sobre el marco del uso indebido del DNS, el GAC considera que ahora existe una
sélida manifestacion de apoyo generalizado para tomar medidas concretas a fin de
abordar los componentes principales de la mitigacion eficaz del uso indebido del DNS”.

O El31deenerode 2022, el Consejo de la GNSO formé un Grupo reducido de la GNSO
sobre uso indebido del DNS con el objetivo de determinar “qué esfuerzos en materia de
politica, si los hubiera, deberia considerar emprender el Consejo de la GNSO para apoyar
los esfuerzos que ya se estdn llevando a cabo en las diferentes partes de la comunidad
para combatir el uso indebido del DNS”.

O Enel Comunicado pronunciado en La Haya (20 de junio de 2022), el GAC declaré que

"cualquier PDP sobre el uso indebido del DNS deberia ajustarse estrictamente para
generar un resultado oportuno y viable", a lo que la Junta Directiva de la ICANN
respondid que comparte esta opinion y que esta dispuesta a apoyar a la comunidad de la
ICANN en dicha busqueda®.

1 Véase https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022 (31 de agosto de 2022) [se requiere
inicio de sesion en el sitio web del GAC]
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https://www.icann.org/en/contracted-parties/registry-operators/global-amendments/2024-global-amendments
https://www.icann.org/en/contracted-parties/registry-operators/global-amendments/2024-global-amendments
https://www.icann.org/en/system/files/files/inferential-analysis-maliciously-registered-domains-08nov24-en.pdf
https://netbeacon.org/wp-content/uploads/2025/05/2025-05-NetBeacon-PDP-Whitepaper-Final.pdf
https://gac.icann.org/contentMigrated/icann83-prague-communique?language_id=1
https://gac.icann.org/contentMigrated/icann69-gac-communique?language_id=1
https://mm.icann.org/pipermail/council/2022-January/025408.html
https://gac.icann.org/contentMigrated/icann74-the-hague-communique
https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022

o El equipo reducido de la GNSO recomendo en un Informe al Consejo de la GNSO (7 de

octubre de 2022): el inicio de un desarrollo de politicas estrechamente focalizado en
registraciones maliciosas (Rec. 1), una mayor exploracion del rol que desempeiian las
registraciones masivas en el uso indebido del DNS y las medidas que ya existen para
abordarlas (Rec. 2), el fomento de nuevos trabajos para facilitar y mejorar la
notificacion del uso indebido del DNS (Rec. 3), y el posible trabajo entre las Partes
Contratadas y el departamento de Cumplimiento de la ICANN en relacién con sus
conclusiones sobre posibles brechas en la interpretacién y/o aplicacion de los contratos
actuales de la ICANN (Rec. 4). El Consejo de la GNSO prosiguid con la difusién
recomendada a las Partes Contratadas respecto de la Recomendacién 3 y a las Partes
Contratadas, al Instituto contra Uso Indebido del DNS y Cumplimiento de la ICANN
respecto de la Recomendacién 2 (6 de enero de 2023).

O Respecto de las registraciones masivas, la respuesta de Cumplimiento de la ICANN al

Consejo de la GNSO (22 de febrero de 2023) estipula que “Los acuerdos y politicas de la

ICANN no contienen requisitos o limitaciones relacionados con la registracion masiva de
nombres de dominio. En consecuencia, Cumplimiento Contractual de la ICANN no
recopila ni rastrea informacion sobre registraciones masivas, [ni] sobre el papel que

7

éstas pueden desempeniar en el uso indebido del Sistema de Nombres de Dominio (DNS)”.

o Basado en posteriores aportes recibidos de las Partes Contratadas?, el equipo reducido
de lIa GNSO sobre uso indebido del DNS concluyd, como parte de sus Conclusiones
preliminares sobre registraciones masivas (15 de mayo de 2023), que el tema de las
registraciones masivas "no entra en el ambito de la politica de consenso por el
momento" en la medida en que:

— Los reclamos por registros unicos o multiples se gestionan de manera uniforme, sin
una definicion clara de lo que podrian constituir registraciones masivas que justifiquen
reacciones especificas.

— La falta de una definicion clara no suscitd una respuesta clara.

— Otras herramientas de "Conozca a su cliente" se consideran mds eficaces para
detectar posibles usos indebidos, y deberian merecer mds atencion.

— El proyecto Andlisis Inferencial de Dominios Registrados Maliciosamente (INFERMAL)

de la ICANN que recién se inicio parece indicar una voluntad por parte de la
organizacion de estudiar este asunto y proporcionar [...] mejores estadisticas e
inteligencia [sobre esta cuestion].

O Los Comentarios del GAC (17 de julio 2023) sobre las Enmiendas al RA y al RAA base de
gTLD para modificar las obligaciones contractuales relativas al uso indebido del DNS

indicaban que “el trabajo posterior con la comunidad de multiples partes interesadas
sobre el uso indebido del DNS [...] deberia incluir Procesos de Desarrollo de Politicas
(PDP) para aportar aun mds informacion al RA y al RAA actualizados, asi como otros
trabajos sobre cuestiones pendientes para abordar antes de la préxima ronda de

2 Véase la correspondencia de la Cdmara de Partes Contratadas (CPH), del Grupo de Partes Interesadas de Registros (RySG) y del
Grupo de Partes Interesadas de Registradores (RrSG)
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https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-demetriou-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://mm.icann.org/pipermail/council/attachments/20230222/76aaa82d/hedlund-to-ducos-22feb23-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230222/76aaa82d/hedlund-to-ducos-22feb23-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230515/24a33343/DNSAbuseSmallTeamBulkRegistrationFindings-15May2023-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230515/24a33343/DNSAbuseSmallTeamBulkRegistrationFindings-15May2023-0001.pdf
https://www.icann.org/es/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-es
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://www.icann.org/en/public-comment/proceeding/amendments-to-the-base-gtld-ra-and-raa-to-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-to-the-base-gtld-ra-and-raa-to-modify-dns-abuse-contract-obligations-29-05-2023
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/bacon-to-ducos-et-al-13mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/woods-to-ducos-03mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/heineman-to-ducos-13mar23-en.pdf

solicitudes de Nuevos gTLD”.

0 Enelinforme de resumen de comentarios publicos sobre las nuevas enmiendas

contractuales (1 de agosto de 2023), la organizacion de la ICANN sefiald: “la comunidad
de la ICANN tendrd la oportunidad de debatir estas obligaciones y determinar si son
necesarias otras nuevas [...]. La organizacion de la ICANN y el CPH [Equipo de
Negociacion] apoyan los comentarios del GAC que afirmaron que, una vez adoptadas
las enmiendas propuestas, el trabajo deberia incluir Procesos de Desarrollo de Politicas
(PDP) para informar mds a fondo los RA y RAA base actualizados”.

O LalJunta Directiva de la ICANN indicd, durante una interaccién entre el GACy la Junta
Directiva sobre el Comunicado de San Juan de la reunién ICANN79 (13 de mayo de
2024)3, que si bien se espera que los informes de cumplimiento contribuyan a medir el
impacto de las Enmiendas sobre uso indebido del DNS, dependera de una iniciativa
liderada por la comunidad, facilitada y apoyada por la ICANN, determinar las métricas y
los conjuntos de datos especificos que permitiran medir dicho impacto. En respuesta a
Cuestiones de importancia del Comunicado de Kigali de la reunién ICANNS80 (15 de

octubre de 2024), la Junta Directiva de la ICANN declaré ademas que “Es importante
dejar tiempo suficiente para la implementacion de las nuevas enmiendas y para medir con
precision el impacto. Por ejemplo, las métricas de Cumplimiento, si bien son una fuente
de datos importante, no pueden utilizarse por si solas para medir el impacto general de
las Enmiendas sobre el uso indebido del DNS. Cumplimiento tiene visibilidad sobre los
casos de uso indebido del DNS que son objeto de los casos de Cumplimiento, pero no
sobre todo el mercado del DNS y como las partes contratadas u otros actores dentro del
ecosistema del DNS abordan el uso indebido del DNS”.

O El 15 de mayo de 2025, el Equipo reducido de la GNSO sobre uso indebido del DNS se
volvié a convocar después de que el Consejo de la GNSO volviera a tratar el tema del
DNS como un area potencial para el trabajo futuro en materia de politicas, ante las

enmiendas contractuales entre la ICANN y las partes contratadas, ahora en vigencia, y de
la disponibilidad de datos relacionados provenientes de Cumplimiento de la ICANN. La
Asignacion (29 de abril de 2025) del reconvocado Equipo reducido de la GNSO incluyd:

— Evaluar las iniciativas de mitigacion del Uso indebido del DNS en la ICANN, incluida la
posible difusion a la comunidad mas amplia de la ICANN para procurar aportes sobre
areas adecuadas para el desarrollo de politicas.

— Evaluar el impacto de las enmiendas al Contrato sobre las iniciativas de mitigacion del
Uso indebido del DNS.

— Debatir con las partes interesadas pertinentes y proporcionar un resumen sobre las
percepciones del estudio INFERMAL y cémo estas percepciones pueden ayudar a
proporcionar informacién para definir los proximos pasos sobre el Uso indebido del
DNS.

3 Véanse los Comentarios de la Junta Directiva de la ICANN sobre Cuestiones de Importancia en el Comunicado de San Juan de la
reunién ICANN79 (9 de mayo de 2024)
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https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://icann-community.atlassian.net/wiki/spaces/gnsocouncilmeetings/pages/178389129/DNS+Abuse+Small+Team+2024-2025
https://gnso.icann.org/sites/default/files/policy/2025/draft/assignment-form-gnso-council-small-team-dns-abuse-29apr25-en.pdf
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1

— Recomendar al Consejo de la GNSO posibles pasos a seguir (politicas, investigacién
adicional, colaboracién entre la comunidad y la industria, etc.) que puedan ser
necesarios para abordar el Uso indebido del DNS.

o ElInforme Final del proyecto INFERMAL (8 de noviembre de 2024) que llevé a cabo un
analisis de los dominios registrados maliciosamente, se destacd en el Comunicado de
Estambul del GAC (18 de noviembre de 2024), se presentd a la comunidad de la ICANN en
un seminario web previo a la reunion ICANN82 (19 de febrero de 2025) y se debatié entre
el GAC, el ALAC, el SSAC, la GNSO y en la sesion plenaria del GAC durante la reunion
ICANNS82 (véase Actas de |la reunién del GAC en ICANN82).

O Las Propuestas de NetBeacon para PDP sobre Uso indebido del DNS, publicadas en
forma de un reciente Libro Blanco (21 de mayo de 2025), ofrecian 5 temas para “PDP de
alcance estricto” que estan “disefiados para abordar un problema discreto sin crear una
complejidad indebida o extralimitarse”:

— Verificacion de dominios asociados: Un enfoque reactivo que exige a los
registradores investigar los dominios vinculados a actores maliciosos, especialmente
en casos de registros masivos de dominios utilizados para campanas de uso indebido.

— Friccidn en los registros masivos para nuevos clientes: Un enfoque proactivo que
busca introducir friccion para las cuentas de nuevos clientes, antes de obtener acceso
a las herramientas de registracion de gran volumen (es decir, acceso a la APl para
nuevos clientes), hasta que se establezca la confianza.

— Uso indebido de subdominios del DNS: Una propuesta para ayudar a abordar el
creciente uso indebido de los servicios de subdominios mediante la codificacién de las
responsabilidades de los registratarios que los ofrecen, a través de requisitos en los
términos de servicio del registrador y del registro.

— Mecanismos de recurso del registratario: Una medida que garantice a los
registratarios una via para impugnar las medidas de ejecucion de los registradores o
registros cuando se tomen por error.

— Coordinacion centralizada sobre malware y botnets con DGA: Una propuesta para
que la ICANN sirva como centro de coordinacion para los organismos encargados del
cumplimiento de la ley y los CERT nacionales en casos de malware y botnets basados
en DGA, para permitir una mitigacion mas eficiente y sincronizada.

O Enel Comunicado de Praga del GAC de la reunién ICANN83 (16 de junio de 2025), el GAC
recomendo a la Junta Directiva de la ICANN que “inste al Consejo de la GNSO a que
realice todos los preparativos necesarios antes de la reunion ICANN84 para iniciar
Procesos de Desarrollo de Politicas (PDP) especificos y de alcance limitado sobre
problemas de Uso indebido del DNS, priorizando el registro masivo de nombres de
dominio maliciosos y la responsabilidad de los registradores de investigar los dominios

asociados con cuentas de registratarios que sean objeto de denuncias procesables de Uso
indebido del DNS”.
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https://www.icann.org/en/system/files/files/inferential-analysis-maliciously-registered-domains-08nov24-en.pdf
https://gac.icann.org/contentMigrated/icann81-istanbul-communique?language_id=1
https://gac.icann.org/contentMigrated/icann81-istanbul-communique?language_id=1
https://www.icann.org/en/engagement-calendar/details/infermal-a-project-focused-on-malicious-domain-registrations-2025-02-19
https://gac.icann.org/contentMigrated/icann82-seattle-meeting-minutes
https://netbeacon.org/wp-content/uploads/2025/05/2025-05-NetBeacon-PDP-Whitepaper-Final.pdf
https://gac.icann.org/contentMigrated/icann83-prague-communique?language_id=1

O Enla Accidn de la Junta Directiva de la ICANN (14 de septiembre de 2025) en respuesta al
Consejo de la reuniéon ICANNS83 GAC, la Junta Directiva de la ICANN seiiald la solicitud
del Consejo de la GNSO para un Informe de cuestiones por parte de la organizacion de la
ICANN sobre Uso indebido del DNS?, tal como fue recomendado por el Equipo reducido
de la GNSO sobre uso indebido del DNS (31 de julio de 2025), y enfatizé que este Informe
de cuestiones “es un hito critico en el proceso para iniciar un PDP, e incluird un andlisis

de las tres mejoras de politicas destacadas por el GAC como temas prioritarios, asi como
elementos adicionales analizados en el informe del equipo reducido, y una propuesta para
un PDP limitado que pueda completarse rdpidamente”. La Junta Directiva de la ICANN
también sefiald que “El paso que se exige en los Estatutos para desarrollar el Informe de
cuestiones estd en marcha para asegurar que un PDP esté apropiadamente delimitado
dentro de la Mision de la ICANN y que los asuntos de politicas estén bien definidos. Si bien
esto significa que un finalmente no se iniciard un PDP antes de la reunion ICANNS84, la
Junta Directiva agradece el compromiso de la comunidad y del personal de la ICANN
para establecer la base para iniciar el PDP lo mads pronto posible, suponiendo que el
Consejo determine que un PDP estd justificado”

O Antes de la reunion ICANNS84, y en respuesta al procedimiento de comentario publico de

la ICANN sobre el Informe preliminar de cuestiones del proceso de desarrollo de politicas

sobre mitigacidn del uso indebido del DNS (8 de septiembre de 2025), los Comentarios

propuestos por el GAC (18 de octubre de 2025) destacaron la necesidad de lo siguiente:

— Aclaraciones del proceso y cronograma para lograr obligaciones exigibles en todos
los gTLD antes de la siguiente ronda de Nuevos gTLD en los dos temas identificados
para el desarrollo inmediato de politicas:

— Acceso irrestricto a la Interfaz de Programacion de Aplicaciones (API) para
registraciones de alto volumen (también referido en debates previos de la
comunidad como “registraciones masivas de dominios”).

— Verificaciones de dominios asociados (deber de los registradores de
investigar proactivamente otros dominios registrados por un registratario o
cuenta particular cuando se identifica uso indebido en uno de sus dominios).

— Aclaracion de caminos posibles para abordar las cuestiones pendientes (o
“brechas”) incluidos en el Informe preliminar de cuestiones pero que no estan
actualmente priorizados para desarrollo inmediato de politicas, y que siguen siendo
prioridades para el GAC, como:

— Monitoreo proactivo como parte de medidas preventivas (ver brechas “P6.
Desafios en la deteccidn en tiempo real de uso indebido de corta duracién”
p. 15 del Informe preliminar de cuestiones, y “P7. Subutilizacién de
algoritmos predictivos para deteccién temprana” p. 16);

4El14 de agosto de 2025, el Consejo de la GNSO resolvié, como parte de la resolucion 20250814-1 que “El Consejo de
la GNSO acepta las recomendaciones tal como se describen en el informe del Equipo reducido sobre uso indebido del
DNS y solicita que se inicie un Informe de cuestiones sobre los temas sefialados por el Equipo reducido y solicita que el
personal cree el informe”. Ver también p.3 de los resultados de |la votacidon sobre esta resolucion.
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https://www.icann.org/en/system/files/files/scorecard-gac-advice-prague-communique-board-action-14sep25-en.pdf
https://gnso.icann.org/sites/default/files/policy/2025/draft/dns-abuse-small-team-report-04aug25-en.pdf
https://gnso.icann.org/sites/default/files/policy/2025/draft/dns-abuse-small-team-report-04aug25-en.pdf
https://www.icann.org/en/public-comment/proceeding/preliminary-issue-report-on-a-policy-development-process-on-dns-abuse-mitigation-08-09-2025
https://www.icann.org/en/public-comment/proceeding/preliminary-issue-report-on-a-policy-development-process-on-dns-abuse-mitigation-08-09-2025
https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/preliminary-issue-report-on-a-pdp-on-dns-abuse-08-09-2025-en.pdf
https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/preliminary-issue-report-on-a-pdp-on-dns-abuse-08-09-2025-en.pdf
https://gac.icann.org/statement/public/gac-comments-dns-abuse-prelim-issue-report-18oct25.pdf
https://gac.icann.org/statement/public/gac-comments-dns-abuse-prelim-issue-report-18oct25.pdf
https://gnso.icann.org/en/council/resolutions/2020-current#202508
https://gnso.icann.org/sites/default/files/policy/2025/vote-result/gnso-council-motion-recorder-14aug25-en.pdf

— Abordar la exactitud de los datos de registracion (ver brechas “P2 y P3:
Falta de verificacion proactiva/oportuna de contactos” que recuerdan la
recomendacion del Equipo reducido de la GNSO sobre la exactitud de los
datos de registracién; y “P8. Ausencia de verificaciones de identidad
posteriores al registro para detectar actividades sospechosas
);

— Mayor transparencia en las obligaciones de informes (ver brecha “C1.
Transparencia limitada en acciones de mitigacion” p. 23).

— Politica de consenso sobre el uso indebido de subdominios (véase la brecha
C4 “Uso indebido no regulado de subdominios”, p. 26).

— Mecanismo de coordinacidn centralizado para los ataques de botnets con
DGA (véase la brecha CC1 “Falta de coordinacion durante los ataques de
botnets con Algoritmos de Generacion de Nombres de Dominio (DGA)”, p.
32).

O Tras la publicaciéon del Informe de comentarios publicos de la ICANN (17 de noviembre de

2025), se publicé el Informe final sobre el proceso de desarrollo de politicas para la
mitigacion del Uso indebido del DNS (4 de diciembre de 2025) y el Consejo de la GNSO
resolvié (11 de diciembre de 2025) lo siguiente:

— En primer lugar, poner en marcha el PDP1 sobre la Verificacion de dominios
asociados y formar un Equipo reducido de la GNSO para revisar la carta organica con
el fin de abordar las preocupaciones de los representantes del Grupo de Partes
Interesadas No Comerciales (NCSG)®

— Retrasar el inicio del PDP2 sobre Medidas de proteccion para el acceso sin
restricciones a la interfaz de programacion de aplicaciones (APIl) para nuevos
clientes (anteriormente conocido como “registraciones masivas”) hasta “cuando se
considere oportuno en funcion del progreso y los recursos necesarios para el PDP1” .

O El Consejo de la GNSO adopté (15 de enero de 2026) la Carta orgdnica del Grupo de
Trabajo para el PDP1 sobre Verificaciones de dominios asociados y, a continuacién, lanzé

la Convocatoria para la designacién de representantes de la comunidad para que se

incorporaran al Grupo de Trabajo para el PDP.

O Mientras tanto, en enero de 2026, el GAC establecié su Grupo reducido sobre Uso
indebido del DNS para “apoyar y promover una fuerte participacion gubernamental del
GAC en el desarrollo de politicas sobre Uso indebido del DNS en la ICANN”. Este Grupo
reducido del GAC, compuesto por 17 participantes del GAC y del PSWG de 12
delegaciones del GAC, se ha reunido semanalmente para preparar la participacién del
GAC en el Grupo de Trabajo para el PDP1 sobre Uso indebido del DNS de la GNSO. En

> Las preocupaciones del NCSG se plantearon en los Comentarios (18 de octubre de 2025) sobre el Informe preliminar de

cuestiones y se expusieron con mayor detalle en la correspondencia por correo electréonico de la GNSO antes de la reunién de la
GNSO del 11 de diciembre de 2025.
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https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/pc-report-prelim-issue-report-pdp-dns-abuse-mitigation-17-11-2025-en.pdf
https://gnso.icann.org/sites/default/files/policy/2025/draft/issue-report-dns-abuse-mitigation-v04dec25-en.pdf
https://gnso.icann.org/sites/default/files/policy/2025/draft/issue-report-dns-abuse-mitigation-v04dec25-en.pdf
https://gnso.icann.org/en/council/resolutions/2020-current#20251211
https://gnso.icann.org/sites/default/files/policy/2026/draft/charter-dns-abuse-pdp1-v3-15jan26-en.pdf
https://gnso.icann.org/sites/default/files/policy/2026/draft/charter-dns-abuse-pdp1-v3-15jan26-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/so-ac-sg-c-representatives-participate-dns-abuse-mitigation-pdp-15jan26-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Preliminary%20Issue%20Report%20on%20a%20Policy%20Development%20Process%20on%20DNS%20Abuse%20Mitigation-08-09-2025/submissions/Non-Commercial%20Stakeholder%20Group%20-%20NCSG/NCSG%20Comment%20-%20Preliminary%20Issue%20Report%20on%20a%20Policy%20Development%20Process%20on%20DNS%20Abuse%20Mitigation-15-10-2025.pdf
https://lists.icann.org/hyperkitty/list/council%40icann.org/message/LZIXNF746VFWFVIO3FHDLFUZQM4VABF3/

coordinacion con los lideres del GAC, el Grupo reducido propuso que las siguientes
personas representaran al GAC de acuerdo con la composicién acordada del PDP1 WG:
— Martina Barbero (Comision Europea)
— Gabriel Andrews (FBI de EE. UU., Copresidente del PSWG)
— Wolfgang Holzapfel (Alemania, PSWG)
— Naoum Mengoudis (Policia Nacional de Grecia/Europol EMPACT, PSWG)

O Durante la reunion ICANNS8S5, el Grupo de Trabajo para el PDP1 sobre Uso indebido del
DNS se reunira por primera vez y celebrara cuatro sesiones el sdbado 7 y el lunes 9 de
marzo®.

® Véase el programa de la reunién ICANNSS para la Sesioén 1, Sesion 2, Sesion 3y Sesion 4.
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https://icann85.sched.com/event/2GwXI/gnso-dns-abuse-mitigation-pdp1-working-group-session-1-of-4?linkback=grid
https://icann85.sched.com/event/2GwXL/gnso-dns-abuse-mitigation-pdp1-working-group-session-2-of-4?linkback=grid
https://icann85.sched.com/event/2Gwlx/gnso-dns-abuse-mitigation-pdp1-working-group-session-3-of-4?linkback=grid
https://icann85.sched.com/event/2Gwlz/gnso-dns-abuse-mitigation-pdp1-working-group-session-4-of-4?linkback=grid

e Enmiendas a los Acuerdos de Registro y Registrador para mejorar las obligaciones de
mitigacion del uso indebido del DNS

O Enel Comunicado pronunciado en Cancun en ICANN76 (20 de marzo de 2023), el GAC
recomendd que las negociaciones en curso "procedan con celeridad" y sefialé que

"considera que serdn necesarios esfuerzos continuos en este ambito, incluida una mayor
mejora de las obligaciones contractuales o procesos de desarrollo de politicas
especificas antes del inicio de una segunda ronda de Nuevos Dominios Genéricos de
Alto Nivel (nuevos gTLD)". Ademas, el GAC invito a las "Partes Contratadas y a la ICANN a
sequir considerando, entre otras cosas, medidas proactivas asi como incentivos positivos
para los registros y registradores en futuros trabajos sobre la mitigacion o interrupcion
del uso indebido del DNS".

o Afin de prepararse para ICANN77, el Grupo de Trabajo del GAC para Regiones
Subatendidas (USRWG) organizé dos seminarios web para preparar a los nuevos
miembros y representantes del GAC para regiones subatendidas para contribuir en un
procedimiento de comentario sobre las enmiendas previstas de los contratos de registro
y registrador’.

O La organizacidn de la ICANN inicié un procedimiento de comentario publico sobre las
Enmiendas a los RA vy RAA base de gTLD para modificar las obligaciones contractuales

relativas al uso indebido del DNS (29 de mayo de 2023) que se presentaron

posteriormente en un Seminario web en |la semana de preparacién para |la reunion

ICANN77 (30 de mayo de 2023). Entre los diversos cambios propuestos para los contratos
de la ICANN, las modificaciones incluyen un nuevo requisito para adoptar con prontitud
las medidas de mitigacién adecuadas contra los dominios para los que la parte
contratada tenga pruebas procesables que demuestren que los dominios se estan
utilizando para un uso indebido del DNS. Ademads de las enmiendas contractuales

propuestas, un asesoramiento preliminar de la ICANN explica detalladamente las nuevas

disposiciones y establece las expectativas en cuanto a su interpretacion.

o Tras los debates sobre las enmiendas propuestas en ICANN778, los comentarios del GAC
(17 de julio de 2023) se presentaron en el procedimiento de comentario publico:

— EI GAC sefialé que las enmiendas son "oportunas y relevantes y, cuando se adopten,
representardn un importante primer paso para combatir el uso indebido del DNS".

— ElI GAC subrayé que "ante la continua amenaza que el uso indebido del DNS supone
para los consumidores y los sectores publico y privado", que "es imperativo que los
contratos mejorados se adopten rdpidamente tras la finalizacion del proceso de
Comentario Publico"

— ElI GAC expreso su apoyo a "las enmiendas propuestas como cuestion general”, pero
invitd a "la organizacion de la ICANN y al CPH NT a considerar algunas cuestiones

7 Véase el Seminario web del GAC sobre uso indebido del DNS n.° 1 previo a ICANN77 (4 de mayo de 2023) y el seminario web n.° 2
(22 de mayo de 2023)

8 Véase Taller de desarrollo de capacidades sobre uso indebido del DNS del GAC en ICANN77 (domingo, 11 de junio) y Debate del
GAC sobre uso indebido del DNS (miércoles, 14 de junio)
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https://gac.icann.org/contentMigrated/icann76-cancun-communique
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://icann77.sched.com/event/1N5ZD/dns-abuse-contract-amendments-update?iframe=no&w=100%25&sidebar=yes&bg=no
https://icann77.sched.com/event/1N5ZD/dns-abuse-contract-amendments-update?iframe=no&w=100%25&sidebar=yes&bg=no
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://itp.cdn.icann.org/es/files/registry-agreement/draft-icann-advisory-dns-abuse-amendments-25-05-2023-es.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-1-4-may-2023
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-2-22-may-2023
https://gac.icann.org/agendas/icann77-hybrid-meeting-agenda
https://icann77.sched.com/event/1NMuc/gac-discussion-on-dns-abuse-and-discussion-on-emerging-technologies?iframe=no
https://icann77.sched.com/event/1NMuc/gac-discussion-on-dns-abuse-and-discussion-on-emerging-technologies?iframe=no

especificas relacionadas con el texto de las enmiendas". Entre ellas se incluyen: la
definicidn de uso indebido del DNS; la presentacion de informes y la supervisiéon por
parte de las Partes Contratantes; las consecuencias del incumplimiento; la posibilidad
de que la comunidad de la ICANN supervise cémo se exige el cumplimiento; la
necesidad de que el Documento de asesoramiento se actualice periddicamente; y la
necesidad de abordar el uso indebido del DNS tanto dentro como fuera de la ICANN.

— ElI GACindicé que espera "participar en el trabajo futuro con la comunidad de
multiples partes interesadas sobre el uso indebido del DNS tras la adopcion de las
enmiendas". Este trabajo deberia incluir Procesos de Desarrollo de Politicas (PDP)
para informar mds a fondo los RA y RAA actualizados, asi como otros trabajos sobre
cuestiones pendientes que deben abordarse antes de la proxima ronda de solicitudes
de Nuevos gTLD".

O Ensulnforme de resumen de comentarios publicos (1 de agosto de 2023), la

organizacion de la ICANN indicé que la votacion de los registros y registradores
procedera sobre las enmiendas tal como se propusieron inicialmente y sefialé
“[r]lespecto a los comentarios de que las enmiendas propuestas son insuficientes para
abordar el desafio del uso indebido del DNS": La organizacion de la ICANN reconoce los
comentarios y recuerda a la comunidad que la comunidad de la ICANN tendrd la
oportunidad de debatir sobre estas obligaciones y determinar si se requieren obligaciones
adicionales [...]. La organizacion de la ICANN y el CPH [Equipo de Negociacion] apoyan
los comentarios del GAC que afirmaron que, una vez adoptadas las enmiendas
propuestas, el trabajo deberia incluir Procesos de Desarrollo de Politicas (PDP) para
informar mds a fondo los RA y RAA base actualizados".

O Lavotacion de los registros vy registradores sobre las enmiendas comenzd el 9 de octubre

de 2023 con una duracién de 60 dias y concluyd con éxito con un 80 % de votos
afirmativos de los registros y un 94 % de aprobacidn de los registradores® .

O LalJunta Directiva de la ICANN posteriormente resolvié aprobar las enmiendas (21 de

enero de 2024) y determind que “no son necesarias nuevas revisiones a las enmiendas
globales propuestas una vez tenidos en cuenta los comentarios publicos y los resultados
de la votacion”.

0 La Enmienda al acuerdo de registro, la Enmienda al Acuerdo de Acreditacion de

Registradores y el pertinente Asesoramiento: Cumplimiento con las obligaciones relativas

al uso indebido del DNS en el Acuerdo de Acreditacidn de Registradores y el acuerdo de

registro se publicaron el 5 de febrero de 2024 y entraron en vigencia el 5 de abril de
202410,

O Enel Comunicado de San Juan del GAC de la reunién ICANN79 (11 de marzo de 2024), el
GAC declaré que “realizard un sequimiento de los informes del departamento de

9 Los resultados detallados de la votacion estan disponibles en: https://www.icann.org/resources/pages/global-
amendment-2024-en

10 yi¢anse las notificaciones de la organizacion de la ICANN a los operadores de registros y a los registradores (5 de
febrero de 2024)
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Cumplimiento de la ICANN sobre el cumplimiento de las medidas de mitigacion de uso
indebido del DNS” y que “sigue existiendo la expectativa general de que se produzcan
avances significativos antes de la proxima ronda de solicitudes de nuevos gTLD”.

0 Enlos Comentarios de la Junta Directiva de la ICANN sobre Cuestiones de Importancia en

el Comunicado de San Juan de la reunién ICANN79 (9 de mayo de 2024) con respecto al

Comunicado de la reunién ICANN79, la Junta Directiva de la ICANN declaro: “la intencion
es que los informes de Cumplimiento contribuyan a medir el impacto de las Enmiendas
sobre uso indebido del DNS. Sin embargo, la determinacion de las métricas y los
conjuntos de datos especificos que permitiran medir dicho impacto deberia ser una
iniciativa dirigida por la comunidad, facilitada y apoyada por la ICANN”. Ademas, indicé
que “un equipo multidisciplinario de la organizacion de la ICANN estd trabajando para
analizar la informacion y determinar que enfoque emplear en estas iniciativas”.

O Durante el debate de |la Junta Directiva de la ICANN y el GAC (21 de octubre de 2024)
sobre las Cuestiones de importancia identificadas en el Comunicado de |a reunion
ICANNS8O en Kigali (17 de junio de 2024), la Junta Directiva de la ICANN destacé que las
nuevas enmiendas “facultan a Cumplimiento Contractual (Cumplimiento) de la ICANN a
adoptar medidas para exigir el cumplimiento contra los registradores o registros que no

mitiguen o interrumpan adecuadamente el uso indebido del DNS” .

o Enlo que respecta a la medicién del impacto y la eficacia de las nuevas enmiendas sobre
uso indebido del DNS, la Junta Directiva de la ICANN declaré: “Es importante dar tiempo
suficiente para la implementacion de las nuevas enmiendas y para medir con precision el
impacto. Por ejemplo, las métricas de Cumplimiento, si bien son una fuente de datos
importante, no pueden utilizarse por si solas para medir el impacto general de las
Enmiendas sobre el uso indebido del DNS. Cumplimiento tiene visibilidad sobre los casos
de uso indebido del DNS que son objeto de los casos de Cumplimiento, pero no sobre todo
el mercado del DNS y como las partes contratadas u otros actores dentro del ecosistema
del DNS abordan el uso indebido del DNS. En consecuencia, los datos de Cumplimiento
pueden considerarse junto con los de otros expertos externos que también capturan
métricas matizadas. Por ejemplo, la Plataforma de Medicion y Andlisis (MAP) de Net

Beacon contiene métricas de todo el mercado global de nombres de dominio de gTLD,
como indices de uso indebido normalizadas, tiempo medio para mitigar y punto de vista
de nombres maliciosos frente a los afectados”.

O El departamento de Cumplimiento Contractual de la ICANN proporciona actualizaciones
periddicas sobre sus iniciativas para exigir el cumplimiento de los nuevos requisitos
contractuales. Esto incluyd mas recientemente:

— Una actualizacion del Seminario sobre el primer afio de aplicacion de las obligaciones
de mitigacion del Uso indebido del DNS (23 de abril de 2025),

— Una Actualizacién de Cumplimiento Contractual durante la semana de preparacién
para la reunion ICANN84 (14 de octubre de 2025)

O Durante la semana de preparacion para la reunion ICANNS8S5, esta prevista una
Actualizacion de Cumplimiento Contractual el martes 24 de febrero a las 19:30 UTC. Se
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https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://gac.icann.org/contentMigrated/icann80-kigali-communique
https://gac.icann.org/contentMigrated/icann80-kigali-communique
https://gac.icann.org/contentMigrated/icann80-kigali-communique
https://netbeacon.org/wp-content/uploads/2024/08/MAP-Report-August-2024-.pdf
https://netbeacon.org/wp-content/uploads/2024/08/MAP-Report-August-2024-.pdf
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-icanns-enforcement-of-dns-abuse-mitigation-requirements-a-look-at-the-first-year-2025-04-23
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-icanns-enforcement-of-dns-abuse-mitigation-requirements-a-look-at-the-first-year-2025-04-23
https://icann84.sched.com/event/290uR/contractual-compliance-update?linkback=grid
https://icann85.sched.com/event/2FSk0/contractual-compliance-update?linkback=grid

espera que esta actualizacién aborde el reciente anuncio del Informe de auditoria de
registros de gTLD de 2026 (29 de enero de 2026) de 21 registros de gTLD, que incluia la
evaluacion del cumplimiento de las nuevas obligaciones contractuales de mitigacién del
Uso indebido del DNS (p. 6), asi como “las principales conclusiones de la auditoria
relacionadas con el Uso indebido del DNS” (p. 10), que abarcan:

— Mecanismos publicos de denuncia de usos indebidos

— Medios para realizar analisis técnicos del Uso indebido del DNS y mantener informes
estadisticos

— Deteccidn y mitigacion del Uso indebido del DNS
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https://www.icann.org/es/announcements/details/icann-publishes-january-2026-gtld-registry-audit-report-29-01-2026-es
https://www.icann.org/en/system/files/files/compliance-registry-audit-report-2026-28jan26-en.pdf
https://www.icann.org/en/system/files/files/compliance-registry-audit-report-2026-28jan26-en.pdf

e Recomendaciones de revisiones especificas de la ICANN relacionadas con el Uso indebido del
DNS!

o El Equipo de Revisidon de SSR2 entregd 63 recomendaciones en su informe final (25 de
enero de 2021) con especial atencién a las medidas para prevenir y mitigar el uso
indebido del DNS.

— El GAC considerd un Informe preliminar de la Revision de SSR2 (24 de enero de 2020)

y avalé muchas de las revisiones preliminares en un comentario del GAC (3 de abril de

2020). Con posterioridad, se presentaron los comentarios del GAC (8 de abril de 2021)

sobre las recomendaciones finales y el posterior asesoramiento del GAC en el
Comunicado de ICANN72 (1 de noviembre de 2021) en el que se solicita una accién de
seguimiento y mas informacién sobre los niveles de implementacién de determinadas

recomendaciones, a lo que la Junta Directiva de la ICANN respondioé (16 de enero de
2022), lo que conllevé mas debates durante ICANN73%2, y comunicaciones de la
organizacioén de la ICANN al GAC en una carta (18 de marzo de 2022) y en un correo
electrénico de seguimiento (12 de abril de 2022).

— En funcion del Informe trimestral de las revisiones especificas de la ICANN (31 de
marzo de 2024), y de varias resoluciones de la Junta Directiva de la ICANN (22 de julio
de 2021, 1 de mayo de 2022, 16 de noviembre de 2022 y 10 de septiembre de 2023):
23 recomendaciones estan ahora aprobadas (incluidas 14 sujetas a priorizacion para

su implementacion), 38 rechazadas y 1 pendiente de mas informacion.

— EI'10 de septiembre de 2023, la Junta Directiva de la ICANN rechazé 6 de las 7
recomendaciones pendientes relacionadas con el uso indebido del DNS basandose

en la evaluacidén de la organizacién de la ICANN - 12.1 (equipo asesor de andlisis de
uso indebido del DNS), 12.2 (estructurar acuerdos con los proveedores de datos que

permitan sequir compartiéndolos), 12.3 (publicar informes que identifiquen los
registros y registradores cuyos dominios mds contribuyen al uso indebido), 12.4
(informar de las medidas adoptadas por los registros y registradores para responder a
los reclamos por conductas ilegales o maliciosas), 13.1 (portal central de reclamos por
uso indebido del DNS obligatorio para todos los gTLD), 13.2 (publicar datos sobre
reclamos para su andlisis por terceros) y 14.2 (proporcionar a las partes contratadas
listas de dominios de sus carteras identificados como abusivos)

— En su debate sobre las negociaciones contractuales sobre el uso indebido del DNS,
el PSWG del GAC debati6!? varias recomendaciones de la SSR2 que han sido
rechazadas por la Junta Directiva de la ICANN segun la tabla de clasificacion de la

Junta (22 de julio de 2021) - 8.1 (armar un equipo de negociacion que incluya expertos
en uso indebido y seguridad para renegociar los contratos de las partes contratadas),
9.4 (informes periddicos de cumplimiento en los que se enumeren las herramientas

11 ¢) estado de todas las recomendaciones puede consultarse en los informes trimestrales de la ICANN, la pagina de inicio de cada
revision, todo ello accesible desde https://www.icann.org/resources/reviews/specific-reviews

12 ygase las Actas de la reunién del GAC en ICANN73 p.13

13 yéase la teleconferencia del PSWG del 14 de febrero de 2023 [se requiere inicio de sesidn en el sitio web del GAC]
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https://www.icann.org/es/system/files/files/ssr2-review-team-final-report-25jan21-es.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20220321/icann-specific-reviews
https://mm.icann.org/mailman/private/gac/2022-April/020049.html
https://mm.icann.org/mailman/private/gac/2022-April/020049.html
https://www.icann.org/en/system/files/files/specific-reviews-q1-2024-report-31mar24-en.pdf
https://www.icann.org/resources/board-material/resolutions-2021-07-22-en#2.a
https://www.icann.org/resources/board-material/resolutions-2021-07-22-en#2.a
https://www.icann.org/resources/board-material/resolutions-2022-05-01-es#2.a
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-special-meeting-of-the-icann-board-16-11-2022-en#section2.d
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/resources/reviews/specific-reviews
https://gac.icann.org/contentMigrated/icann73-gac-minutes
https://gac.icann.org/sessions/preicann76-pswg-conference-call

que faltan), 14.4 (conceder a las partes contratadas 30 dias para reducir la parte de
dominios con uso indebido por debajo del umbral) y 14.5 (considerar la posibilidad de
ofrecer incentivos financieros) - para las que el GAC reconocid en el Comunicado del
GAC pronunciado en ICANN72 (1 de noviembre de 2021) "las bases procesales del
rechazo de la Junta" y seilald, no obstante, "los aspectos sustantivos utiles de ciertas

recomendaciones rechazadas, incluidas las que pretenden dotar a la organizacion
de la ICANN y al equipo de Cumplimiento Contractual de la ICANN de herramientas
adecuadas para prevenir y mitigar el uso indebido del DNS".

o Elinforme final del Equipo de Revisién de Competencia, Confianza y Eleccion de los
Consumidores (8 de septiembre de 2018) proporciond 35 recomendaciones. En el
Comunicado de Montreal (6 de noviembre de 2019), tal como se aclaré en la posterior
correspondencia con la Junta Directiva de la ICANN (enero de 2020), el GAC aconsejé a la
Junta Directiva de la ICANN “no proceder con una nueva ronda de gTLD hasta después
de la implementacion completa de las recomendaciones [...] que se identificaron como

'requisitos previos' [14 recomendaciones] o como 'alta prioridad’ [10 recomendaciones]".
A raiz de los debates relacionados con los comunicados de ICANN70 e ICANN71%, el GAC
y la Junta Directiva de la ICANN llegaron a un acuerdo establecido en una llamada del
Grupo para la Interaccion entre la Junta Directiva y el GAC (5 de octubre de 2021) [se
requiere inicio de sesion en el sitio web del GAC] ya que "el GAC consideraria el

seguimiento de la esencia de las recomendaciones de la Revision de CCT y no las

recomendaciones especificas en si".

Varias de estas recomendaciones eran relevantes para las negociaciones contractuales

sobre el uso indebido del DNS y fueron objeto de debate por parte del PSWG del GAC*®:

— La Recomendacién 17 (recopilar y publicar datos sobre la cadena de partes

responsables de registraciones de nombres de dominio) fue aprobada y su
implementacidn esta completa segin su documento de implementacidn al 14 de
septiembre de 2022.

— La Recomendacion 13 (recopilar datos sobre el impacto de las restricciones de
registracion, lo que, segun el GAC, "permitiria tomar decisiones y elaborar politicas
mds informadas en relacion con las futuras disposiciones contractuales estdndar sobre
registros y registradores") y la Recomendacion 20 (evaluar los mecanismos de
notificacion y gestion de reclamos y considerar la posibilidad de modificar los futuros
Acuerdos de Registro estdndar para exigir a los registros que indiquen de forma mds
visible sus puntos de contacto para casos de uso indebido y proporcionen informacion
mds detallada a la ICANN) fueron aprobadas en parte segun la tabla de clasificacion
de la Junta Directiva del 22 de octubre de 2020, y su implementacién esta en curso,

14 éanse los debates aclaratorios del Comunicado y las eventuales respuestas de la Junta Directiva al seguimiento del
asesoramiento previo del GAC en el Comunicado de ICANN70 y en el Comunicado de ICANN71: Llamada aclaratoria de ICANN70
(21 de abril de 2021) y respuesta de la Junta (12 de mayo de 2021), y llamada aclaratoria de ICANN71 (29 de julio de 2021) y
respuesta de la Junta (12 de septiembre de 2021).

15 yéase la teleconferencia del PSWG del 14 de febrero de 2023 [se requiere inicio de sesidn en el sitio web del GAC]
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https://www.icann.org/en/system/files/files/resolutions-icann70-gac-advice-scorecard-12may21-en.pdf
https://gac.icann.org/minutes/GAC-ICANN%20Board%20Communique%20Clarification%20Call%20Notes%20-%2029July2021%20(Final).pdf
https://www.icann.org/en/system/files/files/resolutions-icann71-gac-advice-scorecard-12sep21-en.pdf
https://gac.icann.org/sessions/preicann76-pswg-conference-call

con una competencia estimada entre el tercer trimestre de 2023 y el segundo
trimestre de 2024, de acuerdo con el Informe trimestral correspondiente al primer
trimestre de 2023 de las revisiones especificas de la ICANN (31 de marzo de 2023)

— La Recomendacion 14 (incentivos para adoptar medidas proactivas contra el uso
indebido del DNS) y la Recomendacion 15 (negociar enmiendas para incluir
disposiciones destinadas a evitar el uso sistémico de registradores o registros
especificos para el uso indebido de la seguridad del DNS, y establecer umbrales de uso
indebido para desencadenantes automdticos de cumplimiento efectivo) fueron
rechazadas por la Junta Directiva de la ICANN en una resolucion del 10 de
septiembre de 2023.

O Las recomendaciones LE.1y LE.2 de la Revision RDS-WHOIS2, que solicitaban "la
recopilacion periddica de datos mediante encuestas y estudios que sirvan de base para
una futura evaluacion de la eficacia del RDS (WHOIS) a la hora de satisfacer las
necesidades de los organismos encargados del cumplimiento de la ley" y "la realizacion
periddica de encuestas o estudios comparables con otros usuarios del RDS (WHOIS) que
trabajen con organismos encargados del cumplimiento de la ley", se consideran ahora
"implementadas en la medida de lo posible" en relacion con el trabajo de las fases 2y
2A del EPDP, asi como con la ODP del SSAD, de acuerdo con la documentacién de
implementacion (11 de octubre de 2022)
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Principales documentos de referencia

e Carta organica del Grupo de Trabajo para el PDP1 sobre Verificaciones de dominios
asociados (15 de enero de 2026)

e Informe final de cuestiones para un Proceso de Desarrollo de Politicas sobre mitigacion de
uso indebido del DNS (4 de diciembre de 2025)

e Comentarios del GAC sobre el Informe preliminar de cuestiones sobre el Uso indebido del
DNS (18 de octubre de 2025)

e Accidon de la Junta Directiva de la ICANN en respuesta al Asesoramiento del GAC de Ia
reunion ICANN83 (14 de septiembre de 2025)

e Informe preliminar de cuestiones para un PDP sobre mitigacion de uso indebido del DNS (8
de septiembre de 2025)

e Informe para el Consejo de la GNSO del Equipo reducido sobre uso indebido del DNS (31 de
julio de 2025)

e Comunicado del GAC de la reunion ICANNS83 en Praga (16 de junio de 2025) que incluye el
Asesoramiento del GAC a la Junta Directiva de la ICANN respecto al Desarrollo de Politicas
sobre cuestiones relacionadas con el uso indebido del DNS

e Libro Blanco de NetBeacon:Propuesta de PDP sobre el abuso del DNS (21 de mayo de 2025)

e Actualizacion del Cumplimiento Contractual de la ICANN sobre el primer afio de aplicacién
de las obligaciones de mitigacion del Abuso del DNS (23 de abril de 2025)

e Comentarios de la Junta Directiva de la ICANN sobre Cuestiones de importancia en el
Comunicado de la reunién ICANN82 en Seattle (4 de abril de 2025)

e Comentarios de la Junta Directiva de la ICANN sobre Cuestiones de importancia en el
Comunicado de la reunion ICANN81 en Estambul (29 de enero de 2025)

e Informe Final del proyecto INFERMAL (8 de noviembre de 2024)

o Informe SAC115 del SSAC (19 de marzo de 2021), una propuesta para un Enfoque

interoperable para abordar la gestién del uso indebido en el DNS y un reciente Seminario
Web del GAC previo a la reunién ICANN81 sobre la mitigacién del uso indebido del DNS (4
de octubre de 2024) que proporciond el estado de la implementacién de las
recomendaciones del SSAC.

e Nuevos informes mensuales sobre uso indebido del DNS de Cumplimiento Contractual de
la ICANN (desde abril de 2024)

e Comentarios de la Junta Directiva de la ICANN sobre Cuestiones de importancia en el

Comunicado de Kigali de la reunion ICANN8O
(15 de octubre de 2024)

e Comentarios de la Junta Directiva de la ICANN sobre Cuestiones de importancia en el

Comunicado de San Juan de la reunion ICANN79

(9 de mayo de 2024)
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https://gnso.icann.org/sites/default/files/policy/2026/draft/charter-dns-abuse-pdp1-v3-15jan26-en.pdf
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https://gnso.icann.org/sites/default/files/policy/2025/draft/issue-report-dns-abuse-mitigation-v04dec25-en.pdf
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https://gac.icann.org/statement/public/gac-comments-dns-abuse-prelim-issue-report-18oct25.pdf
https://www.icann.org/en/system/files/files/scorecard-gac-advice-prague-communique-board-action-14sep25-en.pdf
https://itp.cdn.icann.org/en/files/generic-names-supporting-organization-council-gnso-council/preliminary-issue-report-on-a-pdp-on-dns-abuse-08-09-2025-en.pdf
https://gnso.icann.org/sites/default/files/policy/2025/draft/dns-abuse-small-team-report-04aug25-en.pdf
https://gac.icann.org/contentMigrated/icann83-prague-communique?language_id=1
https://netbeacon.org/wp-content/uploads/2025/05/2025-05-NetBeacon-PDP-Whitepaper-Final.pdf
https://netbeacon.org/wp-content/uploads/2025/05/2025-05-NetBeacon-PDP-Whitepaper-Final.pdf
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-icanns-enforcement-of-dns-abuse-mitigation-requirements-a-look-at-the-first-year-2025-04-23
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-icanns-enforcement-of-dns-abuse-mitigation-requirements-a-look-at-the-first-year-2025-04-23
https://gac.icann.org/reports/public/Final_GAC-ICANN82-SEATTLE-Communique-Issues-of-Importance-Scorecard.pdf?language_id=1
https://gac.icann.org/reports/public/Final_GAC-ICANN82-SEATTLE-Communique-Issues-of-Importance-Scorecard.pdf?language_id=1
https://gac.icann.org/agendas/public/Final-GAC-ICANN81-Istanbul-Issues-of-Importance-Scorecard%5B1%5D.pdf?language_id=1
https://gac.icann.org/agendas/public/Final-GAC-ICANN81-Istanbul-Issues-of-Importance-Scorecard%5B1%5D.pdf?language_id=1
https://www.icann.org/en/system/files/files/inferential-analysis-maliciously-registered-domains-08nov24-en.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf
https://gac.icann.org/sessions/preicann81-webinar-an-interoperable-approach-to-dns-abuse
https://gac.icann.org/sessions/preicann81-webinar-an-interoperable-approach-to-dns-abuse
https://gac.icann.org/sessions/preicann81-webinar-an-interoperable-approach-to-dns-abuse
https://gac.icann.org/sessions/preicann81-webinar-an-interoperable-approach-to-dns-abuse
https://compliance-reports.icann.org/dnsabuse/dashboard/trends-list.html
https://compliance-reports.icann.org/dnsabuse/dashboard/trends-list.html
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1

® Cumbre de Partes Contratadas (6-9 de mayo de 2024) y grabaciones de las sesiones

abiertas.

® Enmienda al acuerdo de registro, Enmienda al Acuerdo de Acreditacion de Registradores y

el pertinente Asesoramiento: Cumplimiento con las obligaciones relativas al uso indebido

del DNS en el Acuerdo de Acreditacion de Registradores y el acuerdo de registro

(publicados el 5 de febrero de 2024 y en vigencia a partir del 5 de abril de 2024).

e Resolucion de la Junta Directiva de la ICANN (21 de enero de 2024) mediante la cual se

aprueban las enmiendas a los acuerdos de registros y registradores respecto del uso
indebido del DNS

® Resolucién de la Junta Directiva de la ICANN (10 de septiembre de 2023) basada en la
evaluacion de la organizacion de la ICANN de la Revisidn de CCT y SSR2 pendiente

perteneciente a la mitigacion del uso indebido del DNS

e Informe de resumen de comentarios publicos de la organizacién de la ICANN (1 de agosto

de 2023) sobre el procedimiento de comentario publico relacionado con las enmiendas
propuestas a los acuerdos de registros y registradores respecto del uso indebido del DNS

e Comentarios del GAC (17 de julio de 2023) sobre las enmiendas propuestas a los acuerdos

de registros y registradores respecto del uso indebido del DNS

e Informe de auditorias realizadas a registradores de la ronda de noviembre de 2022 de

Cumplimiento Contractual (22 de junio de 2023)

® Enmiendas a los RA y RAA base de gTLD para modificar las obligaciones contractuales

relativas al uso indebido del DNS
(29 de mayo de 2023)

e Anuncio del Andlisis Inferencial de Dominios Registrados Maliciosamente (INFERMAL) (25
de abril de 2023)

o Informe del equipo reducido de la GNSO sobre uso indebido del DNS al Consejo de la GNSO
(7 de octubre de 2022)

e Los ultimos cuatro afios en retrospectiva: Una breve revisién del uso indebido del DNS por

parte de la organizacion de la ICANN (22 de marzo de 2022)

e Estudio sobre el uso indebido del DNS de la Comision Europea y su Anexo técnico (31 de
enero de 2022)

e Informe final de la Revisién de SSR2 (25 de enero de 2021) y los comentarios del GAC
relacionados (8 de abril de 2021)
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https://www.icann.org/cpsummit
https://cpsummit2024.sched.com/
https://cpsummit2024.sched.com/
https://itp.cdn.icann.org/es/files/registry-agreements/base-registry-agreement-global-amendment-05-04-2024-es.pdf
https://itp.cdn.icann.org/es/files/accredited-registrars/registrar-accreditation-agreement-global-amendment-05apr24-es.pdf
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-21-01-2024-en#section2.c
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/es/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-es
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
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