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Objetivos da sessao

Abusos no DNS é um assunto de prioridade para o GAC. Dando continuidade a um programa
proposto desde o ICANN81 pelos colideres do GAC para Abusos no DNS (Comissao Europeia, Japao
e Estados Unidos), abrangendo os aditamentos globais de 2024 no Contrato de Registro e no
Contrato de Credenciamento de Registradores da ICANN, que criaram obrigacGes para
registradores e registros de nomes de dominio mitigarem ou de alguma forma impedirem Abusos
no DNS, e levando em conta as propostas recentes de “micro” processos de desenvolvimento de
politicas e atualizagGes de conformidade, durante o ICANN83, o GAC vai debater sobre o seguinte:

® 0o cronograma e as proximas etapas do trabalho da GNSO sobre Abusos no DNS na Equipe
Pequena da GNSO sobre Abusos no DNS reconvocada;

® 0s possiveis tépicos para o desenvolvimento de politicas direcionadas ou futuras
negociag¢des contratuais entre a ICANN e as partes contratadas.
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Proposta da lideranga para acdes do GAC

1. Entender as op¢des de procedimentos para o GAC criar politicas adicionais para Abusos no
DNS antes da delegacao de novos gTLDs

O Conselho do GAC a Diretoria da ICANN: de acordo com o Estatuto da ICANN, na
secdo 12.2(a)(ix), o GAC “pode enviar questdes a Diretoria diretamente, por comentdrio
ou conselho ou por recomendacdo especifica de agdo ou novo desenvolvimento de
politica ou revisdo das politicas existentes”.

o Solicitagdo do GAC de um Relatoério de Assunto: de acordo com o Anexo A, Secdo 3, do
Estatuto da ICANN, como um Comité Consultivo, o GAC “pode apresentar um assunto

para o desenvolvimento de politicas pela decisdo desse comité de solicitar um Relatdrio
de Assunto e pela transmissdo desse pedido ao Gerente de Equipe e ao Conselho da
GNSO”. Depois que um Relatério Final de Assunto for elaborado, o Conselho da GNSO
podera votar a favor ou contra o inicio de um Processo de Desenvolvimento de Politicas.

O Levantamento de dados para avaliar a eficacia de conselhos, recomendacdes e
iniciativas anteriores:

— Conforme ja foi feito no Comunicado de Hyderabad (8 de novembro de 2016) e no

Comunicado de Copenhague (15 de margo de 2017), que resultaram nas Respostas
preliminares da Organizacdo ICANN (30 de maio de 2017) sobre os esforgos de
mitigacdo para Abusos no DNS relacionados a implementacdo das disposi¢cdes no
RAA de 2013 e no Credenciamento de Registradores, a implementacdao do Manual
do Solicitante de novos gTLDs e o Contrato de Registro, além das atividades de
investigacao, relatérios e mitigagcdao da ICANN.

— Que no futuro pode dizer respeito a fiscalizacdo de conformidade e a auditoria de
obrigacOes relacionadas a Abusos no DNS, como a Especificacdo 11 do Contrato de
Registro e os novos aditamentos referentes a Abusos no DNS?; a implementacdo e
estruturas voluntarias (listadas abaixo); e a eficiéncia das orientagdes em Informes
da ICANN, como o Informe, Especificacdo 11 (3)(b) do Contrato de Registro de
Novos gTLDs (8 de junho de 2017) e o recente Informe: conformidade com as
obrigacdes referentes a Abusos no DNS do Contrato de Credenciamento de
Registradores e do Contrato de Registro (2 de maio de 2024)

o Contribuicdo para o desenvolvimento de novas estruturas voluntdrias, como ja foi feito
para:

— A Estrutura para os Operadores de Registro responderem a ameacas de seguranca

(20 de outubro de 2017), que foi desenvolvida em resposta a orientacdo da
Diretoria referente a uma parte das verificacdes de seguranca dos conselhos de

protecdo do GAC de Pequim, ao longo de um periodo de 2 anos por representantes
de registros, registradores, o PSWG do GAC e a Organizacao ICANN.

A Equipe de Conformidade Contratual da ICANN forneceu uma atualizacdo sobre o primeiro ano de fiscalizacdo das
obrigacdes relacionadas a mitigacdo de Abusos no DNS (23 de abril de 2025)

ICANNS83 — Item 4 da Agenda do GAC— Mitiga¢do de Abusos do DNS Pagina 2 de 14


https://www.icann.org/en/governance/bylaws
https://www.icann.org/en/governance/bylaws
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique?language_id=1
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique?language_id=1
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/contracted-parties/advisories/documents/advisory-new-gtld-registry-agreement-specification-11-3b-08-06-2017-en
https://www.icann.org/en/contracted-parties/advisories/documents/advisory-new-gtld-registry-agreement-specification-11-3b-08-06-2017-en
https://www.icann.org/en/contracted-parties/advisories/documents/advisory-compliance-with-dns-abuse-obligations-in-the-registrar-accreditation-agreement-and-the-registry-agreement-05-02-2024-en
https://www.icann.org/en/contracted-parties/advisories/documents/advisory-compliance-with-dns-abuse-obligations-in-the-registrar-accreditation-agreement-and-the-registry-agreement-05-02-2024-en
https://www.icann.org/en/contracted-parties/advisories/documents/advisory-compliance-with-dns-abuse-obligations-in-the-registrar-accreditation-agreement-and-the-registry-agreement-05-02-2024-en
https://www.icann.org/en/contracted-parties/advisories/documents/advisory-compliance-with-dns-abuse-obligations-in-the-registrar-accreditation-agreement-and-the-registry-agreement-05-02-2024-en
https://www.icann.org/en/announcements/details/community-developed-framework-for-registry-operators-response-to-security-threats-now-available-20-10-2017-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-meeting-of-the-new-gtld-program-committee-25-06-2013-en#2.b
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-meeting-of-the-new-gtld-program-committee-25-06-2013-en#2.b
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-meeting-of-the-new-gtld-program-committee-25-06-2013-en#2.b
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-icanns-enforcement-of-dns-abuse-mitigation-requirements-a-look-at-the-first-year-2025-04-23
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-icanns-enforcement-of-dns-abuse-mitigation-requirements-a-look-at-the-first-year-2025-04-23

— A Estrutura sobre Algoritmos de Geracdo de Dominios (DGAs) Associados a

Malwares e Botnets, elaborada em conjunto pelo RySG e o PSWG do GAC para

ajudar tanto os registros quanto as agéncias legais fiscalizadoras a lidar com
infraestruturas de malware e botnets que usam o Sistema de Nomes de Dominio,
especificamente como resultado do uso ilegitimo de DGAs.

— A Estrutura para Lidar com Abusos, criada pelo setor (outubro de 2019)

o Contribuigao de perspectivas sobre politicas e procedimentos nas discussdes da
comunidade da ICANN:

— Comentarios Publicos do GAC sobre diversos processos da ICANN, como os
Comentdrios do GAC sobre os Aditamentos referentes a Abusos no DNS (17 de
julho de 2023), o Relatdério Preliminar (3 de abril de 2020) e o Relatdrio Final (8 de
abril de 2021) da Revisdo de SSR2 e o Relatorio Final (11 de dezembro de 2018) da
Revisdo de CCT.

— Correspondéncias do GAC para a Diretoria da ICANN como, por exemplo, na area
de dados de registro, a correspondéncia recente do GAC para a Diretoria da ICANN

sobre Solicitacdes Urgentes (15 de outubro de 2024), que prop6s uma forma para

solucionar um problema antigo.

— Declaragoes formais do GAC, como a Declaracao do GAC sobre Abusos no DNS (18

de setembro de 2019), que foi emitida na expectativa de haver discussdes da
comunidade e apds uma Carta Aberta do Grupo de Partes Interessadas de

Registros (19 de agosto de 2019)

— Envolvimento direto em processos de desenvolvimento de politicas em diversas
etapas, como nas Equipes de Escopo e nos Grupos de Trabalho de PDP

2. Continuar considerando o escopo do desenvolvimento das politicas e aditamentos
contratuais desejaveis para melhorar ainda mais a prevenc¢ao e a mitigacdao de Abusos no
DNS, tendo em vista o seguinte:

o Arecomendacao da Equipe Pequena da GNSO sobre Abusos no DNS (7 de outubro de

2022) de iniciar um processo de desenvolvimento de politicas relacionadas a registros
maliciosos, e as possiveis negociagdes contratuais associadas a isso, que serao
embasadas nas conclusdes do projeto INFERMAL (Inferential Analysis of Maliciously
Registered Domains, Analise Inferencial de Dominios Registrados de Maneira Maliciosa),
gue explorou os elementos que impulsionam os registros de nomes de dominio
maliciosos?.

o0 Adeclara¢do do GAC nos Comentarios do GAC (17 de julho de 2023) sobre os
Aditamentos propostos de que “o trabalho subsequente com a comunidade de multiplas

partes interessadas sobre Abusos no DNS [...] deverd incluir PDPs (Policy Development

2 Consulte o Blog do OCTO da ICANN “New ICANN Project Explores the Drivers of Malicious Domain Name Registrations” (“Novo
projeto da ICANN explora os elementos que impulsionam os registros de nomes de dominio maliciosos”) de 25 de abril de 2023.
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Processes, Processos de Desenvolvimento de Politicas) para embasar ainda mais o RA-
base e o RAA atualizados, além de tratar outras questées pendentes que precisam ser
resolvidas antes da proxima rodada de solicitacoes de Novos gTLDs” e no relatério de
resumo de Comentarios Publicos sobre os novos aditamentos (1.2 de agosto de 2023),

no qual a Organizacao ICANN destacou que “a comunidade da ICANN terd a
oportunidade de debater essas obriga¢des e determinar se outras obriga¢des sdo
necessdrias [...]. A Organizagdo ICANN e a CPH NT apoiam os comentdrios do GAC que
afirmam que, apds a adogdo dos aditamentos propostos, o trabalho deverd incluir
PDPs (Policy Development Processes, Processos de Desenvolvimento de Politicas) para
embasar ainda mais o RA-base e o RAA atualizados”.

o Aindicagao da Diretoria da ICANN, durante uma interagdo entre o GAC e a Diretoria
sobre o Comunicado de San Juan do ICANN79 (13 de maio de 2024)3, de que, embora os
relatdrios de Conformidade devam contribuir para medir o impacto dos Aditamentos
para Abusos no DNS, caberia a um grupo liderado pela comunidade, facilitado e
apoiado pela ICANN, o trabalho de determinar as métricas e os conjuntos de dados
especificos que permitirdo medir esse impacto. Em resposta aos Assuntos Importantes
do Comunicado de Kigali do ICANN80 (15 de outubro de 2024), a Diretoria da ICANN
acrescentou que “E importante dar tempo suficiente para a implementagdo dos novos

aditamentos e a medigdo precisa do impacto. Por exemplo, as métricas de
Conformidade, embora sejam uma fonte de dados importante, ndo podem ser usadas
por si s6 para medir o impacto geral dos Aditamentos para Abusos no DNS. A equipe de
Conformidade tem visibilidade das instdncias de Abusos no DNS que estdo sujeitas a
casos de Conformidade, mas ndo de todo o mercado do DNS e nem de como as partes
contratadas ou outras partes do ecossistema do DNS administram Abusos no DNS”.

O As propostas do NetBeacon para PDPs sobre Abusos no DNS, publicadas na forma de
um White Paper recente (21 de maio de 2025) e que oferece 5 tépicos para “PDPs com
escopo restrito” que forem “projetados para lidar com um problema discreto, sem criar
uma complexidade desnecessdria nem sobreposicdo”:

— Verificagdo de dominio associado: uma abordagem reativa para exigir que os
registradores investiguem dominios vinculados a atores maliciosos,
particularmente nos casos de registros de dominio em massa usados para
campanhas de abusos.

— Restri¢cbes para registros em massa de novos clientes: uma abordagem proativa
gue tem como objetivo introduzir restricdes para novas contas de clientes, antes
que elas tenham acesso a um volume maior de ferramentas de registro (por
exemplo, acesso de APl para novos clientes), até que uma relagdo de confianca
seja estabelecida.

— Abuso no DNS em subdominios: uma proposta para lidar com o niUmero crescente
de abusos de servicos em subdominios com a codificacdo de responsabilidades dos

3 Consulte os Comentdrios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de San Juan do ICANN79 (9 de
maio de 2024).
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registrantes que os oferecem por meio de requisitos nos termos de servico de
registradores e registros.

— Mecanismos de recurso para registrantes: uma medida para garantir que os
registrantes tenham uma opg¢ao para contestar medidas de fiscalizacdo de
registradores ou registros quando elas forem tomadas por engano.

— Coordenacgao centralizada para malware e botnets de DGAs: uma proposta para
que a ICANN atue como um centro de coordenagdo para agéncias legais
fiscalizadoras e CERTs nacionais em casos que envolvam malware e botnets
baseados em DGAs, permitindo uma mitigacdo mais eficiente e sincronizada.

O Possiveis propostas do GAC como um tépico para o desenvolvimento de politicas
direcionadas, inclusive:

— Registros em massa, apos as descobertas incluidas no Relatério Final (8 de
novembro de 2024) da INFERMAL (Inferential Analysis of Maliciously Registered
Domains, Analise Inferencial de Dominios Registrados de Maneira Maliciosa),
conforme destacadas no Comunicado do GAC de Istambul (18 de novembro de
2024), apresentadas para a Comunidade da ICANN em um webinario pré-ICANN82
(19 de fevereiro de 2025) e debatidas pelo GAC durante o ICANN82 em uma
plenaria do GAC, bem como em sua reunido com o SSAC (consulte as Atas de
reunides do GAC do ICANN82)

— Maedidas preventivas, incluindo abordagens baseadas em riscos, o monitoramento
de comportamentos de registros e verificacdes no momento do registro, antes de
uma delegacdo

— Obrigagoes de transparéncia para partes contratadas a fim de garantir a
disponibilidade de relatérios publicos sobre as medidas realizadas por elas para
mitigar e interromper Abusos no DNS, que de outra forma nao teriam visibilidade.
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Status atual e acontecimentos recentes
e Aditamentos aos Contratos de Registros e Registradores para melhorar as obrigag¢oes
relacionadas a mitiga¢cdo de Abusos no DNS

0 No Comunicado de Cancun do ICANN76 (20 de margo de 2023), o GAC incentivou que as
negociacdes em andamento “prossigam rapidamente” e observou que “considera que

trabalhos continuos nessa drea serdo necessdrios, incluindo aprimoramentos das
obrigagdes contratuais e/ou processos direcionados de desenvolvimento de politicas
antes do langamento de uma segunda rodada de novos dominios genéricos de primeiro
nivel (novos gTLDs)”. Além disso, o GAC recomendou que as “Partes Contratadas e a
ICANN levem em conta, entre outras coisas, medidas proativas, bem como incentivos
positivos para registros e registradores no trabalho futuro sobre mitigagdo ou interrup¢do
de abusos no DNS”.

O Em preparacdo para o ICANN77, o USRWG (Underserved Regions Working Group, Grupo
de Trabalho sobre Regioes Menos Favorecidas) do GAC organizou dois webinarios para
preparar os recém-chegados e os representantes de regides menos favorecidas do GAC
de modo a contribuir para um Comentario sobre os aditamentos esperados aos contratos
de Registros e Registradores®.

O A Organizagao ICANN iniciou um procedimento de comentarios publicos sobre os
Aditamentos ao RA-base de gTLDs e ao RAA para modificar as obrigacées contratuais

relacionadas a abusos no DNS (29 de maio de 2023) que foram posteriormente

apresentados em um webindrio da Semana de Preparacao para o ICANN77 (30 de maio

de 2023). Dentre as diversas mudancas propostas aos contratos da ICANN, os
aditamentos incluem uma nova exigéncia de que ag¢des de mitigagdao apropriadas e
imediatas sejam tomadas contra dominios sobre os quais a parte contratada tenha
evidéncias acionaveis que demonstrem que os dominios estdao sendo usados para
Abusos no DNS. Além dos aditamentos contratuais propostos, um Informe preliminar da

ICANN oferece uma explicacdo detalhada das novas disposicoes e define as expectativas
para a interpretacdo delas.

o Apds suas discussdes dos aditamentos propostos durante o ICANN77>, os Comentérios do
GAC (17 de julho de 2023) foram enviados no procedimento de comentarios publicos:

— O GAC observou que os aditamentos foram “oportunos e relevantes e, depois que
forem adotados, representardo uma primeira etapa importante para combater
Abusos no DNS”.

— “Tendo em vista a ameacga continua que os Abusos no DNS representam para os
consumidores e os setores publico e privado”, o GAC salientou que “é imperativo que
os contratos melhorados sejam adotados rapidamente apds a concluséo do processo

4 Consulte Webinrio de capacitacdo do GAC sobre abusos no DNS n.2 1 pré-ICANN77 (4 de maio de 2023) e Webinario n.2 2 (22 de

maio de 2023).

> Consulte Workshop de capacitacdo do GAC sobre abusos no DNS do ICANN77 (domingo, 11 de junho) e discussdo do GAC sobre
abusos no DNS (quarta-feira, 14 de junho).
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de Comentdrios Publicos”.

— 0O GAC manifestou apoio “aos aditamentos propostos como um todo”, mas
convidou “a Organizagdo ICANN e a CPH NT a considerar algumas questoes
especificas no que diz respeito ao texto dos aditamentos”. Sao elas: definicdo de
Abuso no DNS; geracdao e monitoramento de relatdérios por Partes Contratadas;
consequéncia da ndo conformidade; capacidade da comunidade da ICANN de
monitorar como a conformidade é aplicada; a necessidade de que as Recomendacdes
sejam atualizadas de tempos em tempos; e a necessidade de abordar Abusos no DNS
dentro e fora da ICANN.

— O GAC indicou que espera “contribuir para o trabalho posterior com a comunidade
de multiplas partes interessadas sobre Abusos no DNS apds a adogdo dos
aditamentos. Esse trabalho devera incluir PDPs (Policy Development Processes,
Processos de Desenvolvimento de Politicas) para embasar ainda mais o RA-base e o
RAA, além de tratar outras questoes pendentes que precisam ser resolvidas antes da
proxima rodada de solicitagbes de Novos gTLDs”.

Em seu Relatdrio de Resumo de Comentdrios Publicos (1.2 de agosto de 2023), a
Organizagao ICANN indicou que a votagao sobre os aditamentos pelos registros e
registradores prosseguira conforme proposto inicialmente e salientou, “/qJuanto aos
comentdrios de que os aditamentos propostos sdo insuficientes para resolver as desafios
dos Abusos no DNS”: a Organiza¢do ICANN reconhece os comentdrios e lembra a
comunidade que a comunidade da ICANN terd a oportunidade de debater essas
obrigagles e determinar se outras obrigagOes s@o necessdrias [...]. A Organizagdo CANN e
a [Equipe de Negociag¢do] da CPH apoiam os comentdrios do GAC que afirmam que,
apos a adogéio dos aditamentos propostos, o trabalho deverd incluir PDPs (Policy
Development Processes, Processos de Desenvolvimento de Politicas) para embasar
ainda mais o RA-base e o RAA atualizados”.

A votacdo pelos registros e registradores sobre os aditamentos comegou em 9 de

outubro de 2023, com uma duracdo de 60 dias, e foi concluida com 80% dos votos
afirmativos pelos Registros e 94% de aprovacdo pelos Registradores®.

A Diretoria da ICANN posteriormente decidiu aprovar os aditamentos (21 de janeiro de

2024) e determinou que “ndo sd@o necessdrias outras revisoes dos Aditamentos Globais
propostos apos considerar os comentdrios publicos e os resultados da votagdo”.

O Aditamento do Contrato de Registro, o Aditamento do Contrato de Credenciamento de

Registradores e o Informe: conformidade com as obrigacdoes referentes a Abusos no DNS

do Contrato de Credenciamento de Registradores e do Contrato de Registro relevante

foram publicados em 5 de fevereiro de 2024 e entraram em vigor em 5 de abril de 2024”.

No Comunicado do GAC de San Juan do ICANN79 (11 de margo de 2024), o GAC declarou

6 Os resultados detalhados da votagdo est3o disponiveis em https://www.icann.org/resources/pages/global-
amendment-2024-en

7 Consulte as notificacdes enviadas pela Organizagdo ICANN para Operadores de Registro e Registradores (5 de
fevereiro de 2024).
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que “acompanhard relatdrios da equipe de Conformidade da ICANN sobre a fiscalizagéio
de Abusos no DNS” e que “existe uma expectativa geral de que um progresso significativo
ocorra antes do inicio das solicitagées da proxima rodada de novos gTLDs” .

0 Em seus Comentdrios da Diretoria da ICANN sobre os Assuntos Importantes do

Comunicado de San Juan do ICANN79 (9 de maio de 2024) referentes ao Comunicado do

ICANN79, a Diretoria da ICANN declarou: “a inteng¢do é que os relatérios da equipe de
Conformidade contribuam para medir o impacto dos Aditamentos para Abusos no DNS.
No entanto, determinar as métricas e os conjuntos de dados especificos que permitirdo
medir esse impacto deverd ser uma responsabilidade de um grupo liderado pela
comunidade, facilitado e apoiado pela ICANN”. Ela também indicou que “uma equipe
interfuncional da Organizagdo ICANN estd trabalhando em analisar as informag¢des e
determinar como abordar esses esforcos”.

O Durante a discussdo com o GAC e a Diretoria da ICANN (21 de outubro de 2024) sobre os

Assuntos Importantes identificados no Comunicado de Kigali do ICANNS8O (17 de junho de

2024), a Diretoria da ICANN salientou que os novos aditamentos “ajudam a equipe de
Conformidade Contratual da ICANN (Conformidade) a tomar medidas de fiscalizagdo
contra registradores ou registros que ndo mitigarem ou interromperem adequadamente
abusos no DNS para os quais existem boas evidéncias”

o No que diz respeito a medicao do impacto e da eficiéncia dos novos aditamentos para
Abusos no DNS a Diretoria da ICANN afirmou que “E importante dar tempo suficiente
para a implementag¢éo dos novos aditamentos e a medicéo precisa do impacto. Por
exemplo, as métricas de Conformidade, embora sejam uma fonte de dados importante,
ndo podem ser usadas por si s6 para medir o impacto geral dos Aditamentos para
Abusos no DNS. A equipe de Conformidade tem visibilidade das insténcias de Abusos no
DNS que estdo sujeitas a casos de Conformidade, mas néo de todo o mercado do DNS e
nem de como as partes contratadas ou outras partes do ecossistema do DNS administram
Abusos no DNS. Sendo assim, os dados de Conformidade podem ser considerados juntos
com os de outros especialistas terceirizados que também capturam métricas

especificas. Por exemplo, o MAP da Net Beacon contém métricas de todo o mercado
mundial de nomes de dominio de gTLDs, como taxas normalizadas de abusos, o tempo
médio para mitigacdo e uma comparag¢do de nomes maliciosos vs. comprometidos”.

o0 AEquipe de Conformidade Contratual da ICANN forneceu uma atualizacdo sobre o

primeiro ano de fiscalizacdo das obrigacoes relacionadas a mitigacdo de Abusos no DNS
(23 de abril de 2025)

e Perspectivas para o desenvolvimento de politicas relacionadas a prevengao e a mitigagao de
Abusos no DNS

o De acordo com o Comunicado do GAC do ICANN69 (23 de outubro de 2020), “Do ponto
de vista do GAC, o momento propicio estd se aproximando para uma a¢do concreta, jd

que a Comunidade tem cada vez mais participado em didlogos construtivos para avangar
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o trabalho com uma meta compartilhada, a mitigagéo de abusos no DNS. Comegando
pelas recomendagdes da CCT-RT e a SSR2-RT, e continuando ao longo de vdrias sessées
entre comunidades e no trabalho mais recente de uma Estrutura de Abusos no DNS, o
GAC acredita que agora existe uma evidéncia sélida de amplo apoio para a execugdo de
etapas concretas a fim de lidar com os principais componentes da mitigagdo eficaz de
abusos no DNS”.

O Em 31 de janeiro de 2022, o Conselho da GNSO formou uma Equipe Pequena da GNSO
sobre Abusos no DNS com o objetivo de determinar “os trabalhos de politicas, se for o
caso, que precisam ser realizados para apoiar as atividades que jd estdo em andamento
nas diferentes partes da comunidade para lidar com abusos no DNS”.

0 No Comunicado de Haia (20 de junho de 2022), o GAC declarou que “qualquer PDP sobre

abusos no DNS deve ter um escopo limitado para produzir um resultado vidvel e em
tempo habil”. A resposta da Diretoria da ICANN foi que concorda com isso e esta
preparada para apoiar a comunidade da ICANN nesse objetivo®.

o A Equipe Pequena da GNSO recomendou em um Relatdrio para o Conselho da GNSO (7

de outubro de 2022): iniciar um desenvolvimento de politica de escopo bastante
restrito sobre registros maliciosos (Rec. 1), dar continuidade a exploragao da fungiao de
registros em lote em Abusos no DNS e as medidas ja em vigor para lidar com essa
questdo (Rec. 2), promover o trabalho para simplificar, melhorar e tornar as dentincias
de Abusos no DNS acionaveis (Rec. 3) e um possivel trabalho com as Partes Contratadas e
a equipe de Conformidade da ICANN sobre suas descobertas relacionadas a possiveis
lacunas na interpretacdo e/ou fiscalizacdo dos contratos da ICANN existentes (Rec. 4).
Conforme recomendado, o Conselho da GNSO entrou em contato com as Partes
Contratadas com relagao a Rec. 3 e com as Partes Contratadas, o DNS Abuse Institute

(Instituto para Abusos no DNS) e a equipe de Conformidade da ICANN com relacdo a

Recomendacado 2 (6 de janeiro de 2023).

o0 Com relagdo aos registros em lote, a resposta da equipe de Conformidade da ICANN para

o Conselho da GNSO (22 de fevereiro de 2023) afirma que “os contratos e as politicas da

ICANN ndo contém requisitos nem limitages relacionadas ao registro de nomes de
dominio em lote. Consequentemente, a equipe de Conformidade Contratual da ICANN
ndo coleta nem rastreia informagdes sobre registros em lote, [ou] a possivel fun¢do que
eles desempenham em abusos no DNS (Domain Name System, Sistema de Nomes de
Dominio)”.

o Com base em outros feedbacks recebidos das Partes Contratadas®, a Equipe Pequena da
GNSO sobre Abusos no DNS concluiu, como parte das suas Descobertas Preliminares

sobre Registros em Lote (15 de maio de 2023), que o tépico de registros em lote “ndo se

enquadra no escopo de Politicas Consensuais no momento” uma vez que:

8 Consulte https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022 (31 de agosto de 2022) [é
necessdrio fazer login no site do GAC].

9 Consulte as correspondéncias da CPH (Contracted Parties House, Casa das Partes Contratadas), do RySG (Registries Stakeholder
Group, Grupo de Partes Interessadas de Registros) e do RrSG (Registrar Stakeholder Group, Grupo de Partes Interessadas de

Registradores).
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— As reclamacgées relacionadas a um ou a vdrios registros sdo tratadas de maneira
uniforme, sem clareza sobre o que pode constituir registros em lote que exigem
reagdes direcionadas.

— A auséncia de uma definigdo clara ndo gerou uma resposta clara.

— Outras ferramentas do tipo “conhecga seu cliente” sGo consideradas mais eficientes na
deteccgdio de possiveis abusos e merecem ter mais atengdo.

— O projeto INFERMAL (Inferential Analysis of Maliciously Registered Domains, Andlise
Inferencial de Dominios Registrados de Maneira Maliciosa) da ICANN, iniciado
recentemente, parece indicar a disposi¢Go da Organiza¢do de analisar essa questdo e
fornecer [...] estatisticas e informagdes melhores [sobre essa questdo].

0 Em 15 de maio de 2025, a Equipe Pequena da GNSO sobre Abusos no DNS foi
reconvocada depois que o Conselho da GNSO revisitou o tépico do DNS como uma area
para um possivel trabalho futuro de politicas, tendo em vista os aditamentos contratuais
entre a ICANN e partes contratadas que agora estdo em vigor e os dados relacionados
que foram disponibilizados pela equipe de Conformidade da ICANN. As tarefas (29 de
abril de 2025) da Equipe Pequena da GNSO reconvocada incluem:

— avaliar os esforcos de mitigacao de Abusos no DNS em toda a ICANN, incluindo um
possivel engajamento de toda a comunidade da ICANN para solicitar feedback sobre
as areas adequadas para o desenvolvimento de politicas;

— analisar o impacto dos aditamentos contratuais nos esforcos de mitigacdo de Abusos
no DNS;

— conversar com as partes interessadas relevantes e apresentar um resumo sobre os
insights obtidos com o estudo INFERMAL e como eles podem ajudar a determinar as
proximas etapas para Abusos no DNS;

— recomendar ao Conselho da GNSO possiveis proximas etapas (politicas, pesquisa mais
detalhada, colaboracdo da comunidade/setor etc.) que talvez sejam necessarias para
lidar com Abusos no DNS.

O O Relatdrio Final do projeto INFERMAL (8 de novembro de 2024) foi ressaltado no
Comunicado do GAC de Istambul (18 de novembro de 2025), apresentado para a
Comunidade da ICANN em um Webinario pré-ICANN82 (19 de fevereiro de 2025) e
debatido entre o GAC, o ALAC, o0 SSAC e a GNSO, bem como em uma plenaria do GAC
durante o ICANNS82 (consulte as Atas de reunides do GAC do ICANNS82).

e Recomendacdes de Revisdes Especificas referentes a Abusos no DNS*°

O A equipe de Revisao de SSR2 apresentou 63 recomendagdes em seu Relatoério Final (25
de janeiro de 2021) com um foco significativo em medidas para prevenir e mitigar Abusos
no DNS.

10 5 status de todas as recomendagdes podem ser consultados nos Relatdrios Trimestrais da ICANN, na pdagina inicial de cada
revisdo, e todos podem ser acessados em https://www.icann.org/resources/reviews/specific-reviews
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— O GAC considerou um Relatdrio Preliminar da equipe de Revisdo de SSR2 (24 de

janeiro de 2020) e endossou vdrias das recomendagdes preliminares em um
Comentario do GAC (3 de abril de 2020). Depois disso, seguiram-se Comentarios do

GAC (8 de abril de 2021) sobre as recomendacdes finais e posteriormente por
Conselhos do GAC no Comunicado do ICANN72 (1.2 de novembro de 2021)
solicitando uma a¢dao complementar e mais informacgdes sobre os niveis de

implementac¢ao de certas recomendag¢des, para os quais a Diretoria da ICANN
respondeu (16 de janeiro de 2022), resultando em mais discussGes durante o
ICANN73'! e comunicacdes da Organizacdo ICANN para o GAC em uma carta (18 de
margo de 2022) e um e-mail complementar (12 de abril de 2022).

— Com base no Relatdrio Trimestral de Revisdo Especifica da ICANN (31 de margo de
2024) e com base em diversas resolucdes da Diretoria da ICANN (22 de julho de 2021,
1.2 de maio de 2022, 16 de novembro de 2022 e 10 de setembro de 2023):

23 recomendacgoes estdo agora aprovadas (incluindo 14 sujeitas a serem priorizadas

para implementacao), 38 rejeitadas e 1 pendente, aguardando mais informacdes.

— Em 10 de setembro de 2023, a Diretoria da ICANN rejeitou 6 das 7 recomendacoes

pendentes relacionadas a Abusos no DNS com base em uma avaliacdo da
Organizacao ICANN - 12.1 (equipe de consultoria de Andlises de Abusos no DNS), 12.2

(contratos de estrutura com provedores de dados para permitir a amplia¢édo do
compartilhamento dos dados), 12.3 (publica¢do de relatdrios que identifiquem
registros e registradores cujos dominios mais contribuem para abusos), 12.4 (relatdrio
de acdes executadas por registros e registradores para responder a reclamag¢ées de
condutas ilegais e/ou maliciosas), 13.1 (portal centralizado de reclamagées sobre
abusos no DNS obrigatdrio para todos os gTLDs), 13.2 (publicagdo dos dados de
reclamagdes para andlises de terceiros) e 14.2 (envio as partes contratadas de listas
de dominios em seus portfdlios identificados como abusivos).

— Em sua discussao sobre as negociagdes contratuais relacionadas a Abusos no DNS, o
PSWG do GAC debateu'? varias recomendacdes da SSR2 que foram rejeitadas pela
Diretoria da ICANN de acordo com o Scorecard da Diretoria (22 de julho de 2021) -
8.1 (engajar uma equipe de negociag¢éo que inclua especialistas em abusos e

seguranga para renegociar os contratos das partes contratadas), 9.4 (relatdrios de
conformidade regulares enumerando as ferramentas que estdo faltando), 14.4 (dar as
partes contratadas 30 dias para reduzir a fracGo de dominios abusivos abaixo do
limite) e 14.5 (considerar a possibilidade de oferecer incentivos financeiros) - sobre as
quais o GAC reconheceu no Comunicado do GAC do ICANN72 (1.2 de novembro de

2021) “o embasamento processual para a rejeigdo pela Diretoria” salientando, ainda
assim, “os aspectos relevantes significativos de certas recomendagoes rejeitadas,
incluindo as que tém como objetivo fornecer a Organiza¢do ICANN e a equipe de

11 Consulte a Ata do GAC do ICANN73 pég. 13.
12 Consulte a Teleconferéncia do PswWG de 14 de fevereiro de 2023 [é necessdrio fazer login no site do
GAC].

ICANNS83 — Item 4 da Agenda do GAC— Mitiga¢do de Abusos do DNS Pagina 11 de 14


https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20220321/icann-specific-reviews
https://mm.icann.org/mailman/private/gac/2022-April/020049.html
https://www.icann.org/en/system/files/files/specific-reviews-q1-2024-report-31mar24-en.pdf
https://www.icann.org/resources/board-material/resolutions-2021-07-22-en#2.a
https://www.icann.org/resources/board-material/resolutions-2022-05-01-en#2.a
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-special-meeting-of-the-icann-board-16-11-2022-en#section2.d
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann73-gac-minutes
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Conformidade Contratual da ICANN as ferramentas apropriadas para prevenir e
mitigar abusos no DNS” .

O O Relatodrio Final (8 de setembro de 2018) da Equipe de Revisdo de Concorréncia,
Confiang¢a do Consumidor e Escolha do Consumidor incluiu 35 recomendagdes. No
Comunicado de Montreal (6 de novembro de 2019), conforme esclarecido

posteriormente em uma correspondéncia com a Diretoria da ICANN (janeiro de 2020), o

GAC aconselhou a Diretoria da ICANN a “nédo prosseguir com uma nova rodada de
gTLDs até a conclusdo da implementagéo das recomendacdes [...] identificadas como
‘oré-requisitos’ [14 recomendacbes] ou ‘de alta prioridade’ [10 recomendag¢des]”.

Ap0s as discussdes relacionadas aos Comunicados do ICANN70 e do ICANN71%3, 0 GAC e a
Diretoria da ICANN chegaram a um entendimento declarado em uma chamada do GAC

com o BGIG da Diretoria (5 de outubro de 2021) [é necessdrio fazer login no site do GAC]

de que “o0 GAC consideraria analisar a substédncia das recomendag¢des da Revisdo de CCT,
e ndo as recomendacles especificas em si”.
Varias dessas recomendacdes foram relevantes para as negociacdes contratuais sobre
Abusos no DNS e foram debatidas pelo PSWG do GAC*:
— A Recomendacdo 17 (coletar dados e publicar a cadeia das partes responsdveis por
registros de nomes de dominio) foi aprovada e a implementacgao foi concluida de
acordo com a documentacao de implementacao de 14 de setembro de 2022.

— A Recomendagao 13 (coletar dados sobre o impacto das restri¢bes de registro, sobre
a qual o GAC destacou que “viabilizar[ia] tomadas de decisGes e desenvolvimento de
politicas mais bem-informados, no que diz respeito as futuras disposi¢ées contratuais
de registros e registradores”) e a Recomendacgao 20 (avaliar mecanismos para
registrar e administrar reclamagdes e possivelmente considerar a alteragdo de futuros
Contratos de Registro padrdo de modo a exigir que os registros divulguem seus pontos
de contato para abusos de forma mais evidente e fornecam informagées mais
detalhadas a ICANN) foram aprovadas em parte de acordo com o Scorecard da
Diretoria de 22 outubro de 2020, e sua implementag¢ao estd em andamento, com

uma conclusao prevista para o T3 de 2023 e o T2 de 2024, de acordo com o Relatério
Trimestral do T1 de 2023 das Revisdes Especificas da ICANN (31 de margo de 2023).

— A Recomendagdo 14 (incentivos para adotar medidas proativas antiabusos no DNS) e

a Recomendacao 15 (negociar aditamentos para incluir disposicbes destinadas a
prevengdo do uso sistémico de registradores ou registros especificos para Abusos de
Seguranc¢a no DNS e estabelecer limites de abuso para gatilhos automdticos de

13 Consulte as discussdes de esclarecimento do Comunicado e as respostas da Diretoria ao acompanhamento do GAC sobre
conselhos anteriores nos Comunicados do ICANN70 e do ICANN71: chamada de esclarecimento do ICANN70 (21 de abril de 2021)
e resposta da Diretoria (12 de maio de 2021) e chamada de esclarecimento do ICANN71 (29 de julho de 2021) e resposta da
Diretoria (12 de setembro de 2021).

14 Consulte @ Teleconferéncia do PSWG de 14 de fevereiro de 2023 [é necessdrio fazer login no site do GAC].
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conformidade) foram rejeitadas pela Diretoria da ICANN (resolucdo de 10 de
setembro de 2023).

As recomendacgoes LE.1 e LE.2 da equipe de Revisdo de RDS-WHOIS2, que sugerem
“coletar dados reqularmente por meio de pesquisas e estudos para fornecer informagdes
para uma avalia¢do futura da eficiéncia do RDS (WHOIS) em atender as necessidades de
agéncias legais fiscalizadoras” e “realizar pesquisas e/ou estudos compardveis com
outros usudrios do RDS (WHOIS) que trabalham com agéncias legais fiscalizadoras
regularmente”, agora sao consideradas como “implementadas na medida do possivel”,
em conexao ao trabalho da Fase 2 e 2A do EPDP, bem como da ODP do SSAD, de acordo
com o Documento de implementacdo (11 de outubro de 2022).

Principais documentos de referéncia

White Paper do NetBeacon: proposta de PDPs para Abusos no DNS (21 de maio de 2025)

Atualizacdo da equipe de Conformidade Contratual da ICANN sobre o primeiro ano de

fiscalizacdo das obrigacGes relacionadas a mitigacdo de Abusos no DNS (23 de abril de
2025)

Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de
Seattle do ICANN82 (4 de abril de 2025)

Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de
Istambul do ICANN81 (29 de janeiro de 2025)

Relatério Final do projeto INFERMAL (8 de novembro de 2024)

Relatério SAC115 do SSAC (19 de margo de 2021), uma proposta de Abordagem
Interoperavel para Lidar com Abusos no DNS e um recente Webinario do GAC Pré-ICANN81

sobre a mitigacdo de Abusos no DNS (4 de outubro de 2024), que forneceu o status da
implementacao das recomendacdes do SSAC.

Novos Relatérios Mensais sobre Abusos ho DNS da equipe de Conformidade Contratual da
ICANN (desde abril de 2024)

Comentdrios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de
Kigali do ICANN8O (15 de outubro de 2024)

Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de San
Juan do ICANN79 (9 de maio de 2024)

Conferéncia de Partes Contratadas (6 a 9 de maio de 2024) e gravacdes das sessdes abertas

Aditamento do Contrato de Registro, Aditamento do Contrato de Credenciamento de

Registradores e Informe: conformidade com as obrigacoes referentes a Abusos no DNS do

Contrato de Credenciamento de Registradores e do Contrato de Registro relevante

(publicados em 5 de fevereiro de 2024 e que entrardo em vigor em 5 de abril de 2024)

Resolucdo da Diretoria da ICANN (21 de janeiro de 2024) que aprova os Aditamentos dos

Contratos de Registros e Registradores no que diz respeito a Abusos no DNS
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https://www.icann.org/en/system/files/files/sac-115-en.pdf
https://gac.icann.org/sessions/preicann81-webinar-an-interoperable-approach-to-dns-abuse
https://gac.icann.org/sessions/preicann81-webinar-an-interoperable-approach-to-dns-abuse
https://compliance-reports.icann.org/dnsabuse/dashboard/trends-list.html
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https://www.icann.org/cpsummit
https://cpsummit2024.sched.com/
https://itp.cdn.icann.org/en/files/registry-agreements/base-registry-agreement-global-amendment-05-04-2024-en.pdf
https://www.icann.org/en/system/files/files/registrar-accreditation-agreement-global-amendment-05apr24-en.pdf
https://www.icann.org/en/system/files/files/registrar-accreditation-agreement-global-amendment-05apr24-en.pdf
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-21-01-2024-en#section2.c

® Resolucdo da Diretoria da ICANN (10 de setembro de 2023) baseada na avaliacdo da

Organizacao de itens pendentes da Revisao de CCT e SSR2 relacionados a Mitigagdo de
Abusos no DNS

® Relatdrio de Resumo de Comentdrios Publicos da Organizagao ICANN (1.2 de agosto de

2023) sobre o procedimento de Comentdrios Publicos relacionado aos Aditamentos
propostos aos Contratos de Registros e Registradores com relagdo a Abusos no DNS

e Comentarios do GAC (17 de julho de 2023) sobre os Aditamentos propostos aos Contratos

de Registros e Registradores no que diz respeito a Abusos no DNS

e Relatério de Auditoria de Registradores da rodada de novembro de 2022 da equipe de
Conformidade Contratual (22 de junho de 2023)

e Aditamentos ao RA-base de gTLDs e ao RAA para modificar as obrigacdes contratuais

relacionadas a abusos no DNS
(29 de maio de 2023)

e Comunicado sobre a INFERMAL (Inferential Analysis of Maliciously Registered Domains,

Andlise Inferencial de Dominios Registrados de Maneira Maliciosa) (25 de abril de 2023)

o Relatorio sobre Abusos no DNS da Equipe Pequena da GNSO para o Conselho da GNSO (7
de outubro de 2022)

e The Last Four years in Retrospect: A Brief Review of DNS Abuse (Os Ultimos Quatro Anos

em Retrospecto: uma Revisdo sobre Abusos do DNS) da Organizacao ICANN (22 de marco
de 2022)

e Estudo sobre Abusos no DNS da Comissado Europeia e seu Anexo com informacdes técnicas
(31 de janeiro de 2022)

e Relatdrio Final da Revisdo de SSR2 (25 de janeiro de 2021) e Comentarios do GAC
relacionados (8 de abril de 2021)

Administracao do documento

Titulo Sessdao de Resumo do GAC do ICANN83 — Mitigacdo de Abusos no DNS

Distribui¢do Membros do GAC (antes do encontro) e publica (apds o encontro)

Data de distribuicao Versdo 1: 28 de maio de 2025
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