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Abusos no DNS é um assunto de prioridade para o GAC. Dar continuidade a um programa proposto
desde o ICANNS81 pelo colideres do GAC para abusos no DNS (Comissao Europeia, Japdo e Estados
Unidos) e, considerando os recentes acontecimentos na area de prevencao e mitigacdo de abusos

no DNS, o GAC debatera sobre:

e Osresultados de uma pesquisa sobre as abordagens dos membros do GAC a abusos no

DNS, feedback sobre os esfor¢cos da Organizacdo ICANN e das partes contratadas até o

momento e sugestdes para trabalhos futuros do GAC;

® As atualizacGes da equipe de Conformidade da ICANN sobre a fiscalizacdo dos aditamentos

para abusos no DNS nos contratos de Registros e Registradores; e

® Uma discussdo sobre o Relatério Final INFERMAL, langado recentemente, e a plataforma

Domain Metrica da ICANN.

Proposta da liderancga para agoes do GAC

1. Continuar considerando o escopo do desenvolvimento das politicas desejaveis para melhorar

ainda mais a prevencao e a mitigacao de Abusos no DNS, tendo em vista o seguinte:

O As conclusdes incluidas no Relatdrio Final (8 de novembro de 2024) da INFERMAL
(Inferential Analysis of Maliciously Registered Domains, Andlise Inferencial de Dominios

Registrados de Maneira Maliciosa), conforme destacadas no Comunicado do GAC de

Istambul (18 de novembro de 2024) e apresentadas a comunidade da ICANN em um

Webinario pré-ICANNS82 (19 de fevereiro de 2025), bem como novos dados e evidéncias

da plataforma Domain Metrica langada recentemente.
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O Arecomendacdo da Equipe Pequena da GNSO sobre Abusos no DNS (7 de outubro de

2022) de iniciar um processo de desenvolvimento de politicas relacionadas a registros
maliciosos, e as possiveis negociacGes contratuais associadas a isso, que serao
embasadas nas conclusdes do projeto INFERMAL (Inferential Analysis of Maliciously
Registered Domains, Analise Inferencial de Dominios Registrados de Maneira Maliciosa),
que explorou os elementos que impulsionam os registros de nomes de dominio
maliciosos?.

o0 A declaragcdo do GAC nos Comentarios do GAC (17 de julho de 2023) sobre os
Aditamentos propostos de que “o trabalho subsequente com a comunidade de multiplas
partes interessadas sobre Abusos no DNS [...] deverd incluir PDPs (Policy Development

Processes, Processos de Desenvolvimento de Politicas) para embasar ainda mais o RA-
base e o RAA atualizados, além de tratar outras questbes pendentes que precisam ser
resolvidas antes da proxima rodada de solicita¢cdes de Novos gTLDs”.

o O relatério de resumo de Comentdrios Publicos sobre os novos aditamentos (1.2 de

agosto de 2023) no qual a Organizacdo ICANN destacou que “a comunidade da ICANN
terd a oportunidade de debater essas obrigagoes e determinar se outras obrigagées sGo
necessdrias [...]. A Organizagdo ICANN e a CPH NT apoiam os comentdrios do GAC que
afirmam que, apds a adogdo dos aditamentos propostos, o trabalho deverd incluir
PDPs (Policy Development Processes, Processos de Desenvolvimento de Politicas) para
embasar ainda mais o RA-base e o RAA atualizados”.

O A equipe de Conformidade Contratual da ICANN pretende executar os novos
aditamentos, conforme explicado ao GAC durante o ICANN79, a fim de:

— Realizar o monitoramento especifico e priorizar o processamento de reclamacgoes
enviadas por agéncias legais fiscalizadoras e profissionais de ciberseguranca

— Facilitar o envio de reclamacdes validas que fornecam informacdes suficientes para
gue uma ac¢ado imediata possa ser tomada

— Incluir as novas obrigacdes relacionadas a Abusos no DNS no escopo de futuras
auditorias proativas

— Produzir um relatério dedicado sobre a execugdo dos novos requisitos para Abusos
no DNS, publicado mensalmente a partir de junho de 2024 (ja publicado)

— Preparar um relatério especifico sobre a execu¢ao das novas obrigagdes apds
6 meses (publicado em 8 de novembro de 2024)

o Aindicac¢ao da Diretoria da ICANN, durante uma interacdo entre o GAC e a Diretoria
sobre o Comunicado de San Juan do ICANN79 (13 de maio de 2024)?, de que, embora os
relatdrios de Conformidade devam contribuir para medir o impacto dos Aditamentos
para Abusos no DNS, caberia a um grupo liderado pela comunidade, facilitado e

1 Consulte o Blog do OCTO da ICANN “New ICANN Project Explores the Drivers of Malicious Domain Name
Registrations” (“Novo projeto da ICANN explora os elementos que impulsionam os registros de nomes de dominio
maliciosos”) de 25 de abril de 2023.

2 Consulte os Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de San Juan do
ICANN79 (9 de maio de 2024).
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apoiado pela ICANN, o trabalho de determinar as métricas e os conjuntos de dados
especificos que permitirdao medir esse impacto. Em resposta aos Assuntos Importantes
do Comunicado de Kigali do ICANN80 (15 de outubro de 2024), a Diretoria da ICANN
acrescentou que “E importante dar tempo suficiente para a implementagdo dos novos
aditamentos e a medigéo precisa do impacto. Por exemplo, as métricas de

Conformidade, embora sejam uma fonte de dados importante, ndo podem ser usadas
por si s6 para medir o impacto geral dos Aditamentos para Abusos no DNS. A equipe de
Conformidade tem visibilidade das instdncias de Abusos no DNS que estdo sujeitas a
casos de Conformidade, mas ndo de todo o mercado do DNS e nem de como as partes
contratadas ou outras partes do ecossistema do DNS administram Abusos no DNS”.

ICANNS82 — Item 15 da Agenda do GAC— Mitigacdo de Abusos do DNS Pagina 3 de 24


https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf

Status atual e acontecimentos recentes

e Aditamentos aos Contratos de Registros e Registradores para melhorar as obrigag¢oes
relacionadas a mitiga¢cdo de Abusos no DNS

o]

Desde o ICANNG6, os lideres do Grupo de Trabalho sobre Seguranga Publica do GAC tém
mantido o GAC atualizado sobre a questdo da mitigacdo de Abusos no DNS?3, inclusive
sobre as medidas disponiveis a registros e registradores para prevenir contra Abusos no
DNS, particularmente a funcdo das politicas de registro (incluindo a verificacdo de
identidade) e as estratégias de precificacdo como os principais fatores determinantes dos
niveis de abuso em qualquer TLD; bem como as possiveis formas de lidar com Abusos no
DNS de maneira mais eficiente no nivel da Diretoria da ICANN e da Organiza¢ao ICANN,
como as revisdes dos Contratos da ICANN com registros e registradores, a fiscalizacdo dos
requisitos existentes, a implementacdo das recomendacdes relevantes da revisdo de CCT
e de SSR2, as recomendacgdes de politicas para provedores de servicos de
privacidade/proxy, o aumento da precisdo dos dados de registro e a publicacdo de dados
de atividades de abusos em dominios mais detalhados.

Em Comunicados dos uUltimos anos, o GAC destacou “a necessidade de aprimorar os
requisitos contratuais para lidar com o problema de Abusos no DNS com mais eficiéncia
(Comunicado do GAC do ICANN72, 1.2 de novembro de 2021) e sugeriu que “O
aprimoramento das disposicoes contratuais poderia se concentrar no registro de

denuncias e no tratamento dado a Abusos no DNS, bem como na fiscaliza¢do dos
requisitos contratuais relacionados” (Comunicado de Haia, 20 de junho de 2022). O GAC

também salienta que a ICANN “tem uma posicdo privilegiada para negociar melhorias
nos contratos existentes” e “receber contribuicoes para politicas publicas da comunidade
da ICANN".

Durante o ICANN75, a Equipe Pequena da GNSO sobre Abusos no DNS, conversou sobre
as “lacunas na interpretacdo e/ou fiscalizacdo” dos contratos atuais da ICANN,
conforme refletido mais tarde nas suas Recomendacdes ao Conselho da GNSO (7 de
outubro de 2022).

No Comunicado de Kuala Lumpur (26 de setembro de 2022), o GAC reiterou seu “apoio
ao ‘desenvolvimento de disposi¢oes contratuais propostas aplicdveis a todos os gTLDs

para melhorar as respostas a Abusos no DNS’*, por exemplo, as que foram identificadas
nas revisoes das equipes da SSR2 e CCT”.

Em dezembro de 2022, o RrSG (Registrar Stakeholder Group, Grupo de Partes

Interessadas de Registradores) e o RySG (Registries Stakeholder Group, Grupo de Partes

Interessadas de Registros) notificaram formalmente a ICANN para iniciar as negociacoes

a fim de, respectivamente, “incorporar os requisitos contratuais bdsicos na Seg¢do 3.18 do
RAA para os registradores interromperem e/ou mitigarem Abusos no Sistema de Nomes

3 Consulte o material das sessdes plendrias do GAC durante o ICANN66, o ICANN68, o ICANNG9, o ICANN70, o
ICANN71, o ICANN72, 0 ICANN73 e 0 ICANN74.

4 Comunicado do GAC do ICANN70, Segdo IV.1, pag. 5.
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de Dominio” e “melhorar as obrigagoes relacionadas a Abusos no DNS incluidas no
[Contrato de Registro]”. Um Blog da CEO da ICANN (18 de janeiro de 2023) confirmou o
trabalho em andamento “para definir as obrigagdes bdsicas de registros e registradores
na mitigagdo ou interrupgdo de abusos no DNS”, na expectativa de que isso “ajude a
equipe de Conformidade Contratual da ICANN no trabalho de fiscalizagdo de
registradores ou registros que néo resolverem adequadamente abusos no DNS”. O artigo
também destacou que essa seria uma oportunidade para a Comunidade da ICANN
“debater e determinar se outras obrigagées sGo necessdrias por meio de um processo de
desenvolvimento de politicas”.

O Enquanto isso, o BC (Business Constituency, Grupo Constituinte Corporativo) e o IPC
(Intellectual Property Constituency, Grupo Constituinte de Propriedade Intelectual) da
GNSO e o ALAC (At-Large Advisory Committee, Comité Consultivo At-Large) pediram (20
de janeiro de 2023) que “o feedback da comunidade seja considerado de maneira
adequada e para ajudar a Organizagcéo ICANN em sua fungdo estabelecida na defesa das
necessidades da comunidade e do interesse publico”.

Em sua resposta (27 de margo de 2023), a Diretoria da ICANN declarou que “a Diretoria e
a Organizagdo da ICANN ouviram a comunidade com atengdo nos ultimos vdrios anos em
se tratando de abusos no DNS. Adotar essa abordagem de fazer melhorias direcionadas
aos Contratos, adicionar uma obrigagdo clara para registros e registradores mitigarem
abusos no DNS, serd uma etapa essencial importante em uma jornada mais longa que
prevé possiveis discussoes sobre politicas, abertas a toda a comunidade da ICANN, e
possivelmente futuras negociagoes entre a CPH e a Organizag¢do ICANN”.

o0 Em uma apresentacdo do GAC antes do ICANN76 sobre as negociacdes contratuais

associadas a mitigacdo de abusos no DNS (28 de fevereiro de 2023) [é necessdrio fazer

login no site do GAC], os lideres de tdpico do GAC debateram possiveis aprimoramentos
nas disposi¢des contratuais existentes para melhorar a clareza e capacidade de
fiscalizacdo, bem como as possiveis dreas para novas disposi¢cdes contratuais, conforme
discutido na Comunidade da ICANN (notadamente pelas equipes de revisdo de CCT e
SSR2) incluindo: incentivos financeiros e reputacionais, limites de abusos e gatilhos de
conformidade, praticas recomendadas e dentncias centralizadas de abusos.

O Durante a reuniao bilateral do GAC com a Diretoria da ICANN no ICANN76, o GAC
incentivou a Diretoria da ICANN a considerar a realizagdo de uma sessdo expositiva com
a comunidade da ICANN sobre as negociacdes (consulte a pag. 11 da Ata da Reunido do
GAC do ICANN76).

0 No Comunicado de Cancun do ICANN76 (20 de marcgo de 2023), o GAC incentivou que as
negocia¢cdes em andamento “prossigam rapidamente” e observou que “considera que
trabalhos continuos nessa drea serdo necessdrios, incluindo aprimoramentos das
obrigagdes contratuais e/ou processos direcionados de desenvolvimento de politicas

antes do langamento de uma segunda rodada de novos dominios genéricos de primeiro
nivel (novos gTLDs)”. Além disso, o GAC recomendou que as “Partes Contratadas e a
ICANN levem em conta, entre outras coisas, medidas proativas, bem como incentivos
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positivos para registros e registradores no trabalho futuro sobre mitigacdo ou interrupgéo
de abusos no DNS”.

O Em preparacdo para o ICANN77, o USRWG (Underserved Regions Working Group, Grupo
de Trabalho sobre Regioes Menos Favorecidas) do GAC organizou dois webinarios para
preparar os recém-chegados e os representantes de regides menos favorecidas do GAC
de modo a contribuir para um Comentdrio sobre os aditamentos esperados aos contratos
de Registros e Registradores®.

O A Organizagao ICANN iniciou um procedimento de comentarios publicos sobre os
Aditamentos ao RA-base de gTLDs e ao RAA para modificar as obrigacoes contratuais

relacionadas a abusos no DNS (29 de maio de 2023) que foram posteriormente

apresentados em um webindrio da Semana de Preparacdo para o ICANN77 (30 de maio

de 2023). Dentre as diversas mudangas propostas aos contratos da ICANN, os
aditamentos incluem uma nova exigéncia de que ag¢oes de mitigagdo apropriadas e
imediatas sejam tomadas contra dominios sobre os quais a parte contratada tenha
evidéncias acionaveis que demonstrem que os dominios estdo sendo usados para
Abusos no DNS. Além dos aditamentos contratuais propostos, um Informe preliminar da

ICANN oferece uma explicacdo detalhada das novas disposicGes e define as expectativas
para a interpretacdo delas.

O Ap6s suas discussdes dos aditamentos propostos durante o ICANN77¢, os Comentérios do
GAC (17 de julho de 2023) foram enviados no procedimento de comentarios publicos:

— O GAC observou que os aditamentos foram “oportunos e relevantes e, depois que
forem adotados, representardo uma primeira etapa importante para combater
Abusos no DNS”.

— “Tendo em vista a ameag¢a continua que os Abusos no DNS representam para os
consumidores e os setores publico e privado”, o GAC salientou que “é imperativo que
os contratos melhorados sejam adotados rapidamente apds a concluséo do processo
de Comentdrios Publicos”.

— 0O GAC manifestou apoio “aos aditamentos propostos como um todo”, mas
convidou “a Organizagdo ICANN e a CPH NT a considerar algumas questoes
especificas no que diz respeito ao texto dos aditamentos”. Sao elas: definicdo de
Abuso no DNS; geracdao e monitoramento de relatdérios por Partes Contratadas;
consequéncia da ndo conformidade; capacidade da comunidade da ICANN de
monitorar como a conformidade é aplicada; a necessidade de que as Recomendacodes
sejam atualizadas de tempos em tempos; e a necessidade de abordar Abusos no DNS
dentro e fora da ICANN.

— O GAC indicou que espera “contribuir para o trabalho posterior com a comunidade
de multiplas partes interessadas sobre Abusos no DNS apds a adogdo dos

5 Consulte Webinario de capacitacdo do GAC sobre abusos no DNS n.2 1 pré-ICANN77 (4 de maio de 2023) e
Webinario n.2 2 (22 de maio de 2023).

6 Consulte o Workshop de capacitacdo do GAC sobre abusos no DNS do ICANN77 (domingo, 11 de junho) e a
discussdo do GAC sobre abusos no DNS (quarta-feira, 14 de junho).
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aditamentos. Esse trabalho devera incluir PDPs (Policy Development Processes,
Processos de Desenvolvimento de Politicas) para embasar ainda mais o RA-base e o
RAA, além de tratar outras questoes pendentes que precisam ser resolvidas antes da
proxima rodada de solicitacbes de Novos gTLDs”.

O Em seu Relatdrio de Resumo de Comentdrios Publicos (1.2 de agosto de 2023), a

Organizagao ICANN indicou que a votagdo sobre os aditamentos pelos registros e
registradores prosseguira conforme proposto inicialmente e salientou, “/qJuanto aos
comentdrios de que os aditamentos propostos sdo insuficientes para resolver as desafios
dos Abusos no DNS”: a Organiza¢do ICANN reconhece os comentdrios e lembra a
comunidade que a comunidade da ICANN terd a oportunidade de debater essas
obrigagbes e determinar se outras obrigagdes s@o necessdrias [...]. A Organizagdo CANN e
a [Equipe de Negociag¢do] da CPH apoiam os comentdrios do GAC que afirmam que,
apos a adogdo dos aditamentos propostos, o trabalho deverda incluir PDPs (Policy
Development Processes, Processos de Desenvolvimento de Politicas) para embasar
ainda mais o RA-base e o RAA atualizados”.

o A votacao pelos registros e registradores sobre os aditamentos come¢ou em 9 de

outubro de 2023, com uma duracdo de 60 dias, e foi concluida com 80% dos votos
afirmativos pelos Registros e 94% de aprovacdo pelos Registradores’.

O A Diretoria da ICANN posteriormente decidiu aprovar os aditamentos (21 de janeiro de

e determinou que “ndo sd@o necessari utras reviso itam is
2024) e det “nédio sdo necessdrias outras revisoes dos Aditamentos Globa
propostos apos considerar os comentdrios publicos e os resultados da votagdo”.

0 O Aditamento do Contrato de Registro, o Aditamento do Contrato de Credenciamento de

Registradores e o Informe: conformidade com as obrigacoes referentes a Abusos no DNS

do Contrato de Credenciamento de Registradores e do Contrato de Registro relevante

foram publicados em 5 de fevereiro de 2024 e entraram em vigor em 5 de abril de 20242,
o Durante o encontro ICANN79 da ICANN, a equipe de Conformidade Contratual da ICANN
descreveu seus planos de execu¢dao ao GAC. Eles deverao incluir:
— O monitoramento especifico de reclamacgdes enviadas por agéncias legais
fiscalizadoras e profissionais de ciberseguranca e a prioriza¢gdo de seu processamento.
— A facilitagdo do envio de reclamacgdes validas que fornecam informacdes suficientes
para que uma ag¢do imediata possa ser tomada.
— Ainclusdo das novas obrigac¢des relacionadas a Abusos no DNS no escopo de futuras
auditorias proativas.
— Um relatdrio dedicado sobre a fiscalizacdo dos novos requisitos para Abusos no DNS
sera publicado e atualizado todos os meses, incluindo dados como:
— O numero de reclamacoes recebidas categorizadas pelo tipo de Abuso no
DNS;

7 Os resultados detalhados da votagdo estdo disponiveis em https://www.icann.org/resources/pages/global-
amendment-2024-en

8 Consulte as notificagdes enviadas pela Organizagdo ICANN para Operadores de Registro e Registradores (5 de
fevereiro de 2024).
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— O numero de notificacdes de conformidade enviadas as partes contratadas,
de acordo com os requisitos para Abusos no DNS;

— O numero de casos resolvidos com as partes contratadas e seus resultados,
incluindo se a parte contratada tomou alguma medida para deter ou
interromper o Abuso no DNS ou se nenhuma ac¢ao foi tomada por ndo haver
evidéncias acionaveis; e

— O numero de casos resolvidos com as partes contratadas e seus resultados,
originados de reclamacgdes enviadas por agéncias legais fiscalizadoras na
jurisdicao do registrador.

— Até o T2 de 2025, a equipe de Conformidade da ICANN pretende preparar um
relatério mais detalhado sobre a execugdo dos requisitos para Abusos no DNS
durante os primeiros 6 meses apds o inicio da vigéncia.

0 No Comunicado do GAC de San Juan do ICANN79 (11 de margo de 2024), o GAC declarou
que “acompanhard relatdrios da equipe de Conformidade da ICANN sobre a fiscaliza¢éo

de Abusos no DNS” e que “existe uma expectativa geral de que um progresso significativo
ocorra antes do inicio das solicitagées da proxima rodada de novos gTLDs” .

0 Em seus Comentdrios da Diretoria da ICANN sobre os Assuntos Importantes do

Comunicado de San Juan do ICANN79 (9 de maio de 2024) referentes ao Comunicado do
ICANN79, a Diretoria da ICANN declarou: “a inteng¢do é que os relatérios da equipe de
Conformidade contribuam para medir o impacto dos Aditamentos para Abusos no DNS.

No entanto, determinar as métricas e os conjuntos de dados especificos que permitirdo
medir esse impacto deverd ser uma responsabilidade de um grupo liderado pela
comunidade, facilitado e apoiado pela ICANN”. Ela também indicou que “uma equipe
interfuncional da Organizagéo ICANN estd trabalhando em analisar as informagdes e
determinar como abordar esses esforcos”.

o Durante a recente Conferéncia de Partes Contratadas (6 a 9 de maio de 2024), as Partes

Contratadas debateram a implementacdo e o impacto dos Aditamentos com base em sua

perspectiva. Foi relatado que o Subgrupo sobre Abusos no DNS da CPH esta em contato
com a equipe de Conformidade da ICANN sobre como os aditamentos estdo sendo
fiscalizados.

O Durante a discussdo com o GAC e a Diretoria da ICANN (21 de outubro de 2024) sobre os

Assuntos Importantes identificados no Comunicado de Kigali do ICANN80 (17 de junho de

2024), a Diretoria da ICANN salientou que os novos aditamentos “ajudam a equipe de
Conformidade Contratual da ICANN (Conformidade) a tomar medidas de fiscalizagdo
contra registradores ou registros que ndo mitigarem ou interromperem adequadamente
abusos no DNS para os quais existem boas evidéncias” e relatou que a equipe de
Conformidade da ICANN tomou varias medidas de fiscalizagdo com base nos
aditamentos, inclusive:

— A emissdo de uma Aviso de violacdo formal para um operador de registro e uma

Notificacdo de violacdo formal para um registrador por néo atenderem aos requisitos

de mitigagdio de Abusos no DNS.

ICANNS82 — Item 15 da Agenda do GAC— Mitigacdo de Abusos do DNS Pagina 8 de 24


https://gac.icann.org/contentMigrated/icann79-san-juan-communique
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1
https://gac.icann.org/dA/5b80ef74f7/_Final-GAC-ICANN79-Issues-of-Importance%20(9%20May%202024).pdf?language_id=1
https://www.icann.org/cpsummit
https://cpsummit2024.sched.com/event/1c1eV/dns-abuse-amendments-implementationimpact
https://gac.icann.org/briefing-materials/private/Final-GAC-ICANN80-Kigali-Communique-Issues-of-Importance-Scorecard.pdf
https://gac.icann.org/contentMigrated/icann80-kigali-communique
https://www.icann.org/uploads/compliance_notice/attachment/1225/hedlund-to-wenxia-16jul24.pdf
https://www.icann.org/uploads/compliance_notice/attachment/1239/hedlund-to-zhong-20sep24.pdf

— O inicio de investigagbes que resultaram na suspens@o de mais de 2.600 nomes de
dominio maliciosos e a desativagdo de mais de 328 sites de phishing.

— A publicagéo de relatdrios mensais detalhando o numero de instdncias denunciadas

por phishing, malware, botnets, pharming e spam usadas para cometer abusos no
DNS, além de como elas foram resolvidas. Os relatdrios lancados mais recentemente

sdo separados de acordo com o tipo de abuso denunciado no DNS e contém um
volume significativo de dados capturados das reclamagdes recebidas e das medidas
de fiscalizagdo relevantes.

— O langamento de uma auditoria de operadores de registro com o objetivo de
confirmar, entre outras questdes, se os auditados estdo em conformidade com as
novos obrigag¢des relacionadas a Abusos no DNS.

o No que diz respeito a medicao do impacto e da eficiéncia dos novos aditamentos para
Abusos no DNS a Diretoria da ICANN afirmou que “E importante dar tempo suficiente
para a implementacgéo dos novos aditamentos e a medicéo precisa do impacto. Por
exemplo, as métricas de Conformidade, embora sejam uma fonte de dados importante,
ndo podem ser usadas por si s6 para medir o impacto geral dos Aditamentos para
Abusos no DNS. A equipe de Conformidade tem visibilidade das instdncias de Abusos no
DNS que estdo sujeitas a casos de Conformidade, mas ndo de todo o mercado do DNS e
nem de como as partes contratadas ou outras partes do ecossistema do DNS administram
Abusos no DNS. Sendo assim, os dados de Conformidade podem ser considerados juntos
com os de outros especialistas terceirizados que também capturam métricas
especificas. Por exemplo, o MAP da Net Beacon contém métricas de todo o mercado

mundial de nomes de dominio de gTLDs, como taxas normalizadas de abusos, o tempo
médio para mitigagcdo e uma comparacdo de nomes maliciosos vs. comprometidos”.
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e Perspectivas para o desenvolvimento de politicas relacionadas a prevengao e a mitigacao de
Abusos no DNS

o De acordo com o Comunicado do GAC do ICANNG69 (23 de outubro de 2020), “Do ponto
de vista do GAC, o momento propicio esta se aproximando para uma agédo concreta, jd

que a Comunidade tem cada vez mais participado em didlogos construtivos para avangar
o trabalho com uma meta compartilhada, a mitigagéo de abusos no DNS. Comegando
pelas recomendagdes da CCT-RT e a SSR2-RT, e continuando ao longo de vdrias sessées
entre comunidades e no trabalho mais recente de uma Estrutura de Abusos no DNS, o
GAC acredita que agora existe uma evidéncia soélida de amplo apoio para a execugdo de
etapas concretas a fim de lidar com os principais componentes da mitigagdo eficaz de
abusos no DNS”.

O Desde antes do ICANNG68, a Lideranga do GAC tem buscado o estabelecimento, em
colaborag¢do com a lideranga do Conselho da GNSO, de uma estrutura de possiveis
trabalhos da comunidade e desenvolvimento de politicas para lidar com Abusos no
DNS. Durante a reunido bilateral do GAC com a GNSO no ICANN72, conforme relatado na
Ata do GAC do ICANN72, o presidente do GAC reiterou que Abusos no DNS “é um assunto
de interesse antigo para o GAC e que o GAC gostaria de promover discussées na

comunidade, incentivando o progresso e a convergéncia de opinides antes do lancamento
dos préoximos novos gTLDs” e acrescentou que “o GAC gostaria de acordar uma forma de
lidar com essas discussées em toda comunidade sobre a mitigacéo de Abusos no DNS (um
PDP, CCWG etc.)”.

O Em 31 de janeiro de 2022, o Conselho da GNSO formou uma Equipe Pequena da GNSO
sobre Abusos no DNS com o objetivo de determinar “os trabalhos de politicas, se for o
caso, que precisam ser realizados para apoiar as atividades que jd estdo em andamento
nas diferentes partes da comunidade para lidar com abusos no DNS”.

0 No Comunicado de Haia (20 de junho de 2022), o GAC declarou que “qualquer PDP sobre

abusos no DNS deve ter um escopo limitado para produzir um resultado vidvel e em
tempo habil”. A resposta da Diretoria da ICANN foi que concorda com isso e esta
preparada para apoiar a comunidade da ICANN nesse objetivo®.

O A Equipe Pequena da GNSO recomendou em um Relatério para o Conselho da GNSO (7
de outubro de 2022): iniciar um desenvolvimento de politica de escopo bastante

restrito sobre registros maliciosos (Rec. 1), dar continuidade a explora¢ao da fung¢io de
registros em lote em Abusos no DNS e as medidas ja em vigor para lidar com essa
qguestdo (Rec. 2), promover o trabalho para simplificar, melhorar e tornar as dentincias
de Abusos no DNS aciondveis (Rec. 3) e um possivel trabalho com as Partes Contratadas e
a equipe de Conformidade da ICANN sobre suas descobertas relacionadas a possiveis
lacunas na interpretac¢do e/ou fiscalizacdo dos contratos da ICANN existentes (Rec. 4).
Conforme recomendado, o Conselho da GNSO entrou em contato com as Partes
Contratadas com relacdo a Rec. 3 e com as Partes Contratadas, o DNS Abuse Institute

9 Consulte https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022 (31 de agosto de
2022) [é necessdrio fazer login no site do GAC].
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(Instituto para Abusos no DNS) e a equipe de Conformidade da ICANN com relagdo a

Recomendacgdo 2 (6 de janeiro de 2023).

o0 Com relagao aos registros em lote, a resposta da equipe de Conformidade da ICANN para

o Conselho da GNSO (22 de fevereiro de 2023) afirma que “os contratos e as politicas da

ICANN ndo contém requisitos nem limitagées relacionadas ao registro de nomes de
dominio em lote. Consequentemente, a equipe de Conformidade Contratual da ICANN
ndo coleta nem rastreia informagdes sobre registros em lote, [ou] a possivel fun¢do que
eles desempenham em abusos no DNS (Domain Name System, Sistema de Nomes de
Dominio)”. A resposta do DNS Abuse Institute (24 de fevereiro de 2023) sugeriu que
“seria necessadrio realizar pesquisas a fim de determinar o impacto de quaisquer
problemas relacionados a [registros de dominios em lote] antes de qualquer trabalho
de politicas”, e observou a relevancia da Estrutura sobre Algoritmos de Geracdo de

Dominios Associados a Malwares e Botnets, desenvolvida pelo RySG e o PSWG do GAC. O

DNS Abuse Institute manifestou apoio as abordagens baseadas em pagamentos para
combater abusos no DNS e sugeriu que valeria a pena “incentivar os Registradores a
investigar todos os dominios em uma conta de cliente quando um deles for identificado
como malicioso “como parte de “opg¢des vidveis e prdticas disponiveis aos registradores
que reduzirdo os Abusos no DNS [...] agora mesmo”, além das “dificuldades na hora do
registro”.

o Com base em outros feedbacks recebidos das Partes Contratadas'®, a Equipe Pequena da
GNSO sobre Abusos no DNS concluiu, como parte das suas Descobertas Preliminares

sobre Registros em Lote (15 de maio de 2023), que o tépico de registros em lote “ndo se

enquadra no escopo de Politicas Consensuais no momento” uma vez que:

— As reclamacgdes relacionadas a um ou a vdrios registros sdo tratadas de maneira
uniforme, sem clareza sobre o que pode constituir registros em lote que exigem
reagdes direcionadas.

— A auséncia de uma definigdo clara ndo gerou uma resposta clara.

— Outras ferramentas do tipo “conhega seu cliente” sGo consideradas mais eficientes na
deteccgdio de possiveis abusos e merecem ter mais atengdo.

— O projeto INFERMAL (Inferential Analysis of Maliciously Registered Domains, Andlise
Inferencial de Dominios Registrados de Maneira Maliciosa) da ICANN, iniciado
recentemente, parece indicar a disposi¢do da Organiza¢do de analisar essa questdo e
fornecer [...] estatisticas e informagdes melhores [sobre essa questdo].

o0 No Comunicado de Hamburgo (30 de outubro de 2023), o GAC declarou sua intenc¢do de

“conversar com a comunidade em discussOes sobre os trabalhos de politicas relacionados
aos [...] temas relevantes vinculados a implementacgdo eficaz dos aditamentos, como o
esclarecimento de termos cruciais nos aditamentos (por exemplo, “razodvel”, “aciondvel”,
“imediato”), entre outras medidas para mitigar abusos no DNS, como iniciativas de
capacitagdo”.

10 Consulte a correspondéncia da CPH (Contracted Party House, Casa de Partes Contratadas), do RySG (Registries
Stakeholder Group, Grupo de Partes Interessadas de Registros) e do RrSG (Registrar Stakeholder Group, Grupo de
Partes Interessadas de Registradores).
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o Durante a chamada de preparacao para o ICANN79 entre o Conselho da GNSO e a
Lideranca do GAC, foi indicado que, naquele momento, o Conselho da GNSO ndo estava
considerando ativamente o desenvolvimento de politicas sobre questdes relacionadas a
Abusos no DNS e que esse assunto era atualmente o foco de discussdes internas nos
grupos de partes interessadas da GNSO e entre eles.

O Durante uma reunido bilateral com o GAC em San Juan (6 de margo de 2024), o Conselho

da GNSO observou que a Equipe Pequena da GNSO estava pausada no momento
enquanto aguardava que os dados fossem coletados da equipe de Conformidade da
ICANN sobre o impacto dos aditamentos e que retomaria o trabalho assim que mais
informacgdes fossem fornecidas para determinar se algum desenvolvimento de politica
seria apropriado para lidar com lacunas na mitigacdo de Abusos no DNS.

O O Relatdrio Final do projeto INFERMAL (8 de novembro de 2024) foi ressaltado no
Comunicado do GAC de Istambul (18 de novembro de 2024) e apresentado para a

comunidade da ICANN em um webinario pré-ICANN82 (19 de fevereiro de 2025) e devera
ser debatido entre o GAC, o ALAC, o SSAC e a GNSO, bem como em uma plendria do GAC
durante o ICANNS2.

e Perspectivas de status e implementac¢ao das recomendagdes de Revisoes Especificas
relacionadas a interrupg¢do de Abusos no DNS*!

O A equipe de Revisdo de SSR2 apresentou 63 recomendag¢6es em seu Relatério Final (25
de janeiro de 2021) com um foco significativo em medidas para prevenir e mitigar Abusos
no DNS.

— O GAC considerou um Relatdrio Preliminar da equipe de Revisdo de SSR2 (24 de

janeiro de 2020) e endossou varias das recomendacdes preliminares em um
Comentario do GAC (3 de abril de 2020). Depois disso, seguiram-se Comentarios do

GAC (8 de abril de 2021) sobre as recomendacdes finais e posteriormente por
Conselhos do GAC no Comunicado do ICANN72 (1.2 de novembro de 2021)
solicitando uma acdo complementar e mais informacdes sobre os niveis de

implementacdo de certas recomendacgdes, para os quais a Diretoria da ICANN
respondeu (16 de janeiro de 2022), resultando em mais discussdes durante o
ICANN73'2 e comunicacdes da Organizacdo ICANN para o GAC em uma carta (18 de
marg¢o de 2022) e um e-mail complementar (12 de abril de 2022).

— Com base no Relatdrio Trimestral de Revisdo Especifica da ICANN (31 de margo de
2024) e com base em diversas resolucdes da Diretoria da ICANN (22 de julho de 2021,
1.2 de maio de 2022, 16 de novembro de 2022 e 10 de setembro de 2023):

23 recomendagodes estdo agora aprovadas (incluindo 14 sujeitas a serem priorizadas

para implementacdo), 38 rejeitadas e 1 pendente, aguardando mais informacdes.
— Em 10 de setembro de 2023, a Diretoria da ICANN rejeitou 6 das 7 recomendacodes

pendentes relacionadas a Abusos no DNS com base em uma avaliacdo da

11 O status de todas as recomendagées podem ser consultados nos Relatdrios Trimestrais da ICANN, na pagina inicial
de cada revisdo, e todos podem ser acessados em https://www.icann.org/resources/reviews/specific-reviews
12 Consulte a Ata do GAC do ICANN73 pag. 13.
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Organizacao ICANN - 12.1 (equipe de consultoria de Andlises de Abusos no DNS), 12.2

(contratos de estrutura com provedores de dados para permitir a ampliagéo do
compartilhamento dos dados), 12.3 (publica¢do de relatorios que identifiquem
registros e registradores cujos dominios mais contribuem para abusos), 12.4 (relatorio
de acbes executadas por registros e registradores para responder a reclamag¢ées de
condutas ilegais e/ou maliciosas), 13.1 (portal centralizado de reclamag¢bes sobre
abusos no DNS obrigatdrio para todos os gTLDs), 13.2 (publicagdo dos dados de
reclamac¢des para andlises de terceiros) e 14.2 (envio as partes contratadas de listas
de dominios em seus portfdlios identificados como abusivos).

— Em sua discussao sobre as negociagdes contratuais relacionadas a Abusos no DNS, o
PSWG do GAC debateu'? varias recomendacdes da SSR2 que foram rejeitadas pela
Diretoria da ICANN de acordo com o Scorecard da Diretoria (22 de julho de 2021) -
8.1 (engajar uma equipe de negociagdo que inclua especialistas em abusos e

seguranga para renegociar os contratos das partes contratadas), 9.4 (relatorios de
conformidade regulares enumerando as ferramentas que estdo faltando), 14.4 (dar as
partes contratadas 30 dias para reduzir a fracéo de dominios abusivos abaixo do
limite) e 14.5 (considerar a possibilidade de oferecer incentivos financeiros) - sobre as
quais o GAC reconheceu no Comunicado do GAC do ICANN72 (1.2 de novembro de

2021) “o embasamento processual para a rejeicéGo pela Diretoria” salientando, ainda
assim, “os aspectos relevantes significativos de certas recomendagdes rejeitadas,
incluindo as que tém como objetivo fornecer a Organizag¢édo ICANN e a equipe de
Conformidade Contratual da ICANN as ferramentas apropriadas para prevenir e
mitigar abusos no DNS” .

O O Relatdrio Final (8 de setembro de 2018) da Equipe de Revisdao de Concorréncia,
Confiang¢a do Consumidor e Escolha do Consumidor incluiu 35 recomendagdes. No
Comunicado de Montreal (6 de novembro de 2019), conforme esclarecido

posteriormente em uma correspondéncia com a Diretoria da ICANN (janeiro de 2020), o
GAC aconselhou a Diretoria da ICANN a “ndo prosseguir com uma nova rodada de
gTLDs até a conclusdo da implementagéo das recomendacdes [...] identificadas como

‘pré-requisitos’ [14 recomendagOes] ou ‘de alta prioridade’ [10 recomendag¢des]”.

Apbds as discussdes relacionadas aos Comunicados do ICANN70 e do ICANN71'%, 0 GACe a
Diretoria da ICANN chegaram a um entendimento declarado em uma chamada do GAC

com o BGIG da Diretoria (5 de outubro de 2021) [é necessdrio fazer login no site do GAC]

de que “o GAC consideraria analisar a substéncia das recomendac¢des da Revisdo de CCT,
e ndo as recomendacgdes especificas em si”.

13 Consulte a Teleconferéncia do PSWG de 14 de fevereiro de 2023 [é necessdrio fazer login no site do GAC].

14 Consulte as discussdes de esclarecimento do Comunicado e as respostas da Diretoria ao acompanhamento do GAC
sobre conselhos anteriores nos Comunicados do ICANN70 e do ICANN71: chamada de esclarecimento do ICANN70
(21 de abril de 2021) e resposta da Diretoria (12 de maio de 2021) e chamada de esclarecimento do ICANN71 (29 de
julho de 2021) e resposta da Diretoria (12 de setembro de 2021).
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Varias dessas recomendacdes foram relevantes para as negocia¢des contratuais sobre
Abusos no DNS e foram debatidas pelo PSWG do GAC®:
— A Recomendagao 17 (coletar dados e publicar a cadeia das partes responsdveis por
registros de nomes de dominio) foi aprovada e a implementacgao foi concluida de
acordo com a documentacao de implementacao de 14 de setembro de 2022.

— A Recomendacao 13 (coletar dados sobre o impacto das restri¢cées de registro, sobre
a qual o GAC destacou que “viabilizar[ia] tomadas de decisbes e desenvolvimento de
politicas mais bem-informados, no que diz respeito as futuras disposigbes contratuais
de registros e registradores”) e a Recomendagao 20 (avaliar mecanismos para
registrar e administrar reclamagdes e possivelmente considerar a alteragdo de futuros
Contratos de Registro padrdo de modo a exigir que os registros divulguem seus pontos
de contato para abusos de forma mais evidente e fornegcam informagbes mais
detalhadas a ICANN) foram aprovadas em parte de acordo com o Scorecard da
Diretoria de 22 outubro de 2020, e sua implementagao esta em andamento, com

uma conclusao prevista para o T3 de 2023 e o T2 de 2024, de acordo com o Relatério
Trimestral do T1 de 2023 das RevisGes Especificas da ICANN (31 de marco de 2023).

— A Recomendacao 14 (incentivos para adotar medidas proativas antiabusos no DNS) e

a Recomendacao 15 (negociar aditamentos para incluir disposicoes destinadas a
prevengdo do uso sistémico de registradores ou registros especificos para Abusos de
Seguran¢a no DNS e estabelecer limites de abuso para gatilhos automdticos de
conformidade) foram rejeitadas pela Diretoria da ICANN (resolucdo de 10 de
setembro de 2023).

O Asrecomendagoes LE.1 e LE.2 da equipe de Revisao de RDS-WHOIS2, que sugerem
“coletar dados regularmente por meio de pesquisas e estudos para fornecer informagdes
para uma avalia¢do futura da eficiéncia do RDS (WHOIS) em atender as necessidades de
agéncias legais fiscalizadoras” e “realizar pesquisas e/ou estudos compardveis com
outros usudrios do RDS (WHOIS) que trabalham com agéncias legais fiscalizadoras
regularmente”, agora sao consideradas como “implementadas na medida do possivel”,
em conexao ao trabalho da Fase 2 e 2A do EPDP, bem como da ODP do SSAD, de acordo
com o Documento de implementacdo (11 de outubro de 2022).

e Maedidas e iniciativas para mitigar abusos no DNS por registros e registradores

O Em 27 de margo de 2020, a Organizagao ICANN executou o aditamento proposto no

Contrato do Registro de .COM, que amplia as disposi¢cdes contratuais para facilitar a
deteccdo e a geracdo de relatdrios de abusos no DNS para trés quartos do espago de
nomes de gTLDs®. Além disso, uma carta de intenc3o vinculante entre a Organizac3o

15 Consulte a Teleconferéncia do PSWG de 14 de fevereiro de 2023 [é necessdrio fazer login no site do GAC).
16 Essas disposi¢des incluem a Especificacdo 11 3b, que até o momento se aplicava apenas a novos gTLDs. Em marg¢o
de 2022, 0 .COM tinha um total de 161,3 milhdes de registros de nomes de dominio, que, excluindo os 133,4 milhdes
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ICANN e a Verisign define uma estrutura de cooperacao para desenvolver praticas
recomendadas e possiveis novas obriga¢cdes contratuais, além de medidas para ajudar a
medir e reduzir as ameacas a seguranca do DNS.

o No contexto da crise gerada pela COVID-19, as partes contratadas e as partes
interessadas de segurancga publica relataram'’ em sua colaborac¢do encaminhar
relatdrios, sua revisdo e referéncias a jurisdicao relevante por meio da ado¢do de um
formuldrio padronizado e do estabelecimento de um ponto Unico de contato para as
autoridades relevantes. Essas iniciativas tém como base as relagdes de trabalho
estabelecidas entre as agéncias legais fiscalizadoras e os registradores, além da
publicacdo de um Guia para denuncias de abusos de registradores pelo Grupo de Partes

Interessadas de Registradores durante o ICANNG67. Esse guia foi atualizado (janeiro de
2022) e endossado pelo Grupo de Partes Interessadas de Registros.

O O PIR (Public Interest Registry, Registro de Interesse Publico), operador de registro de
.ORG e varios novos gTLDs, lancou o DNS Abuse Institute (Instituto para Abusos no DNS)
em 17 de fevereiro de 2021. Essa iniciativa foi apresentada ao PSWG do GAC (3 de marc¢o
de 2021). No Comunicado do ICANN70, o GAC parabenizou o langamento do DNS Abuse
Institute e “incentivafou] que a comunidade trabalhe de modo colaborativo para lidar

com Abusos no DNS de maneira abrangente”. Desde entdao, o DNS Abuse Institute langou
um Roteiro (14 de junho de 2021), realiza discussdes regulares sobre praticas
recomendadas e desenvolveu uma iniciativa para medir o uso do DNS para atividades de

phishing e malware. Durante o ICANN74, o GAC convidou o DNS Abuse Institute para

apresentar a NetBeacon (antes chamada de Ferramenta Centralizada para Dentincias de
Abusos), que foi desenvolvida em resposta a Recomendag¢do 13.1 da SSR2 e SAC115 e de
maneira consistente com a Recomendac¢do 20 da CCT-RT. Antes do ICANN79, o DNS
Abuse Institute publicou uma analise de Comunicados do GAC e atividades da

Comunidade sobre Abusos no DNS (8 de fevereiro de 2024), em que debate as posicbes

do GAC, as atividades relacionadas da Comunidade e as “atuais lacunas”.

o Varios participantes do setor do DNS estdo buscando contribuir ativamente para a
medicdo de Abusos no DNS e do efeito que terdo os Aditamentos aprovados
recentemente aos Contratos de Registro e aos Contratos de Credenciamento de
Registradores:

— Durante o ICANN78, o DNS Abuse Institute apresentou ao GAC sua metodologia e o
projeto Compass, que tem como objetivo fornecer uma abordagem rigorosa e
transparente a medicao de Abusos no DNS e atualmente produz relatdérios mensais
de abusos que debatem as tendéncias no setor e registradores e registros especificos
gue tém niveis altos ou baixos de Abusos no DNS. Com base em suas medicbes, o DNS
Abuse Institute relata que 80% de Abusos no DNS sdo mitigados em até 30 dias. Ele

de dominios de ccTLDs dos 350,5 milhGes de dominios em todos os TLDs, representa 74% de todos os registros de
dominios de gTLDs (consulte o Resumo da Verisign sobre o Setor de Nomes de Dominio de junho de 2022).

17 Veja as apresentagbes das partes contratadas antes e durante o encontro ICANN68 e o resumo do PSWG para o
GAC durante o ICANNG6S.
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espera que as tendéncias de mitigacdo evoluam de maneira favoravel no futuro,
gragas aos aditamentos nos contratos da ICANN.

— 0O CleanDNS, um provedor de servigos que gerencia Abusos no DNS em nome de
registradores, registros e provedores de hospedagem, conversou com o GAC durante
o0 ICANN78 e o ICANN79 sobre a importancia de denuncias bem evidenciadas de
abusos no DNS, que precisam ser comunicadas a parte interessada mais apropriada
(registro, registrador, provedor de hospedagem ou registrante), a fim de garantir a
mitigacdo mais rapida possivel para minimizar a vitimizagao.

o Durante a recente Conferéncia de Partes Contratadas (6 a 9 de maio de 2024), a ICANN e

as Partes Contratadas realizaram um “workshop sobre como combater Abusos no DNS”,
que debateu, entre outros tépicos, “as preocupacdes mais urgentes e os desafios para
Abusos no DNS”, “Estudos de Caso e Li¢cdes Aprendidas de Relatérios sobre Dificuldades
relacionadas a Abusos no DNS”. As gravagGes das sessOes abertas estdo disponiveis em
https://cpsummit2024.sched.com/.

e Resposta multifacetada da Organiza¢do ICANN?® (que agora faz parte do Programa de
Mitigacdo de Ameacgas a Seguranga do DNS) e fiscalizagdao contratual

O A Organiza¢do ICANN apresentou (22 de julho de 2021) seu Programa de Mitigacdo de

Ameacas a Seguranca do DNS, que tem como objetivo fornecer visibilidade e clareza

sobre os diversos projetos e iniciativas dedicados a ameacas a seguranca do DNS e
permite a formacdo e a execucdo de uma estratégia centralizada.

O 0 OCTO (Office of the CTO, Gabinete do Diretor de Tecnologia) da ICANN e sua equipe
de SSR (Security, Stability and Resiliency; Seguranca, Estabilidade e Resiliéncia)
conduzem pesquisas e mantém a expertise da ICANN em seguranca do DNS para o
beneficio da comunidade. Ele participa em grupos de inteligéncia contra ameacas
cibernéticas e resposta a incidentes e desenvolve sistemas e ferramentas para ajudar na
identificacdo, analise e dentincia de abusos no DNS*°.

— Diante da crise de COVID-19, o OCTO desenvolveu a ferramenta DNSTICR (Domain
Name Security Threat Information Collection and Reporting, Relatérios e Coleta de
InformagoOes sobre Ameagas a Segurangca de Nomes de Dominio) para ajudar a
identificar nomes de dominio usados para abusos relacionados a COVID-19 e
compartilhar dados com as partes adequadas. O GAC foi inicialmente atualizado
sobre essa questdo antes do ICANN68 (12 de junho de 2020) e os membros do GAC
foram convidados a contribuir para a diversidade linguistica da ferramenta.

18 Consulte o blog do CEO da ICANN de 20 de abril de 2020 detalhando a resposta multifacetada da Organizacdo
ICANN a abusos no DNS.

19 Durante uma Teleconferéncia do GAC sobre questdes relacionadas ao Abuso do DNS (24 de fevereiro de 2021), a
organiza¢do da ICANN forneceu atualizagGes sobre as atividades do OCTO relacionadas ao abuso de DNS, que
incluiram uma discussdo sobre a definicdo de ameacgas a seguranga do DNS e abuso do DNS, obrigagdes das partes
contratadas e atualizagGes sobre as iniciativas do DAAR, DNSTICR, DSFI, KINDNS e OCTO na area de treinamento e
desenvolvimento de capacidades em todo o mundo
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— Por meio da plataforma de DAAR (Domain Abuse Activity Reporting, Geragao de
Relatdrios de Atividades de Abuso em Dominios), a ICANN gera relatorios mensais

desde janeiro de 2018 sobre os registros de nomes de dominio e os comportamentos
de ameacas de seguranca observadas no DNS?°. Em outubro de 2021, a Organizacdo
ICANN e o Grupo de Partes Interessadas de Registros informaram sobre seu acordo
em principio?! de aproveitar os dados de registro detidos por Registros para fornecer
informacgdes no nivel de registradores na DAAR, conforme reconhecido pelo GAC em

uma carta a ICANN (21 de fevereiro de 2022). Essas alteracées foram incluidas nos
Aditamentos propostos ao RA-base de gTLDs e ao RAA para adicionar obrigacées

contratuais do RDAP (6 de setembro de 2022), que foram apoiadas pelo GAC em seus

Comentarios (16 de novembro de 2022). Esses aditamentos foram recentemente
aprovados pela Diretoria da ICANN (30 de abril de 2023) e deverao entrar em vigor
até 3 de fevereiro de 2024.

Em 28 de fevereiro de 2024, a ICANN anunciou que a DAAR seria substituido por uma

nova plataforma, a “ICANN Domain Metrica”, para fornecer um conjunto maior de
métricas e metadados sobre nomes de dominio, incluindo a concentracao de Abusos
no DNS em Registros e Registradores de gTLDs, pontuagdes de risco para Abusos, a
categorizacdo de atividades maliciosas e outras informacdes relacionadas ao DNS. O
servigo ja esta disponivel em https://domainmetrica.icann.org/

— O OCTO apoiou o Grupo de Estudos Técnicos da Iniciativa de Promog¢ao da
Seguranca no DNS, lancado em maio de 2020 como parte da implementacdo do
Plano estratégico do AF21-25, para “explorar ideias sobre o que a ICANN pode e deve

fazer para aumentar o nivel de colaboracdo e interacéo com as partes interessadas do
ecossistema do DNS a fim de melhorar o perfil de sequran¢a do DNS”. O Relatério
Final desse grupo (15 de outubro de 2021) foi divulgado apds 18 meses de
deliberacgdes. A Organizacdo ICANN indicou ao GAC (16 de fevereiro de 2022) que

estd elaborando um plano de acdo adequado. O processo de implementacdo e uma

pagina wiki para acompanhar o andamento disso foram apresentados a comunidade
em 20 de abril de 2022. Durante o ICANN74, o GAC conversou sobre o valor de
priorizar a recomendacdo E5 para a criagdao de uma plataforma de compartilhamento
de informagoes sobre incidentes e ameagas entre as partes interessadas relevantes
da comunidade da ICANNZ,

— Um novo projeto que sera supervisionado pelo OCTO da ICANN, a INFERMAL
(Inferential Analysis of Maliciously Registered Domains, Andlise Inferencial de

20 V3rias partes interessadas e grupos da ICANN comentaram sobre as limitagdes da DAAR, especificamente uma
carta do M3AAWG para a Organizagdo ICANN (5 de abril de 2019) e o Relatdrio Preliminar da Equipe de Revisdo de
SSR2 (24 de janeiro de 2020). O Grupo de Partes Interessadas de Registros, que também manifestou preocupacao,
enviou recomendagdes em uma correspondéncia para o CTO da ICANN (9 de setembro de 2020).

21 Consulte a carta do RySG para a ICANN (22 de outubro de 2021) e o Blog da ICANN (28 de outubro de 2021).

22 Recomendacdo E5 Resposta a incidentes do Relatério Final do DSFI-TSG (13 de outubro de 2021): “A Organizagéo
ICANN deve, juntamente com as partes relevantes, incentivar o desenvolvimento e a implantagdo de um processo
formalizado de resposta a incidentes em todo o setor do DNS que promova a interagéio com outros participantes do
ecossistema. Essa iniciativa deve incluir orientagdes para responder a incidentes, bem como o compartilhamento
seguro de informagbes sobre ameagas e incidentes”.
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Dominios Registrados de Maneira Maliciosa), foi anunciado pela Organizacao ICANN e

tem como objetivo analisar sistematicamente as preferéncias dos criminosos
cibernéticos, incluindo o uso de nomes de dominio de determinados registradores
em vez de outros e as possiveis medidas para mitigar as atividades maliciosas em
TLDs (Top-Level Domains, Dominios de Primeiro Nivel). Esse projeto deriva, em parte,
das evidéncias coletadas na Analise Estatistica de Abusos no DNS em gTLDs (9 de

agosto de 2017)%3, que sugerem que agentes maliciosos talvez prefiram registradores
gue cobrem valores mais baixos para registros, aceitem métodos de pagamento
especificos, oferecam APIs (Application Programming Interfaces, Interfaces de
Programacao de Aplicativos) gratuitas para registros em lote ou evitem registradores
que exigem certas informacgdes durante o processo de compra.

Em uma atualizacdo antes do ICANN78 (25 de outubro de 2023), foi indicado que uma

equipe de pesquisa estava planejando “executar uma andlise das medidas de
seguranga identificadas para ajudar a mitigar abusos no DNS” e pretendia “resumir
um estudo sobre quanto tempo levava para nomes de dominio abusivos serem
suspensos apos os operadores serem notificados sobre o abuso”. Esperava-se que um
relatdrio final “na forma de um documento de pesquisa” fosse publicado até
setembro de 2024 e que “prdticas recomendadas para mitigar abusos com eficiéncia”
fossem propostas. O Relatério Final do projeto INFERMAL (8 de novembro de 2024)
foi apresentado recentemente para a Comunidade da ICANN em um webinario pré-
ICANNS82 (19 de fevereiro de 2025).

o No que diz respeito a fiscalizagao de conformidade contratual, em uma publicacdo no
blog (20 de abril de 2020), o CEO da ICANN relembrou: “A equipe de conformidade da
ICANN fiscaliza as obrigagdes contratuais definidas em politicas e contratos da ICANN,
incluindo o Contrato de Registro (RA) e o Contrato de Credenciamento de Registradores
(RAA). A equipe de conformidade da ICANN também trabalha com o OCTO para
identificar ameacas a sequrancga do DNS [...] e associar essas ameacgas as partes
contratadas responsdveis. A equipe de conformidade da ICANN utiliza dados coletados
em auditorias [...] para avaliar se os registros e registradores estéo cumprindo suas
obrigagbes em relagdo as ameagas de sequranca do DNS. Além das auditorias, a equipe
de conformidade da ICANN utiliza dados coletados pelo OCTO e outros para interagir de
forma proativa com os registros e registradores responsdveis por um numero grande de
ameacas a sequranca do DNS. Quando ndo é possivel resolver o problema por meio de
interagdes construtivas, a equipe de conformidade da ICANN toma medidas em relacdo as
partes que se recusam a cumprir com as obrigagdes relacionadas a ameagas a seguranga
do DNS”.

— Apds uma auditoria de Conformidade Contratual anterior dos operadores de
registro centrada em abusos na infraestrutura do DNS, que foi concluida em junho

23 Esse estudo foi realizado como parte da Revisdo de CCT e um Comentario do GAC (19 de setembro de 2017) foi
emitido sobre esse relatorio.
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de 201924, a ICANN emitiu um relatério (24 de agosto de 2021) sobre os resultados
dessa auditoria relacionados a Conformidade de Registradores com as obriga¢oes

referentes a Abusos no DNS: 126 registradores foram auditados (que gerenciam mais
de 90% de todos os dominios registrados em gTLDs); 111 registradores ndo estdo em
plena conformidade com os requisitos relevantes para o recebimento e a
administracdo de denuncias de abusos no DNS (Sec¢des 3.18.1 a 3.18.3 do RAA); e

92 registradores tomaram providéncias para entrar plenamente em conformidade.

— Uma nova rodada de auditorias para 28 Operadores de Registro de gTLDs?> que
administram gTLDs que ainda ndo haviam sido auditados seguindo o escopo completo
padrdo de auditoria, e para os quais foi constatada a maior pontuacdo de abusos,
conforme evidenciado em listas de bloqueio por reputacao disponiveis publicamente
(exceto Spam), foi anunciada em 13 de abril de 2022 e concluida com a publicacdo do
Relatdrio de Auditoria em 16 de setembro de 2022. O GAC debateu essas descobertas
durante sua sessdo plenaria sobre Abusos no DNS durante o ICANN75 (20 de
setembro de 2022).

— Em um relatdrio de uma Auditoria de Registradores posterior (22 de junho de 2023)

referente a 15 Registradores “representando 7 familias de registradores e
abrangendo 619 registradores” baseados em 8 paises, totalizando 83 milhdes de
nomes de dominio gerenciados (consulte a lista na pag. 17), 40% dos auditados
conseguiram corrigir as “descobertas iniciais”, enquanto 53% nao conseguiram e
“estdo implementando as alteracOes necessdrias” para resolver as deficiéncias
pendentes (consulte a pag. 10-14).

— Em um relatdrio de uma Auditoria de Conformidade de Registros posterior (22 de

janeiro de 2024) envolvendo 19 Operadores de Registro, ndo auditados
anteriormente, com uma pontuagdo de abusos na DAAR superior a 0% (consulte a
lista na pag. 11), a equipe de Conformidade da ICANN relatou que “Nove (9) dos

19 registros (47%) receberam um relatorio de auditoria sem descobertas iniciais. Dois
(2) dos 19 Registros (11%) que receberam um relatdrio final tinham descobertas
iniciais indicadas em seu relatdrio preliminar e conseguiram resolvé-las totalmente
antes do término da Fase de Remedia¢Go” e que “Os demais oito (8) dos 19 registros
(42%) concluiram a auditoria com problemas indicados, uma vez que néo
conseguiram resolver totalmente as descobertas iniciais antes do término da Fase de
Remediagdo”.

— Em um relatério de uma Auditoria de Conformidade de Registradores (20 de agosto

de 2024) referente a 62 registradores, totalizando mais de 25 milhGées de nomes de
dominio gerenciados, a ICANN relatou que: “dezoito registradores conseguiram

24 Consulte no blog da ICANN Contractual Compliance: Addressing Domain Name System (DNS) Infrastructure Abuse
[Conformidade contratual: combatendo abusos na infraestrutura do DNS (Sistema de Nomes de Dominio)] (8 de
novembro de 2018) e Contractual Compliance Report on Registry Operator Audit for Addressing DNS Security
Threats (Relatério de conformidade contratual sobe a auditoria de operadores de registro para combater ameagas a
seguranca do DNS) (17 de setembro de 2019).

2> africa .app .art .bar .best .blog .buzz .cat .cloud .club .com .coop .gift .icu .ink .istanbul .moe .one .000 .org .ren
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resolver totalmente as descobertas iniciais antes do término da auditoria” e destacou
que os problemas mais frequentes estavam relacionados as disposi¢cdes obrigatdrias
em contratos com registrantes (79% dos registradores com problemas), um campo
obrigatério na saida do WHOIS (43%), informacdes obrigatodrias no site do registrador
(40-38%), a ndo publicacdo de procedimentos do registrador para lidar com
denuncias de abusos (34%) e a auséncia de termos obrigatdrios para Servigos de
Privacidade e Proxy (24%).

® Pesquisa do DASC (DNS Abuse Standing Committee, Comité Permanente contra Abusos no
DNS) da ccNSO sobre as iniciativas de Mitiga¢ao de Abusos no DNS em ccTLDs

O Os planos de trabalho do PSWG (Public Safety Working Group, Grupo de Trabalho sobre
Seguranca Publica) do GAC incluiram a consideracdo das praticas de mitigacdo de Abusos
no DNS de ccTLDs a fim de fornecer informacgdes para padrdes contratuais elevados no
espaco de gTLDs. Em particular, o mais recente Plano de Trabalho do PSWG de 2023-

2024 inclui o Item 1.3 “Analisar e identificar Prdticas Recomendadas de ccTLDs para
adocgdo no espaco de gTLDs”:

— Revisar e avaliar as prdticas recomendadas de ccTLDs na mitigacéo de ameacgas a
seguranga, como a previsdo de abusos e as politicas de validagdo e verificagdo de
registrantes, com o objetivo de identificar possiveis abordagens prdticas e
implementadveis e considerar como elas poderdo fornecer informagdes para padroes
contratuais elevados no espaco de gTLDs.

O Anteriormente, operadores de ccTLDs do mundo todo falaram ao GAC em um webinario
pré-ICANNG69 (4 de junho de 2020) sobre as licdes aprendidas em suas operacdes durante
a crise da COVID-19.

O Em margo de 2022, a ccNSO estabeleceu o DASC (DNS Abuse Standing Committee,
Comité Permanente contra Abusos no DNS) para “melhorar o entendimento e a

conscientizacéo dos problemas relacionados a Abusos no DNS, promover um didlogo
aberto e construtivo e, por fim, ajudar os gerentes de ccTLDs em seus esforcos de mitigar
o impacto de Abusos no DNS”, observando que “De maneira alinhada a natureza da
ccNSO, o objetivo do Comité ndo é formular nenhuma politica ou norma, uma vez que
reconhece que o desenvolvimento de politicas nessa drea estd fora do escopo das
responsabilidades politicas da ccNSO”.

O Durante o Workshop de Capacitacdo do GAC do ICANN76 (11 de margo de 2023), o DASC
apresentou ao GAC suas descobertas iniciais, apds uma pesquisa realizada entre

setembro e novembro de 2022 com cerca de 100 ccTLDs sobre suas praticas para a
mitigacdo de Abusos no DNS. A apresentacdo incluiu resultados quantitativos sobre:

— o0s métodos usados para mitigar Abusos no DNS (politicas de registro, procedimentos
para reclamacdes, outras ferramentas) e as acdes tomadas quando eram detectados
Abusos no DNS (notificacBes para os registrantes, suspensao, exclusdo);

— acolaboracao com CERTs nacionais, agéncias legais fiscalizadoras e notificadores
confiadveis;
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— a publicacdo de relatdérios sobre Abusos no DNS.

O Os resultados dessa pesquisa também foram discutidos em uma sessdo da ccNSO

durante o ICANN77 com foco nos resultados quantitativos relacionados as verificacdes de

dados de registro, o escopo, cronograma, métodos e consequéncias delas, bem como a
conexao entre as politicas de precos e os niveis de Abusos no DNS.

o Durante a apresentacdo final dos resultados da pesquisa, em um webinario do DASC pré-
ICANN78 em 28 de setembro de 2023 (acesse a gravacao e os slides), o DASC se
concentrou na distribuicdo quantitativa das tendéncias de Abusos no DNS e as praticas de

mitigacdo com base nos recursos dos ccTLDs (incluindo regido, modelo de governanga,
tamanho do portfdlio de dominios etc.).

O Durante o ICANN78, o DASC da ccNSO juntou-se a discussdo plenaria do GAC sobre a
Mitigacdao de Abusos no DNS e debateu sobre as préximas etapas no estudo da medigao

de Abusos no DNS e ferramentas de mitigacdo em ccTLDs.

O A segunda edicdo da pesquisa global do DASC da ccNSO sobre praticas de mitigacdo de
abusos no DNS em ccTLDs foi realizada entre agosto e setembro de 2024. Espera-se que

um primeiro conjunto de resultados seja apresentado durante uma atualizacdo pelo
DASC da ccNSO durante o ICANN81, na quarta-feira, 13 de novembro de 2024, as 10h15
(UTC)/13h15 (horario local).
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Principais documentos de referéncia

Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de
Istambul do ICANNS81

(29 de janeiro de 2025)
Relatdrio Final do projeto INFERMAL (8 de novembro de 2024)

Relatério SAC115 do SSAC (19 de margo de 2021), uma proposta de Abordagem
Interoperavel para Lidar com Abusos no DNS e um recente Webinario do GAC Pré-ICANN81

sobre a mitigacdo de Abusos no DNS (4 de outubro de 2024), que forneceu o status da

implementacao das recomendacgdes do SSAC.

Novos Relatérios Mensais sobre Abusos ho DNS da equipe de Conformidade Contratual da
ICANN (desde abril de 2024)

Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de
Kigali do ICANNS8O

(15 de outubro de 2024)

Comentarios da Diretoria da ICANN sobre os Assuntos Importantes do Comunicado de San
Juan do ICANN79

(9 de maio de 2024)

Conferéncia de Partes Contratadas (6 a 9 de maio de 2024) e gravacdes das sessdes abertas

Aditamento do Contrato de Registro, Aditamento do Contrato de Credenciamento de

Registradores e Informe: conformidade com as obrigacdes referentes a Abusos no DNS do

Contrato de Credenciamento de Registradores e do Contrato de Registro relevante

(publicados em 5 de fevereiro de 2024 e que entrardo em vigor em 5 de abril de 2024)

Resolucdo da Diretoria da ICANN (21 de janeiro de 2024) que aprova os Aditamentos dos

Contratos de Registros e Registradores no que diz respeito a Abusos no DNS

Resolucdo da Diretoria da ICANN (10 de setembro de 2023) baseada na avaliacdo da

Organizacdo de itens pendentes da Revisdao de CCT e SSR2 relacionados a Mitigacdo de
Abusos no DNS

Relatério de Resumo de Comentdrios Publicos da Organizacdo ICANN (1.2 de agosto de

2023) sobre o procedimento de Comentdrios Publicos relacionado aos Aditamentos
propostos aos Contratos de Registros e Registradores com relagdao a Abusos no DNS

Comentarios do GAC (17 de julho de 2023) sobre os Aditamentos propostos aos Contratos

de Registros e Registradores no que diz respeito a Abusos no DNS

Relatério de Auditoria de Registradores da rodada de novembro de 2022 da equipe de
Conformidade Contratual (22 de junho de 2023)

Aditamentos ao RA-base de gTLDs e ao RAA para modificar as obrigacées contratuais

relacionadas a abusos no DNS

(29 de maio de 2023)
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https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-21-01-2024-en#section2.c
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023

e Comunicado sobre a INFERMAL (Inferential Analysis of Maliciously Registered Domains,

Andlise Inferencial de Dominios Registrados de Maneira Maliciosa) (25 de abril de 2023)

e Relatdrio sobre Abusos no DNS da Equipe Pequena da GNSO para o Conselho da GNSO (7
de outubro de 2022)

® The Last Four years in Retrospect: A Brief Review of DNS Abuse (Os Ultimos Quatro Anos

em Retrospecto: uma Revisdo sobre Abusos do DNS) da Organizacao ICANN (22 de marco
de 2022)

® [Estudo sobre Abusos no DNS da Comissao Europeia e seu Anexo com informacdes técnicas
(31 de janeiro de 2022)

e Relatdrio Final da Revisdao de SSR2 (25 de janeiro de 2021) e Comentarios do GAC
relacionados (8 de abril de 2021)
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https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
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