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Objetivos da sessao

Esta sessdao tem como objetivo dar continuidade a considera¢do pelo GAC das iniciativas da
organizacdo e da comunidade da ICANN para evitar e mitigar abusos do DNS, incluindo resultados
e proximas etapas das disposi¢Ges contratuais aprimoradas, propostas e debatidas durante o
ICANN77, relacionadas as quais o GAC enviou comentarios publicos. O Comité Permanente de
Abusos do DNS da ccNSO também fornecera uma atualizacdo sobre suas iniciativas para
compreender e ajudar nas praticas de mitigacdo de abusos do DNS em ccTLDs.

Proposta da lideranga para agoes do GAC

1. Considerar as proximas etapas apds o processo de comentarios publicos sobre as emendas
propostas aos acordos entre registros e registradores em rela¢gao ao abuso de DNS, que
recebeu 36 contribuicdes, inclusive comentarios do GAC (17 de julho de 2023).

Em seu Relatério de Resumo de Comentarios Publicos (1 de agosto de 2023), a ICANN indicou
gue as emendas deverao ser votadas por registros e registradores, conforme a proposta
inicial, e observou, “em relagdo aos comentdrios de que as emendas propostas ndo séo

suficientes para resolver o desafio do abuso do DNS”: “A organizagdo da ICANN aceita os
comentdrios e relembra que a comunidade da ICANN terd a oportunidade de debater essas
obrigagdes e definir se serd necessdrio incluir outras [...]. A organizag¢édo da ICANN e o CPH-NT
apoiam os comentdrios do GAC, dizendo que, apds a adogdo das emendas propostas, o
trabalho deveria incluir Processos de Desenvolvimento de Politicas (PDPs) para embasar
melhor o RA e o RAA.”

2. Fazer um seguimento com a Diretoria da ICANN sobre a proposta feita pelo GAC no ICANN76,
recomendando a organiza¢cao de uma sessao de escuta da comunidade em preparac¢do para o


https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf

possivel desenvolvimento de politicas apds o periodo de votacdo das emendas do contrato, em
andamento™.

3. Discutir o escopo do desenvolvimento de politicas desejavel para melhorar a prevengao e
mitigacao de abusos do DNS, considerando:

o Adeclaracdo do GAC nos Comentarios do GAC (17 de julho de 2023) sobre as emendas
propostas de que “o trabalho subsequente com a comunidade multissetorial sobre
Abusos do DNS [...] deve incluir Processos de Desenvolvimento de Politicas (PDPs) para
embasar melhor as versées atualizadas do RA e do RAA, além de outros trabalhos em
questoes pendentes que devem ser resolvidas antes da proxima rodada de solicita¢des de
novos gTLDs”.

o Recomendagées das Equipes de Revisdao de CCT e SSR2 sobre as quais o GAC ja tinha
comentado?, incluindo:

— Discussdo entre o GAC e a Diretoria da ICANN, apds as recomendacdes do
Comunicado do GAC de Montreal (6 de novembro de 2019)3, sobre o possivel

seguimento sobre o tema das recomendacdes da Revisdao de CCT (e ndo as
recomendacgdes especificas em si)

— No Comunicado do GAC no ICANN72 (1 de novembro de 2021), o GAC reconheceu
“as bases processuais da rejeicéo da Diretoria” de certas recomendacdes da

Revisdo do SSR2 observando, no entanto, “os aspectos uteis de determinadas
recomendacgdes rejeitadas, incluindo aqueles que buscam oferecer a organizagéo
da ICANN e a equipe de Conformidade Contratual as ferramentas adequadas
para evitar e mitigar o abuso do DNS”.

o Recomendagdo do Pequeno Grupo da GNSO sobre Abuso do DNS (7 de outubro de 2022)
para iniciar um processo de desenvolvimento de politicas sobre registros

mal-intencionados, e possiveis negociagdes contratuais sobre essa questdo, que devem
ser embasadas pelas conclusGes do projeto de Analise Inferencial de Dominios
Registrados Maliciosamente (INFERMAL), a fim de explorar os impulsionadores de
registros maliciosos de nomes de dominio®.

! Consulte a pagina 11 das Minutas de reunides do GAC no ICANN76

% Veja detalhes neste resumo, pp. 8-9

*No Comunicado do GAC de Montreal (6 de novembro de 2019), o GAC recomendou que a Diretoria da ICANN “ndo avance com
uma nova rodada de gTLDs antes da conclusdo da implementagdo das recomendagdes [...] identificadas como “pré-requisitos” ou
“de alta prioridade”. Essa recomendagdo foi abordada em correspondéncias com a Diretoria da ICANN, bem como em seguimentos
nos Comunicados do ICANN70 e ICANN71, em respostas da Diretoria da ICANN e em uma eventual concordancia em uma_chamada
do BGIG (5 de outubro de 2021) [é necessario fazer login no site do GAC] de que“o GAC consideraria um seguimento sobre o tema
das recomendagdes da Revisdo de CCT e ndo as .recomendagdes em si”.

* Consulte o post sobre OCTO no blog da ICANN “Novo projeto da

de nomes de dominio”, de 25 de abril de 2023
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4. Seguimento do comentario do GAC’ sobre a inclusdo de informagdes em nivel de registro
sobre os Relatdrios de Atividade de Abuso de Dominios (DAAR) da ICANN, conforme
contemplado nas emendas ao Contrato de Registro, que recentemente foram aprovadas pela
Diretoria da ICANN (30 de abril de 2023) e entrardao em vigor em 3 de fevereiro de 2024.

® Consulte a seg3o IV.1 do Comunicado do ICANN72 (1 de novembro de 2021), a Carta do Presidente do GAC para o CTO da ICANN
(21 de fevereiro de 2022) sobre o Acordo para expandir a coleta de dados e permitir relatérios de atividade de Abuso do DNS em

nivel de registrador no DAAR, e Comentarios do GAC (16 de novembro de 2022) sobre a proposta de emendas subsequentes no
contrato.
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Status atual e acontecimentos recentes

e Emendas propostas aos Contratos de Registros e Registradores para aprimorar as obrigacoes
de mitigacdo de abusos do DNS

O

Depois do ICANNG66, os lideres do Grupo de Trabalho de Seguran¢a Publica do GAC
enviaram informacdes ao GAC sobre a questdo da mitigacio de Abusos do DNS,® incluindo
medidas disponiveis para registros e registradores para evitar o Abuso do DNS,
especificamente a fungao das politicas de registro (inclusive verificacdo de identidade) e
estratégias de precos como principais determinantes dos niveis de abuso em um
determinado TLD; bem como possiveis maneiras de abordar o Abuso do DNS com mais
eficacia na Diretoria e na organizag¢ao da ICANN, como as revisdes de Contratos da
ICANN com registros e registradores, a aplicacdo dos requisitos existentes, a
implementacao das recomendacgdes relevantes da Revisao de CCT e SSR2, recomendacgdes
de politicas de Servicos de Privacidade/Proxy, o aprimoramento da precisdo dos dados de
registro, e a publicagcdo de dados mais detalhados sobre atividade de abuso de dominios.

Em Comunicados recentes, o GAC destacou “a necessidade de requisitos contratuais
aprimorados para abordar a questdo do Abuso do DNS com mais eficdcia (Comunicado
do GAC no ICANN72, 1 de novembro de 2021) e propds que “o aprimoramento das

disposigdes contratuais poderia se concentrar no registro de denuncias e no tratamento
dado a abusos no DNS, bem como na fiscalizagdo dos requisitos contratuais relacionados”
(Comunicado da Haia, 20 de junho de 2022). O GAC também destacou que a ICANN “estd

especialmente bem posicionada para negociar aprimoramentos dos contratos existentes”

e “receber comentdrios publicos da Comunidade da ICANN".

Durante o ICANN75, o Pequeno Grupo da GNSO sobre Abuso do DNS, conversou sobre
“lacunas na interpretag¢do e/ou aplica¢do” dos contratos atuais da ICANN, conforme
refletido nas Recomendacdes para o Conselho da GNSO (7 de outubro de 2022).

No Comunicado de Kuala Lumpur (26 de setembro de 2022), o GAC recordou seu “apoio

ao ‘desenvolvimento de propostas de disposi¢ées contratuais aplicdaveis a todos os
gTLDs para aprimorar as respostas ao Abuso do DNS”, por exemplo, aquelas
identificadas nas revisées de SSR2 e CCT”

Em dezembro de 2022, o Grupo de Interesse de Registradores (RrSG) e o Grupo de

Interesse de Registros (RySG) notificaram formalmente a ICANN para iniciar negociagoes

para, respectivamente, “incorporar requisitos contratuais bdsicos a Se¢do 3.18 do RAA
para que os registradores interrompam ou mitiguem o Abuso do Sistema de Nomes de
Dominio” e “aprimorar as obrigagdes relacionadas ao Abuso do DNS contidas no
[Contrato de Registro]”. Um post do CEO da ICANN no blog (18 de janeiro de 2023)
confirmou o trabalho em andamento “para definir as obrigagées bdsicas de exigir que os
registros e registradores mitiguem ou interrompam o abuso do DNS”, esperando que
isso “ajude a equipe de Conformidade Contratual da ICANN em suas iniciativas de

® Veja o0 material das sessdes plendarias do GAC durante o |[CANNG6, o ICANNG8, o ICANNG9, o ICANN70, o ICANN71, o ICANN72, o

7 Comuni

ICANN73 e o ICANN74.

A ICANN7 do V.1
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aplicacdo com os registradores e registros que ndao abordam o abuso do DNS de forma
adequada”. Também observou que essa seria uma oportunidade para a comunidade da
ICANN “discutir e definir se sdo exigidas outras obrigagcbes por meio de um processo de
desenvolvimento de politicas”.

o Enquanto isso, o Grupo Constituinte (BC) e o Grupo Constituinte de Propriedade
Intelectual (IPC) da GNSO, e o Comité Consultivo At-Large (ALAC) solicitaram (20 de
janeiro de 2023) que “os comentdrios da comunidade sejam observados de forma
adequada, além de ajuda para a organiza¢do da ICANN em sua fungéo estabelecida como
defensora das necessidades da comunidade e drbitra do interesse publico”.

Em sua resposta (27 de marco de 2023), a Diretoria da ICANN declarou que “a Diretoria e
a organizagdo da ICANN ouviram atentamente a comunidade nos ultimos anos em
relacdo ao abuso do DNS. Usar essa abordagem para fazer aprimoramentos enfocados
nos Acordos, além de adicionar uma obrigagéo clara de que os registros e registradores
mitiguem abusos do DNS, serd uma base importante em uma jornada mais longa,
tendo em vista possiveis discussoes de politicas abertas para toda a comunidade da
ICANN, e possiveis negociagdes futuras entre o CPH e a organiza¢do da ICANN.”

0 Em um Resumo do GAC antes do ICANN76 sobre a negociacdo de contratos em relacdo a

mitigacdo de abusos do DNS (28 de fevereiro de 2023) [é necessdrio fazer login no site do

GAC(], os lideres de topico do GAC conversaram sobre possiveis aprimoramentos as
disposigoes contratuais existentes para aumentar a clareza e a capacidade de aplicacao,
bem como possiveis areas de novas disposi¢cdes contratuais, conforme discutido na
Comunidade da ICANN (especialmente pelas Revisdes do CCT e SSR2), incluindo:
incentivos financeiros e reputacionais, limites de gatilhos de abuso e conformidade,
praticas recomendadas e dentncias centralizadas de abusos.

o Durante o encontro bilateral do GAC com a Diretoria da ICANN no ICANN76, o GAC
incentivou a Diretoria da ICANN a considerar conduzir uma sessao de escuta com a
comunidade da ICANN sobre as negociagGes (consulte a pagina 11 das Minutas das
reunides do GAC no ICANN76)

o No Comunicado do ICANN76 em Cancun (20 de marco de 2023), o GAC recomendou que

as negociagoes continuas “fossem agilizadas” e observou que “considera que serdo
necessdrias iniciativas continuas nessa drea, incluindo mais aprimoramentos das
obrigagdes contratuais e/ou processos de desenvolvimento de politicas direcionados
antes do langamento da segunda rodada de Novos Dominios Genéricos de Primeiro
Nivel (novos gTLDs)”. Além disso, o GAC recomendou que “as partes contratadas e a
ICANN considerem melhor, entre outras coisas, medidas proativas e incentivos positivos
para registros e registradores em futuros trabalhos de mitigagdo ou interrupgdo de
abusos do DNS”.

o Na preparagao para o ICANN77, o GAC Grupo de Trabalho do GAC para Regioes Menos
Favorecidas (USRWG) organizou dois webinars para preparar representantes do GAC
novatos e de regides menos favorecidas para contribuir com comentarios sobre as
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emendas esperadas aos contratos de Registro e Registrador®.

o A organizacao da ICANN organizou um processo de comentarios publicos sobre as
Emendas ao RA e RAA bdsicos de gTLDs para modificar as obrigacdes contratuais de
Abuso do DNS (29 de maio de 2023), que, subsequentemente, foram apresentadas em
um webinar na semana de preparacdo para o ICANN77 (30 de maio de 2023). Entre as

diferentes alteracdes propostas aos contratos da ICANN, as emendas incluem um novo
requisito de tomar rapidamente as medidas adequadas contra os dominios contra os
quais a parte contratada tem provas praticas, demonstrando que os dominios estdao
sendo usados para Abuso do DNS. Além das emendas propostas ao contrato, uma versao

preliminar de Recomendacdo da ICANN fornece explicagdes detalhadas sobre as novas

disposicOes e define expectativas quanto a sua interpretacao.

o Depois da discuss3o das emendas propostas durante o ICANN77°, os Comentdrios do GAC

(17 de julho de 2023) foram enviados no processo de comentdrios publicos:

— O GAC observou que as emendas sao “oportunas e relevantes e, quando adotadas,
representardo um primeiro passo importante para combater o Abuso do DNS”.

— O GAC destacou que, “diante da ameaca constante que o Abuso de DNS representa
para os consumidores e os setores publico e privado”, é “essencial que os contratos
aprimorados sejam adotados rapidamente apds a conclusdo do processo de
comentdrios publicos”.

— O GAC expressou apoio “ds emendas propostas como questdo geral”, mas convidou
“a organizagdo da ICANN e o CPH NT para considerar algumas questoes especificas
relacionadas ao texto das emendas”. Sao elas: definicao de Abuso do DNS; geragao e
monitoramento de relatérios por Partes Contratadas; consequéncia da ndo
conformidade; capacidade da comunidade da ICANN de monitorar como a
conformidade é aplicada; a necessidade de que as Recomendacdes sejam atualizadas
de tempos em tempos; e a necessidade de abordar o Abuso do DNS dentro e fora da
ICANN.

— O GAC indicou que espera “participar de trabalhos subsequentes com a comunidade
multissetorial sobre o Abuso do DNS apds a adog¢do das emendas. Esse trabalho deve
incluir Processos de Desenvolvimento de Politicas (PDPs) para embasar melhor o RA
e 0 RAA atualizados, além de outros trabalhos em questdes pendentes que devem
ser resolvidas antes da proxima rodada de solicitacbes de novos gTLDs”.

o Em seu Relatério de Resumo de Comentdrios Publicos (1 de agosto de 2023), a ICANN

indicou que as emendas deverao ser votadas por registros e registradores, conforme a
proposta inicial, e observou, “em relagdo aos comentdrios de que as emendas propostas
ndo sdo suficientes para resolver o desafio do abuso do DNS”: “A organizagdo da ICANN

aceita os comentdrios e relembra que a comunidade da ICANN terd a oportunidade de

& Consulte o webina (4 de maio de 2023) e o

Webinar 2 (22 de maio de 2023)

(11 de junho) e Discussdo do

GAC sobre Abuso dQ DN§ (14 de junho)
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debater essas obrigagdes e definir se serd necessdrio incluir outras [...]. A organizagdo da
ICANN e o CPH [equipe de negociag¢do] apoiam os comentdrios do GAC, dizendo que,
apos a adogdo das emendas propostas, o trabalho deveria incluir Processos de
Desenvolvimento de Politicas (PDPs) para embasar melhor o RA e o RAA.”

A votacdo por registros e registradores sobre as emendas comegou em 9 de outubro de
2023 e devera durar 60 dias (ou seja, até 8 de dezembro de 2023). Apds o término do
periodo de votacdo, caso adotadas, as emendas serdo compartilhadas com a Diretoria da

ICANN para consideracdo. Caso aprovadas, as emendas entrardo em vigor depois de uma
notificacdo de 60 dias da ICANN, que espera que “o trabalho inclua Processos de
Desenvolvimento de Politicas (PDPs) para embasar melhor o RA e o RA bdsicos
atualizados”.*® Caso ndo sejam aprovadas, as emendas voltardo para as equipes de
negociacao, que deverao definir as proximas etapas.

1 Consulte a “Secdo 4: Andlise dos envios, na pagina 9 do Relatério de resumo de comentdrios publicos da ICANN (1 de agosto de

2023)
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e Possivel desenvolvimento de politicas em relagdao a preveng¢ao e mitigacao de abuso do DNS

o De acordo com o Comunicado do GAC no ICANNE9 (23 de outubro de 2020), “sob o ponto
de vista do GAC, hd cada vez mais impulso para tomar medidas concretas, jd que a

comunidade estd cada vez mais envolvida em didlogos construtivos para avangar o
trabalho rumo a um objetivo comum, a redug¢do dos abusos do DNS. Comegando com as
recomendagbes do CCT-RT e do SSR2 RT e continuando com vdrias sessées entre
comunidades e o trabalho mais recente em uma estrutura para evitar abusos do DNS, o
GAC acredita que agora existe uma expressdo solida do amplo apoio as etapas
concretas que devem ser seguidas para abordar os principais componentes de uma
mitigagdo de abusos do DNS eficaz”.

o Desde antes do encontro ICANNGS, a lideranga do GAC busca estabelecer, em
colaboragao com a liderang¢a do Conselho da GNSO, uma estrutura de possiveis
trabalhos da comunidade e desenvolvimento de politicas para abordar o Abuso do DNS.
Durante a reunido bilateral entre o GAC e a GNSO no ICANN72, conforme indicado nas
Minutas do GAC no ICANN72, o Presidente do GAC reiterou que o Abuso do DNS “é uma
questdo de interesse do GAC hd muito tempo, e que o GAC pretende fazer as discussdes da

comunidade avangarem, impulsionando o progresso e a convergéncia de pontos de vista
antes do langamento de novos gTLDs”, adicionando que “o GAC busca chegar a um acordo
sobre como lidar com discussées da comunidade sobre redugéo de Abusos do DNS (um
PDP, CCWG, etc.)”

o Em 31 dejaneiro de 2022, o Conselho da GNSO formou um Pequeno Grupo sobre Abuso
do DNS, que devera definir “quais trabalhos de politicas, se for o caso, precisam ser
realizados pelo Conselho da GNSO para apoiar as atividades que ja estdo em andamento
nas diferentes partes da comunidade para lidar com abusos do DNS”.

o No Comunicado de Haia (20 de junho de 2022), o GAC declarou que “qualquer PDP sobre

abusos no DNS deve ter um escopo limitado para produzir um resultado vidvel e em
tempo habil”. A resposta da Diretoria da ICANN foi que concorda com isso e esta
preparada para apoiar a comunidade da ICANN nesse objetivo™.

o 0O Pequeno Grupo da GNSO recomendou, em um Relatdrio para o Conselho da GNSO (7

de outubro de 2022): o inicio do desenvolvimento de politicas com escopo ajustado sobre
registros mal-intencionados (Rec.

1), maior exploracdo da fungdo que os registros em massa desempenham nos Abusos
do DNS e medidas ja aplicadas em relacdo a elas (Rec. 2), incentivar mais trabalho para
relatérios mais faceis, melhores e mais praticos sobre Abusos do DNS (Rec. 3), e possivel
trabalho entre Partes Contratadas e a equipe de Conformidade da ICANN em relacdo /or
enforcement of the current ICANN contracts (Rec. 4). O Conselho da GNSO fara a
divulgagdao recomendada para as Partes Contratadas em relagdo a Rec. 3 e Partes

U Consulte https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022 (31 de agosto de 2022) [é
necessdrio fazer login no site do GAC]

ICANN78 — Item 10 da agenda do GAC— Mitigacdo de Abusos do DNS Pagina 8 de 18


https://gac.icann.org/contentMigrated/icann69-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann72-gac-minutes
https://mm.icann.org/pipermail/council/2022-January/025408.html
https://gac.icann.org/contentMigrated/icann74-the-hague-communique
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-demetriou-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022

Contratadas, o DNS Abuse Institute e a equipe de conformidade da ICANN em relagao a

Recomendacdo 2 (6 de janeiro de 2023).

o Em relagao aos registros em massa, a resposta da equipe de conformidade da ICANN ao

Conselho da GNSO (22 de fevereiro de 2023) afirma que ‘os acordos e as politicas da

ICANN ndo contém requisitos nem limitagbes relacionados ao registros de nomes de
dominio em massa. Como resultado, a Equipe de Conformidade Contratual da ICANN
ndo coleta nem rastreia informagoes sobre registros em massa, [ou] a possivel fun¢éo
que eles possam ter sobre o abuso do Sistema de Nomes de Dominio (DNS)”. A resposta
do DNS Abuse Institute (24 de fevereiro de 2023) prop6s que “seria necessdrio conduzir
pesquisas para definir a escala de qualquer questdo relacionada ao [Registro de
Dominios em Massa] antes de qualquer trabalho em politicas”, observando a relevancia
da Estrutura dos Algoritmos de Geragdao de Dominios Associados a Malware e Botnets

desenvolvidos pelo RySG e o PSWG do GAC. O DNS Abuse Institute expressou apoio a
abordagens baseadas em pagamento ao combate de abusos no DNS “para incentivar os
Registradores a investigar todos os dominios nas contas de clientes em que um dominio
seja identificado como mal-intencionado”, dentro das “op¢des prdticas e razodveis
disponiveis para os registradores que possam reduzir o Abuso do DNS [...] agora mesmo”,
além do “atrito no momento do registro”.

o Com base em outros comentdrios recebidos de Partes Contratadas®?, o Pequeno Grupo
sobre Abuso do DNS concluiu, como parte de suas Conclusdes Preliminares sobre

Registros em Massa (15 de maio de 2023), que o tema dos registros em massa “nao se
encaixa na drea das Politicas Consensuais no momento”, na medida em que:

— As denuncias de um ou mais registros sdo processadas de maneira uniforme, sem
clareza sobre o que pode constituir registros em massa, provocando reacoes
direcionadas.

— A falta de uma definigdo clara ndo produz uma resposta clara.

— Outras ferramentas de KYC sdo consideradas mais eficientes para impedir possiveis
abusos e deveriam ter mais atencéo.

— O projeto de Andlise Inferencial de Dominios Registrados Maliciosamente (INFERMAL),
iniciado recentemente pela ICANN, parece indicar a disposi¢éio da organizagdo de
analisar essa questdo e fornecer [...] melhores estatisticas e informagdes [sobre essa
questao]

2 Consulte a correspondéncia da Cadmera de Partes Contratadas (CPH), do Grupo de Interesse de Registros (RySG) e do Grupo de

[nter: Registradores (Rr
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e Status e perspectivas de implementagao de recomendagdes de revisdes especificas
relacionadas a interrup¢io de abusos no DNS™

o A Equipe de Revisdo de SSR2 apresentou 63 recomendag¢6es em seu Relatdrio Final (25
de janeiro de 2021) com um foco significativo em medidas para prevenir e mitigar Abusos
do DNS.

— O GAC analisou a versdo preliminar do relatdrio da revisdo de SSR2 (24 de janeiro de

2020) e apoiou varias das recomendacgdes preliminares em um Comentario do GAC (3

de abril de 2020). Essas medidas foram seguidas por um Comentario do GAC (8 de

abril de 2021) sobre as recomendacdes finais, e as subsequentes recomendacgbes do
GAC sobre o Comunicado do ICANN72 (1 de novembro de 2021), solicitando a¢des de
seguimento e mais informagdes sobre os niveis de implementagao de determinadas

recomendacdes, aos quais a Diretoria da ICANN respondeu (16 de janeiro de 2022),
levando a mais discussdes durante o ICANN73*, e comunicacdes da organizac¢do da
ICANN para o GAC em uma carta (18 de marco de 2022) e um e-mail de seguimento
(12 de abril de 2022).

— Com base no Relatério Trimestral de Revisdo Especifica da ICANN (21 de fevereiro de
2023), com base em 3 resolugdes da Diretoria da ICANN (22 de julho de 2021, 1 de
maio de 2022 e 16 de novembro de 2022): 23 recomendagoes ja foram aprovadas

(incluindo 14 sujeitas a priorizacdo para implementacdo), 30 rejeitadas e 10
aguardando maior considerac¢ao da Diretoria.

— Em 10 de setembro de 2023, a Diretoria da ICANN rejeitou 6 das 7 recomendagoes
pendentes relacionadas ao Abuso do DNS com base na avaliacdo da organizacdo da

ICANN - 12.1 (equipe consultiva de andlise de abuso do DNS), 12.2 (acordos
estruturais com provedores de dados para permitir o maior compartilhamento de
dados), 12.3 (publicar relatdrios para identificar registros e registradores cujos
dominios devem contribuir para o abuso), 12.4 (denunciar medidas tomadas por
registros e registradores para responder a dentncias da condutas ilegais e/ou
mal-intencionadas), 13.1 (portal centralizado para denuncias de abusos do DNS
obrigatdrio para todos os gTLDs), 13.2 (publicar dados de denuncias de andlises de
terceiros) e 14.2 (fornecer as partes contratadas listas de dominios em seus portfélios
identificados como abusivos)

— Em sua discussao de negociag¢bes contratuais sobre abusos do DNS, o PSWG do GAC
abordou® vérias recomendagdes do SSR2 que foram rejeitadas pela Diretoria da
ICANN conforme o Conjunto de indicadores da Diretoria (22 de julho de 2021) - 8.1
(formagdo de uma equipe de negociagcdo que inclua especialistas em abuso e

seguranga para renegociar contratos com partes contratadas), 9.4 (relatdrios de
conformidade regulares enumerando as ferramentas faltantes), 14.4 (oferecer as
partes contratadas 30 dias para reduzir o numero de dominios abusivos até que
fiquem abaixo do limite) e 14.5 (considerar o oferecimento de incentivos financeiros) -

13 O status de todas as recomendagdes pode ser consultado nos Relatérios trimestrais da ICANN, na pagina inicial de cada revisio,
todos acessiveis em https://www.icann.org/resources/reviews/specific-reviews

“Consulte as Minutas do GAC no ICANN73 p.13
1> Consulte a Teleconferéncia do PSWG em 14 de fevereiro de 2023 [é necessdrio fazer login no site do GAC]
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pelas quais o GAC reconheceu no Comunicado do GAC no ICANN72 (1 de novembro
de 2021) “as bases processuais para a rejeicGo da Diretoria” observando, no entanto,
“os aspectos uteis de determinadas recomendagdes rejeitadas, inclusive aquelas que
buscam fornecer a organizagdo e a Equipe Contratual da ICANN as ferramentas
adequadas para prevenir e reduzir o abuso do DNS”

o O Relatdrio Final da Equipe de Revisdao de Concorréncia, Confianga e Escolha do
Consumidor (8 de setembro de 2018) forneceu 35 recomendac¢des. No Comunicado do
GAC de Montreal (6 de novembro de 2019), conforme esclarecido em correspondéncias
subsequentes com a Diretoria da ICANN (janeiro de 2020), o GAC recomendou que a

Diretoria da ICANN “ndo avance com uma nova rodada de gTLDs antes da conclusGo da
implementagdo das recomendacdes [...] identificadas como “pré-requisitos” [14
recomendacgdes] ou “de alta prioridade” [10 recomendacbes].

Depois de discussdes relacionadas aos Comunicados do ICANN70 e ICANN71', 0 GACe a
Diretoria da ICANN chegaram a um acordo, declarado em uma_Teleconferéncia do BGIG (5
de outubro de 2021) [E necessdrio fazer login no site do GAC] de que “o GAC consideraria
um seguimento sobre o tema das recomendagdes da ReviséGo de CCT e ndo das
recomendacdes especificas em si”.

Varias dessas recomendacdes sdo relevantes para negociacGes contratuais sobre o Abuso
do DNS e foram discutidas recentemente pelo PSWG do GAC'’:

— Arecomendacao 17 (coletar dados e divulgar a cadeia de partes responsdveis pelos
registros de nomes de dominio) foi aprovada, e a implementagdo foi concluida de
acordo com a documentacdo de implementacdo em 14 de setembro de 2022.

— A Recomendacao 13 (coletar dados sobre o impacto das restrigées de registros, que o
GAC observou que “permitiria a tomada de decisbes e o desenvolvimento de politicas
mais embasados com relagdo as futuras disposicées contratuais padrdo para registros
e registradores”) e a Recomendacao 20 (avaliar mecanismos para denunciar e
processar denuncias, e possivelmente considerar emendar futuros Contratos de
Registro padrdo, exigindo que os registros divulguem de forma destacada os pontos
de contato de abuso e fornecam informagbes mais detalhadas a ICANN) foram
aprovadas parcialmente pelo Conjunto de indicadores de 22 de outubro de 2020, e

sua implementac¢ao estda em andamento, com conclusao esperada entre o 30
trimestre de 2023 e o0 20 trimestre de 2024, de acordo com o Relatério Trimestral das
Revisdes Especificas da ICANN do 1o trimestre de 2023 (31 de marco de 2023)

— A Recomendagao 14 (incentivos para adotar medidas proativas contra o abuso do

DNS) e a Recomendagao 15 (negociar emendas para incluir disposi¢des visando evitar
0 uso sistémico de registradores ou registros especificos para abusos de seguranga do

16 Consulte as discussdes de esclarecimento do comunicado e eventuais respostas da Diretoria ao seguimento do GAC em relagdo
aos conselhos anteriores sobre os Comunicados do ICANN70 e ICANN71: ICANN70 - Teleconferéncia de esclarecimento (21 de
abril de 2021) e Resposta da Diretoria (12 de maio de 2021), e ICANN71 -Teleconferéncia de esclarecimento (29 de julho de 2021)

e Resposta da Diretoria (12 de setembro de 2021).
7 Consulte a Teleconferéncia do PSWG em 14 de fevereiro de 2023 [é necessdrio fazer login no site do GAC]
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O

DNS, além de estabelecer limites de abuso para gatilhos de conformidade
automadticos) foram rejeitados recentemente pela Diretoria da ICANN de acordo com
uma resolucdo recente (10 de setembro de 2023)

As recomendacoes da Revisdao do RDS-WHOIS2 LE.1 e LE.2 que buscavam “a coleta
regular de dados por meio de pesquisas e estudos para embasar uma futura avaliagcdo da
eficacia do RDS (WHOIS) para atender as necessidades dos orgdos de aplicacéo da lei” e
“conduzir pesquisas e/ou estudos compardveis com outros usudrios do RDS (WHOIS),
trabalhando com os drgdos de aplica¢do da lei de forma regular” agora foram
“implementadas dentro do possivel” em relacdo ao trabalho do EPDP Fase 2 e 2A, além
do SSAD ODP, de acordo com a documentacdo de implementacdo (11 de outubro de
2022)

e Maedidas e iniciativas para mitigar abusos do DNS por registros e registradores

O

Em 27 de margo de 2020, a Organizacao ICANN executou o aditamento proposto no
Contrato do Registro de .COM, que amplia as disposi¢6es contratuais para facilitar a

detecgdo e a geragao de relatérios de abusos do DNS para trés quartos do espaco de
nomes de gTLDs*®. Além disso, uma carta de intencéo vinculante entre a Organizac3o
ICANN e a Verisign define uma estrutura de cooperagdo para desenvolver praticas
recomendadas e possiveis novas obrigacdes contratuais, além de medidas para ajudar a
medir e reduzir as ameacas a seguranca do DNS.

No contexto da crise gerada pela COVID-19, as partes contratadas e as partes
interessadas de seguranga publica relataram®® em sua colabora¢do encaminhar
relatérios, sua revisao e referéncias a jurisdicdo relevante por meio da adog¢do de um
formulario padronizado e do estabelecimento de um ponto Unico de contato para as
autoridades relevantes. Essas iniciativas tém como base as relagdes de trabalho
estabelecidas entre as agéncias legais fiscalizadoras e os registradores, além da
publicagdao de um Guia para denuncias de abuso de registradores pelo Grupo de Partes

Interessadas de Registradores durante o ICANNG67. Esse guia foi atualizado (janeiro de
2022) e endossado pelo Grupo de Partes Interessadas de Registros.

O PIR (Registro de Interesse Publico), operador de registro de .ORG e varios novos gTLDs,
lancou (17 de fevereiro de 2021) o DNS Abuse Institute (Instituto para Abusos do DNS).
Essa iniciativa foi apresentada ac PSWG do GAC (3 de marco de 2021). No Comunicado do

ICANN70, o GAC parabenizou o lancamento do DNS Abuse Institute e “incentivafou] que a

comunidade trabalhe de modo colaborativo para lidar com Abusos do DNS de maneira
abrangente”. Depois disso, o DNS Abuse Institute apresentou um Roteiro (14 de junho de

'8 Essas disposigdes incluem a Especificacio 11 3b, que até o momento se aplicava apenas a novos gTLDs. Em margo de 2022, o
.COM tinha um total de 161,3 milhGes de registros de nomes de dominio, que, excluindo os 133,4 milhGes de dominios de ccTLDs
dos 350,5 milhGes de dominios em todos os TLDs, representa 74% de todos os registros de dominios de gTLDs (consulte o
Resumo da Verisign sobre o Setor de Nomes de Dominio de junho de 2022).

19 Veja as apresentagdes das partes contratadas antes e durante o encontro ICANN68 e o resumo do PSWG para o GAC durante o

ICANNG68.
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2021), além de discutir praticas recomendadas regularmente, e desenvolveu uma
iniciativa para medir o uso do DNS para atividades de phishing e malware. Durante o
ICANN74, o GAC convidou o DNS Abuse Institute para apresentar a Net Beacon (antes
chamada de Ferramenta Centralizada para Dentincias de Abusos), que foi desenvolvida

em resposta a Recomendacgdo 13.1 da SSR2 e SAC115 e de maneira consistente com a
Recomendacdo 20 da CCT-RT.

e Resposta multifacetada da Organiza¢do da ICANN? (que agora faz parte do Programa de
Mitigacdo de Ameagas a Seguranga do DNS) e fiscalizagao contratual

o A Organizacao ICANN apresentou (22 de julho de 2021) seu Programa de Mitigacdo de

Ameacas a Seguranca do DNS, que tem como objetivo fornecer visibilidade e clareza

sobre os diversos projetos e iniciativas dedicados a ameacas a seguranca do DNS e
permite a formacgado e a execucdo de uma estratégia centralizada.

o 0 OCTO (Office of the CTO, Gabinete do Diretor de Tecnologia) da ICANN e sua equipe
de SSR (Security, Stability and Resiliency; Seguranca, Estabilidade e Resiliéncia)
conduzem pesquisas e mantém a expertise da ICANN em seguranga do DNS para o
beneficio da comunidade. Ele participa em grupos de inteligéncia contra ameacas
cibernéticas e resposta a incidentes e desenvolve sistemas e ferramentas para ajudar na
identificacdo, andlise e denuncia de abusos do DNS?.

— Diante da crise de COVID-19, o OCTO desenvolveu a ferramenta de Coleta de
informacgodes e dentincia de ameacas de seguranca de nomes de dominio (DNSTICR)
para ajudar a identificar nomes de dominio usados para abusos relacionados a
COVID-19 e compartilhar dados com as partes adequadas. O GAC foi inicialmente
atualizado sobre essa questdao antes do ICANNG68 (12 de junho de 2020) e os membros
do GAC foram convidados a contribuir para a diversidade linguistica da ferramenta.

— Por meio da plataforma de geragao de relatdrios de atividades de abuso em
dominios (DAAR), a ICANN gerou relatérios mensais desde janeiro de 2018 sobre os

registros de nomes de dominio e os comportamentos de ameagas de seguranga
observadas no DNS?*. Em outubro de 2021, a Organizac¢do da ICANN e o Grupo de
Partes Interessadas de Registros informaram sobre seu acordo em principio® de
aproveitar os dados de registro detidos por Registros para fornecer informacdes no
nivel de registradores no DAAR, conforme reconhecido pelo GAC em uma carta a

ICANN (21 de fevereiro de 2022). Essas alteracdes foram incluidas nas Emendas

% O CEO da ICANN fez uma publicagio no blog em 20 de abril de 2020 detalhando a resposta multifacetada da organizacio ICANN a
abusos do DNS.

2! Durante uma Teleconferéncia d L ] (24 de fevereiro de 2021), a organizagdo da
ICANN forneceu atualizagGes sobre as at|V|dades do OCTO relauonadas ao abuso de DNS, que incluiram uma discussao sobre a
definicdo de ameagas a seguranca do DNS e abuso do DNS, obrigagGes das partes contratadas e atualizagGes sobre as iniciativas
do DAAR, DNSTICR, DSFI, KINDNS e OCTO na area de treinamento e desenvolvimento de capacidades em todo o mundo

22 Varias partes interessadas e grupos da ICANN comentaram sobre as limitagdes da DAAR, especificamente uma carta do M3AAWG
para a Organizagdo ICANN (5 de abril de 2019) e o Relatorio Preliminar da Equipe de Revisdo de SSR2 (24 de janeiro de 2020). O
Grupo de Partes Interessadas de Registros, que também manifestou preocupacdo, enviou recomendagées em uma
correspondéncia para o CTO da ICANN (9 de setembro de 2020).

2 \/eja a carta do RySG para a ICANN (22 de outubro de 2021) e o Blog da ICANN (28 de outubro de 2021)
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propostas ao RA e RAA bdsicos de gTLDs para adicionar obrigacdes contratuais ao

RDAP_(6 de setembro de 2022), que o GAC aceitou em seus Comentarios (16 de
novembro de 2022). Essas emendas foram aprovadas recentemente pela Diretoria da
ICANN (30 de abril de 2023) e devem entrar em vigor em 3 de fevereiro de 2024.

— O OCTO apoiou o Grupo de Estudos Técnicos da Iniciativa de Promo¢ao da Seguranga
no DNS, lancado em maio de 2020 como parte da implementagdo do Plano
estratégico do AF21-25, para “explorar ideias sobre o que a ICANN pode e deve fazer

para aumentar o nivel de colaboragdo e interagdo com as partes interessadas do
ecossistema do DNS a fim de melhorar o perfil de seguranga do DNS”. O Relatério
Final desse grupo (15 de outubro de 2021) foi divulgado apds 18 meses de
delibera¢des. A Organizacdo ICANN indicou ao GAC (16 de fevereiro de 2022) que esta

elaborando um plano de agdo adequado. O processo de implementacdo e uma pagina

wiki para acompanhar o andamento disso foram apresentados a comunidade em 20
de abril de 2022. Durante o ICANN74, o GAC conversou sobre o valor de priorizar a
recomendacado E5 para a criagdo de uma plataforma de compartilhamento de
informacgodes sobre incidentes e ameagas entre as partes interessadas relevantes da
comunidade da ICANN*,

— Um novo projeto que deve ser supervisionado pelo OCTO da ICANN, Analise
Inferencial de Dominios Registrados Maliciosamente (INFERMAL), busca analisar de

forma sistematica as preferéncias dos ataques cibernéticos, incluindo o uso de
nomes de dominio de determinados registradores e nao de outros, além de
possiveis medidas para reduzir atividades mal-intencionadas em dominios de primeiro
nivel (TLDs). Esse projeto vem, em parte, das evidéncias reunidas na Analise
estatistica de Abuso do DNS em gTLDs (9 de agosto de 2017)*, sugerindo que os

agentes mal-intencionados podem preferir registradores que oferecem pregos de
registro baixos, aceitam formas de pagamento especificas, oferecem interfaces de
programacdo de aplicativos (APIs) gratuitas para registros em massa ou evitam
registradores que exigem determinadas informagdes no processo de compra.

o No que diz respeito a fiscalizacdao de conformidade contratual, em uma publicacao no
blog (20 de abril de 2020), o CEO da ICANN relembrou: “A equipe de conformidade da
ICANN fiscaliza as obrigagbes contratuais definidas em politicas e contratos da ICANN,
incluindo o Contrato de Registro (RA) e o Contrato de Credenciamento de Registradores
(RAA). A equipe de conformidade da ICANN também trabalha com o OCTO para identificar
ameacas de sequranc¢a no DNS [...] e associar essas ameagas as partes contratadas
responsdveis. A equipe de conformidade da ICANN utiliza dados coletados em auditorias
[...] para avaliar se os registros e registradores estdo cumprindo suas obrigagdes em
relagdo as ameacgas de sequranca do DNS. Além das auditorias, a equipe de conformidade

2 Recomendagdo E5 Resposta a incidentes do Relatorio Final do DSEI-TSG (13 de outubro de 2021): “a Organizagdo ICANN
deve, juntamente com as partes relevantes, incentivar o desenvolvimento e a implantagéo de um processo formalizado de
resposta a incidentes em todo o setor do DNS que promova a interagéo com outros participantes do ecossistema. Essa iniciativa
deve incluir orientagées para responder a incidentes, bem como o compartilhamento seguro de informagées sobre ameagas e
incidentes”.

% Esse estudo foi conduzido como parte da Revis3o de CCT, e o GAC apresentou um Comentdrio (19 de setembro de 2017) sobre o

assunto.
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da ICANN utiliza dados coletados pelo OCTO e outros para interagir de forma proativa
com os registros e registradores responsdveis por um numero grande de ameagas de
segurang¢a no DNS. Quando ndo é possivel resolver o problema por meio de interagdes
construtivas, a equipe de conformidade da ICANN toma medidas em relagGo as partes que
se recusam a cumprir com as obrigag¢des relacionadas a ameacgas de seqguran¢a no DNS”,

— Apds uma auditoria de conformidade contratual anterior dos operadores de registro
centrada em abusos na infraestrutura do DNS, que foi concluida em junho de 2019%,
a ICANN emitiu um relatério (24 de agosto de 2021) sobre os resultados nessa

auditoria relacionados a conformidade de registradores com obrigacoes referentes a
abusos do DNS: 126 registradores auditados (gerenciando mais de 90% de todos os
dominios registrados em gTLDs); 111 registradores que n3do estdao em conformidade
total com requisitos relacionados ao recebimento e processamento de relatérios de
abuso do DNS (Secbes 3.18.1 — 3.18.3 do RAA); e 92 registradores tomaram medidas
para entrar em conformidade.

— Em 9 de margo de 2022, a ICANN anunciou a implantacdo de novos recursos para
denuncias que melhoram a visibilidade de volumes e tendéncias de reclamacoes.

— Uma nova rodada de auditorias para 28 operadores de registro de gTLDs*’
executando gTLDs que nao foram auditados anteriormente em auditorias completas
padrao e que tém a pontuacao de abuso mais alta conforme dendncias em Listas de
Blogueio de Reputacdo disponiveis publicamente (excluindo Spam), foi anunciada em
13 de abril de 2022 e terminou com a publicacdo do relatdrio de auditoria em 16 de
setembro de 2022. O GAC discutiu suas conclusdes durante sua sessdo plenaria sobre
0 Abuso do DNS durante o ICANN75 (20 de setembro de 2022).

— Como parte da semana de preparacdo para o ICANN78 (9 de outubro de 2023), a
equipe de conformidade contratual apresentou suas a¢des resultantes de dentincias®,

falando também sobre seu Programa de Auditoria, incluindo:

— A conclusdo de uma auditoria (22 de junho de 2023) com 15 registradores

“representando 7 familias de registradores compostas por 619 registradores” de 8
paises, totalizando 83 milhGes de nomes de dominio gerenciados (consulte a lista
na pagina 17). 40% dos auditados conseguiram resolver as “constatacées inicias”;
53%, ndo, e “estdo implementando as alteracbes necessdrias” para resolver
problemas pendentes (consulte as paginas 10 a 14).

— Lang¢amento de uma nova auditoria de conformidade de registro (agosto de
2023), envolvendo 19 operadores de registro ndo auditados anteriormente, com
pontuacdo de abuso maior que 0% no DAAR.

% Veja no blog da ICANN Conformidade Contratual: Addressing Domain Name System (DNS) Infrastructure Abuse [Conformidade

contratual: combatendo abusos na infraestrutura do DNS (Sistema de Nomes de Dominio)] (8 de novembro de 2018) e
Contractual Compliance Report on Registry Operator Audit for Addressing DNS Security Threats (Relatério de conformidade
contratual sobe a auditoria de operadores de registro para combater ameagcas a seguranga do DNS) (17 de setembro de 2019).
27 africa .app .art .bar .best .blog .buzz .cat .cloud .club .com .coop .gift .icu .ink .istanbul .moe .one .000 .org .ren .ryukyu .tel
tirol .xin FZ R (Xn--6qq986b3xl) .ZH 2 (Xn--mklbud4c) .Pyc (Xn--placf)

%8 Consulte detalhes na apresentacio de atualizacio de conformidade do ICANN78 pp. 9-10 e https://features.icann.org/compliance
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e Pesquisa de iniciativas de mitigacao de abuso do DNS em ccTLDs pelo Comité Permanente de
Abusos do DNS da ccNSO (DASC)

o Os planos de trabalho do Grupo de Trabalho de Seguranga Publica do GAC (PSWG)
incluiram considerac¢do de praticas de mitigacdo de abusos do DNS por ccTLDs para
embasar padrGes contratuais aprimorados no espaco de gTLDs. Especificamente, o Plano
de trabalho do PSWG 2023-2024 inclui o item de trabalho 1.3: “Revisar e identificar
prdticas recomendadas para a adog¢do de ccTLDs no espago de gTLDs”:

— Revisar e acessar prdticas recomendadas de ccTLDs na mitiga¢do de ameagas de
seguranga, como politicas de previsdo de abusos, validagdo e verificagdo de
registrantes, visando identificar possiveis abordagens prdticas e implementdveis, além
de considerar como podem embasar padrdes contratuais aprimorados no espago de
gTLDs.

o Anteriormente, os operadores de ccTLDs do mundo todo conversaram com o GAC em um
webinar anterior ao ICANN69 (4 de junho de 2020) sobre as licdes aprendidas em suas

operacgdes durante a pandemia de Covid-19.

o Em margo de 2022, a ccNSO estabeleceu um Comité Permanente de Abuso do DNS
(DASC) para “informar e conscientizar sobre as questdes relacionadas ao Abuso do DNS,

promover didlogos abertos e construtivos, e, finalmente, ajudar os gerenciadores de
ccTLDs em suas iniciativas para mitigar o impacto do Abuso do DNS”, observando que “de
acordo com a natureza da ccNSO, o propdsito do Comité ndo é formular politicas ou
padrées, reconhecendo que o desenvolvimento de politicas nessa drea estd fora do escopo
da organizagdo.”

o Durante o Workshop de desenvolvimento de capacidades do GAC no ICANN76 (11 de
marco de 2023), o DASC apresentou suas conclusdes iniciais ao GAC depois de uma

pesquisa conduzida entre setembro e novembro de 2022, abrangendo cerca de 100
cCTLDs, sobre suas praticas para mitigar o Abuso do DNS. A apresentagao abordou
resultados quantitativos em relagdo ao seguinte:

— métodos usados para reduzir o abuso no DNS (politicas de registro, procedimentos
para denuncias, outras ferramentas) e medidas tomadas quando um abuso no DNS é
detectado (notificagGes aos registrantes, suspensao, exclusao);

— colabora¢do com CERTS nacionais, érgaos de aplicacdo de lei e notificadores
confidveis;

— divulgacdo publica de abusos no DNS.

o Os resultados dessa pesquisa foram discutidos posteriormente em uma sessao da ccNSO

durante o ICANN77, com foco nos resultados quantitativos relacionados a verificagdes de
dados de registro, seu escopo, 0 momento, os métodos e as consequéncias, além da
conexao entre politicas de pregos e niveis de Abuso do DNS.

o Durante a apresentacao final dos resultados da pesquisa, em um webinar do DASC

anterior ao ICANN78 em 28 de setembro de 2023 (consulte a gravacdo e os slides), o

DASC se concentrou na distribuicdo quantitativa das tendéncias de Abuso do DNS e nas
praticas de mitigacdo baseadas nos recursos de ccTLDs (incluindo regido, modelo de
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governanca, tamanho do portfélio de dominios, etc.).

o O DASC da ccNSO deve participar da discussao plenaria do GAC sobre mitigacao de
abusos do DNS durante o ICANN78. O DASC também discutird as proximas etapas ao
estudar as medidas de Abuso do DNS e as ferramentas de mitigagdo em ccTLDs, como

parte da atualizacdo do DASC para a ccNSO em Hamburgo.

Principais documentos de referéncia

e Resolucdo da Diretoria da ICANN (10 de setembro de 2023) com base na avaliacdo da

organizacdo da ICANN da revisdo de CCT e SSR2 pendente, relacionada a mitigacdo de
abusos do DNS

e O Relatdrio de Resumo de Comentarios Publicos da organizacdo da ICANN (1 de agosto de
2023) sobre os procedimentos relacionados as emendas propostas aos acordos de registros
e registradores em relacdo ao abuso de DNS

e Comentarios do GAC (17 de julho de 2023) sobre as propostas de Emendas aos Contratos
de Registro e Registrador em relagdo ao Abuso de DNS

e Relatorio de Auditoria de Conformidade Contratual de Registradores - Rodada de novembro
de 2022 (22 de junho de 2023)

e Emendas ao RA e RAA de base para modificar as obrigacdes contratuais de abuso do DNS
(29 de maio de 2023)

e Andlise Inferencial de Dominios Registrados Maliciosamente (INFERMAL) - anuncio (25 de
abril de 2023)

e Pequeno Grupo da GNSO sobre Abuso do DNS - Relatério para o Conselho da GNSO (7 de
outubro de 2022)

e Qs ultimos quatro anos em retrospecto: Uma Revisao sobre Abusos do DNS da organizac¢ao
da ICANN (22 de margo de 2022)

e Estudo sobre Abusos do DNS da Comissao Europeia e seu Anexo com informacdes técnicas
(31 de janeiro de 2022)

e Relatdrio Final da Revisdo da SSR2 (25 de janeiro de 2021) e Comentarios do GAC
relacionados (8 de abril de 2021)

e Relatério do SSAC SAC115 (19 de margo de 2021), uma proposta de Abordagem
Interoperdvel para Lidar com Abusos no DNS
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https://icann78.sched.com/event/1T4Lu/ccnso-dns-abuse-standing-committee-community-update
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https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf
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