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Objetivos de la sesión 

Esta sesión tiene como objetivo continuar con la consideración por parte del GAC de las iniciativas 

de la organización de la ICANN y de la comunidad de la ICANN para prevenir y mitigar el uso 

indebido del DNS. El GAC será informado sobre los acontecimientos relevantes y continuará 

debatiendo las posibles iniciativas del GAC para participar con la comunidad más amplia de la 

ICANN para apoyar las disposiciones contractuales mejoradas y los posibles desarrollos de políticas 

para mitigar mejor el uso indebido del DNS. 

Propuesta de los líderes para la acción del GAC 

1. Considerar el desarrollo de un Comentario del GAC sobre las Enmiendas propuestas a los 

Acuerdos de Registro y Registrador con respecto al Uso indebido del DNS, teniendo en 

cuenta los debates durante el Taller de Desarrollo de Capacidades del GAC previo a la 

reunión ICANN77 (a realizarse el domingo 11 de junio), los aportes del Grupo de Trabajo de 

Seguridad Pública (PSWG) del GAC, así como los aportes de la comunidad de la ICANN en 

general. Las enmiendas propuestas se publicaron recientemente tras las negociaciones 

mantenidas entre la ICANN y las Partes Contratadas desde fines de 20221. En el Comunicado de 

La Haya (20 de junio de 2022), el GAC declaró que "la organización de la ICANN está 

especialmente bien posicionada para recibir los aportes de la comunidad de la ICANN en 

materia de políticas públicas y negociar las actualizaciones de los Acuerdos de Registro y 

Registrador estándar". 

 
1Véase el blog del Director Ejecutivo de la ICANN titulado “La ICANN y las Partes Contratadas negocian sobre la 

mejora de los requisitos sobre uso indebido del DNS” el 18 de enero de 2023 y el procedimiento de comentario público sobre las 

Enmiendas al RA y RAA base de gTLD para modificar las obligaciones contractuales sobre uso indebido del DNS (29 de mayo de 
2023) 

https://gac.icann.org/contentMigrated/icann74-the-hague-communique?language_id=1
https://gac.icann.org/contentMigrated/icann74-the-hague-communique?language_id=1
https://www.icann.org/en/blogs/details/icann-and-contracted-parties-negotiate-about-improved-dns-abuse-requirements-18-01-2023-en
https://www.icann.org/en/blogs/details/icann-and-contracted-parties-negotiate-about-improved-dns-abuse-requirements-18-01-2023-en
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023


 

ICANN77 - Tema 8 del orden del día del GAC - Mitigación del uso indebido del DNS Página 2 de 17 

2. Debatir sobre el alcance del desarrollo de políticas deseable para mejorar la prevención y 

mitigación del uso indebido del DNS, siguiendo la recomendación del Equipo reducido de la 

GNSO sobre uso indebido del DNS (7 de octubre de 2022) para iniciar un proceso de desarrollo 

de políticas sobre registros maliciosos, y posibles negociaciones contractuales sobre este 

asunto, que eventualmente deberían estar informadas por los hallazgos del recientemente 

iniciado proyecto de Análisis Inferencial de Dominios Registrados Maliciosamente (INFERMAL), 

para explorar los impulsores de las registraciones maliciosas de nombres de dominio2. 

3. Considerar el estado de las Recomendaciones de Revisión relacionadas con la mitigación del 

uso indebido del DNS en particular en el Informe Final de la Revisión de CCT (8 de septiembre 

de 2018) y el Informe Final de la Revisión SSR2 (25 de enero de 2021). 

 

Estado actual y acontecimientos recientes 

● Enmiendas propuestas a los acuerdos de registro y registrador para mejorar las obligaciones 

de mitigación del uso indebido del DNS 

○ Desde la reunión ICANN66, los líderes del Grupo de Trabajo de Seguridad Pública del 

GAC han informado al GAC sobre el tema de la mitigación del Uso indebido del DNS3, 

incluidas las medidas disponibles para los registros y registradores para prevenir el Uso 

indebido del DNS, en particular el rol de las políticas de registración (incluida la 

verificación de identidad) y las estrategias de precios como determinantes clave de los 

niveles de uso indebido en cualquier TLD dado; así como sobre las posibles vías para 

abordar el uso indebido del DNS de forma más eficaz a nivel de la Junta Directiva de la 

ICANN y de la organización de la ICANN, como las revisiones de los contratos de la 

ICANN con los registros y registradores, el cumplimiento de los requisitos existentes, la 

aplicación de las recomendaciones pertinentes de las Revisiones de CCT y SSR2, las 

recomendaciones sobre políticas de proveedores de servicios de 

privacidad/representación, la mejora de la precisión de los datos de registración y la 

publicación de datos más detallados sobre la actividad de uso indebido de dominios. 

○ En comunicados recientes, el GAC destacó "la necesidad de mejorar los requisitos 

contractuales para abordar la cuestión del uso indebido del DNS de manera más eficaz" 

(Comunicado del GAC de la reunión ICANN72, 1 de noviembre de 2021) y propuso que "la 

mejora de las disposiciones contractuales podría centrarse en la notificación y gestión del 

uso indebido del DNS y la aplicación de los requisitos contractuales relacionados” 

(Comunicado de La Haya, 20 de junio de 2022). El GAC también subrayó que la ICANN 

está "especialmente bien posicionada para negociar mejoras de los contratos existentes" 

y "para recibir aportes públicos de la Comunidad de la ICANN". 

○ Durante la reunión ICANN75, el Equipo reducido de la GNSO sobre el uso indebido del 

 
2Véase el blog de la OCTO de la ICANN “Nuevo proyecto de la ICANN explora las causas de las registraciones maliciosas de nombres 

de dominios” el 25 de abril de 2023 
3 Véase el material de las sesiones plenarias del GAC correspondientes durante las reuniones  ICANN66, ICANN68, ICANN69, 

ICANN70, ICANN71, ICANN72, ICANN73 and ICANN74. 

https://gnso.icann.org/sites/default/files/policy/2022/correspondence/dns-abuse-small-team-to-gnso-council-07oct22-en.pdf
https://gnso.icann.org/sites/default/files/policy/2022/correspondence/dns-abuse-small-team-to-gnso-council-07oct22-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/ssr2-review-team-final-report-25jan21-en.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann74-the-hague-communique?language_id=1
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://gac.icann.org/sessions/icann66-session-21-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann68-virtual-meeting-agenda
https://gac.icann.org/sessions/icann69-session-5-gac-public-safety-working-group-update
https://gac.icann.org/sessions/icann70-session-8-gac-discussion-on-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann71-virtual-meeting-agenda
https://gac.icann.org/sessions/icann72-session-3-dns-abuse-mitigation
https://gac.icann.org/sessions/icann73-session-10-gac-public-safety-working-group-update-and-dns-abuse-discussions
https://gac.icann.org/sessions/icann74-session-7-a-gac-discussion-on-dns-abuse-mitigation
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DNS, debatió las "brechas en la interpretación y/o aplicación" de los contratos actuales 

de la ICANN, como se reflejó posteriormente en sus Recomendaciones al Consejo de la 

GNSO (7 de octubre de 2022).  

○ En el Comunicado de Kuala Lumpur (26 de septiembre de 2022), el GAC recordó su 

"apoyo al ‘desarrollo de disposiciones contractuales propuestas aplicables a todos los 

gTLD para mejorar las respuestas al Uso indebido del DNS’4, por ejemplo, aquellas 

identificadas en las revisiones de CCT y SSR2". 

○ En noviembre de 2022, los Grupos de Partes Interesadas de Registros y Registradores 

señalaron su voluntad de "buscar posibles mejoras a las obligaciones en materia de uso 

indebido del DNS contenidas en [sus] respectivos acuerdos con la ICANN", a lo que la 

organización de la ICANN respondió (30 de noviembre de 2022) que "se alineaba con los 

puntos de referencia propuestos en [la] carta para cualquier negociación”. En la 

correspondencia de las Partes Contratadas dirigida a la ICANN se indicaban estas 

directrices de la siguiente manera: 

– Las nuevas disposiciones se centrarán en el uso indebido del DNS, tal y como se 

establece en los contratos existentes de la ICANN, y serán reforzadas por el Equipo 

reducido de la GNSO sobre uso indebido del DNS. 

– Las enmiendas no incluirán asuntos relacionados con usos indebidos de contenido de 

sitios web ni acceso a datos de registración. 

– Las nuevas disposiciones [...] no procurarán imponer requisitos de transferencia a 

ninguno de los grupos. 

○ En diciembre de 2022, el Grupo de Partes Interesadas de Registradores (RrSG) y el Grupo 

de Partes Interesadas de Registros (RySG) notificaron formalmente a la ICANN para 

iniciar negociaciones para “incorporar requisitos contractuales básicos a la Sección 3.18 

del RAA para que los registradores interrumpan y/o mitiguen el Uso indebido del Sistema 

de Nombres de Dominio” y “mejorar las obligaciones en materia de Uso indebido del DNS 

contenidas en el [Acuerdo de Registro]” respectivamente.  

○ Un reciente Blog del Director Ejecutivo de la ICANN (18 de enero de 2023) confirmó el 

trabajo en curso “para definir las obligaciones básicas para exigir a los registros y 

registradores que mitiguen o interrumpan el uso indebido del DNS” esperando que esto 

“ayude al equipo de Cumplimiento Contractual de la ICANN en sus iniciativas de 

cumplimiento con los registradores o registros que no aborden adecuadamente el uso 

indebido del DNS”. También señaló que esta sería una oportunidad para que la 

Comunidad de la ICANN "debata y determine si se requieren más obligaciones a través de 

un proceso de desarrollo de políticas".  El objetivo del Director Ejecutivo de la ICANN es 

"compartir las versiones preliminares con la comunidad antes de la reunión ICANN77”. 

○ Mientras tanto, la Unidad Constitutiva de Negocios (BC) y la Unidad Constitutiva de 

Propiedad Intelectual (IPC) de la GNSO, así como el Comité Asesor At-Large (ALAC), 

solicitaron (20 de enero de 2023) que "los aportes de la comunidad se tengan 

 
4 Comunicado del GAC de la reunión ICANN70, Sección IV.1, p. 5 

https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gac.icann.org/contentMigrated/icann75-kuala-lumpur-communique
https://www.icann.org/en/system/files/correspondence/heineman-demetriou-to-marby-04nov22-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-heineman-demetriou-30nov22-en.pdf
https://www.icann.org/en/system/files/correspondence/heineman-to-marby-08dec22-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-marby-16dec22-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-marby-16dec22-en.pdf
https://www.icann.org/en/blogs/details/icann-and-contracted-parties-negotiate-about-improved-dns-abuse-requirements-18-01-2023-en
https://www.icann.org/en/system/files/correspondence/cole-et-al-to-sinha-costerton-20jan23-en.pdf
https://gac.icann.org/contentMigrated/icann70-gac-communique
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debidamente en cuenta, y que se ayude a la organización de la ICANN en su función 

establecida de defensora de las necesidades de la comunidad y árbitro del interés 

público”. En su respuesta (27 de marzo de 2023), la Junta Directiva de la ICANN declaró 

que tanto "la organización como la Junta Directiva de la ICANN han escuchado 

atentamente a la comunidad durante los últimos años en relación con el uso indebido del 

DNS. Adoptar este enfoque para realizar mejoras enfocadas a los Acuerdos, con el fin de 

agregar una obligación clara para los registros y registradores de mitigar el uso 

indebido del DNS, será un elemento importante en un camino más largo que prevé 

posibles debates en materia de políticas abiertos a toda la comunidad de la ICANN, y 

potencialmente futuras negociaciones entre la CPH y la organización de la ICANN". 

○ En preparación para una actualización por parte de las Partes Contratadas sobre las 

negociaciones en curso, una sesión informativa del GAC previa a la reunión ICANN76 

sobre la negociación de contratos en relación con la mitigación del uso indebido del DNS 

(28 de febrero de 2023) [se requiere inicio de sesión en el sitio web del GAC], los líderes 

de los temas del GAC debatieron sobre posibles mejoras a las disposiciones 

contractuales existentes para lograr una mayor claridad y aplicabilidad, así como 

posibles áreas para nuevas disposiciones contractuales según lo debatido en la 

comunidad de la ICANN (en particular por las Revisiones de CCT y SSR2), incluidos: los 

incentivos financieros y de reputación, umbrales de uso indebido y activadores de 

cumplimiento, prácticas recomendadas e informes centralizados de uso indebido. 

○ En el Comunicado de Cancún de la reunión ICANN76 (20 de marzo de 2023), el GAC 

recomendó a las negociaciones en curso "proceder con celeridad" y señaló que "considera 

que serán necesarios esfuerzos continuados en este ámbito, incluida una mayor mejora 

de las obligaciones contractuales y/o procesos de desarrollo de políticas específicas 

antes del inicio de una segunda ronda de Nuevos dominios genéricos de alto nivel 

(nuevos gTLD)”. Además, el GAC invitó a las "Partes Contratadas y a la ICANN a seguir 

considerando, entre otras cosas, medidas proactivas así como incentivos positivos para 

los registros y registradores en futuros trabajos sobre la mitigación o interrupción del uso 

indebido del DNS". 

○ En preparación para la reunión ICANN77, el Grupo de Trabajo del GAC para Regiones 

Subatendidas (USRWG) organizó dos seminarios web para preparar a los nuevos 

participantes y a los representantes del GAC de las regiones subatendidas para contribuir 

a un futuro Comentario del GAC sobre las enmiendas previstas de los contratos de 

Registro y Registrador: 

– El Seminario web 1 del Desarrollo de capacidades del GAC previo a la reunión 

ICANN77 sobre uso indebido del DNS (4 de mayo de 2023) analizó:  

● Cuándo abordar el uso indebido a nivel del DNS 

● Una descripción general y ejemplos concretos de malware, botnets, 

phishing, pharming y spam 

● El rol de la ICANN 

● Los roles de los Registradores y Registros 

● El rol del GAC 

https://www.icann.org/en/system/files/correspondence/sinha-to-cole-et-al-27mar23-en.pdf
https://gac.icann.org/sessions/preicann76-gac-briefing-on-contract-negotiations
https://gac.icann.org/sessions/preicann76-gac-briefing-on-contract-negotiations
https://gac.icann.org/contentMigrated/icann76-cancun-communique
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-4-may-2023
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-4-may-2023
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– El Seminario web 2 del Desarrollo de capacidades del GAC previo a la reunión 

ICANN77 sobre uso indebido del DNS (22 de mayo de 2023) analizó: 

● Visión general de las negociaciones contractuales y el proceso de 

comentario público 

● Desarrollo del comentario público del GAC – Proceso y cronograma 

○ La organización de la ICANN inició un procedimiento de comentario público sobre las 

Enmiendas al RA y RAA para modificar las obligaciones contractuales sobre uso indebido 

del DNS (29 de mayo de 2023) que estaba previsto que se presentara en un seminario 

web de la semana de preparación de la ICANN77 (30 de mayo de 2023). Entre los 

diversos cambios propuestos para los contratos de la ICANN, las modificaciones incluyen 

un nuevo requisito para adoptar con prontitud las medidas de mitigación adecuadas 

contra los dominios para los que la parte contratada tenga pruebas procesables que 

demuestren que los dominios se están utilizando para un uso indebido del DNS. Además 

de las enmiendas contractuales propuestas, un asesoramiento preliminar de la ICANN 

proporciona una explicación detallada de las nuevas disposiciones y establece las 

expectativas en cuanto a su interpretación. 

○ Durante la reunión ICANN77, se prevé que el GAC debata sobre estas enmiendas en al 

menos dos escenarios para elaborar un Comentario del GAC (que deberá presentarse 

antes del 13 de julio de 2023): 

– Seminario web de Desarrollo de capacidades del GAC previo a la reunión ICANN77 

sobre uso indebido del DNS (domingo 11 de junio) 

– Debate del GAC sobre el uso indebido del DNS (miércoles 14 de junio) 

  

https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-2-22-may-2023
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-2-22-may-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://icann77.sched.com/event/1N5ZD/dns-abuse-contract-amendments-update?iframe=no&w=100%25&sidebar=yes&bg=no
https://icann77.sched.com/event/1N5ZD/dns-abuse-contract-amendments-update?iframe=no&w=100%25&sidebar=yes&bg=no
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://itp.cdn.icann.org/en/files/registry-agreement/draft-icann-advisory-dns-abuse-amendments-25-05-2023-en.pdf
https://gac.icann.org/agendas/icann77-hybrid-meeting-agenda
https://gac.icann.org/agendas/icann77-hybrid-meeting-agenda
https://meetings.icann.org/en/icann77
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● Perspectivas de desarrollo de políticas relativas a la prevención y mitigación del uso indebido 

del DNS 

○ Según el Comunicado del GAC de la reunión CANN69 (23 de octubre de 2020), “Desde la 

perspectiva del GAC, el dinamismo ha aumentado cada vez más para tomar acciones 

concretas a medida que la comunidad ha participado progresivamente en el diálogo 

constructivo a fin de avanzar en el trabajo sobre un objetivo compartido, la mitigación del 

uso indebido del DNS. Comenzando con las recomendaciones del CCT-RT y el SSR2 RT, y 

siguiendo mediante varias sesiones intercomunitarias e iniciativas más recientes sobre el 

marco del uso indebido del DNS, el GAC considera que ahora existe una sólida 

manifestación de apoyo generalizado para tomar medidas concretas a fin de abordar 

los componentes principales de la mitigación eficaz del uso indebido del DNS”.   

○ Desde antes de la reunión ICANN68, los líderes del GAC han procurado el 

establecimiento, en colaboración con la dirección del Consejo de la GNSO, de un marco 

de posible trabajo comunitario y desarrollo de políticas para abordar el Uso indebido 

del DNS. Durante la reunión bilateral ICANN72 entre el GAC y la GNSO, según consta en 

las Actas del GAC de la reunión ICANN72, el Presidente del GAC reiteró que el uso 

indebido del DNS "es un tema de interés para el GAC desde hace mucho tiempo y que el 

GAC está interesado en avanzar en los debates de la comunidad, impulsando el progreso 

y la convergencia de puntos de vista antes del lanzamiento de nuevos gTLD" y agregó que 

"el GAC prevé acordar cómo manejar los debates de toda la comunidad sobre la 

mitigación del uso indebido del DNS (un PDP, CCWG, etc.)” 

○ El 31 de enero de 2022, el Consejo de la GNSO formó un Equipo reducido de la GNSO 

sobre el uso indebido del DNS que tenía previsto determinar “qué iniciativas de políticas, 

si las hay, el Consejo de la GNSO debería considerar emprender para apoyar los esfuerzos 

que ya están en marcha en las diferentes partes de la comunidad para abordar el uso 

indebido del DNS”.  

○ En la respuesta del GAC  (4 de abril de 2022) a la solicitud de la GNSO de aportes de la 

comunidad sobre la elaboración de políticas contra el uso indebido del DNS, el Presidente 

del GAC sugirió que, ante el hecho de que "los esfuerzos en curso de la comunidad 

pueden producir iniciativas y resultados beneficiosos que pueden obviar la necesidad de 

un PDP", "En este momento [...] realizar un ejercicio de definición del alcance de un PDP 

puede ser prematuro”.  

○ En el Comunicado de La Haya (20 de junio de 2022), el GAC declaró que "cualquier PDP 

sobre el uso indebido del DNS debería estar estrechamente adaptado para producir un 

resultado oportuno y viable", a lo que la Junta Directiva de la ICANN respondió que 

comparte esta opinión y está preparada para apoyar a la comunidad de la ICANN en 

dichos objetivos5. 

○ El Equipo reducido de la GNSO recomendó en un Informe al Consejo de la GNSO (7 de 

octubre de 2022): el inicio de un desarrollo de políticas de alcance estricto sobre 

 
5Véase https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022 (31 de agosto 2022) [requiere inicio de 

sesión] 

https://gac.icann.org/contentMigrated/icann69-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann72-gac-minutes
https://mm.icann.org/pipermail/council/2022-January/025408.html
https://gac.icann.org/contentMigrated/response-to-gnso-request-for-community-input-on-dns-abuse-policy-making
https://gac.icann.org/contentMigrated/icann74-the-hague-communique
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022
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registraciones maliciosas (Rec. 1), una mayor exploración del rol que desempeñan las 

registraciones masivas en el uso indebido del DNS y las medidas que ya existen para 

abordarlas (Rec. 2), el fomento de nuevos trabajos para facilitar y mejorar la 

notificación del uso indebido del DNS (Rec. 3), y el posible trabajo entre las Partes 

Contratadas y el departamento de Cumplimiento de la ICANN en relación con sus 

conclusiones sobre posibles brechas en la interpretación y/o aplicación de los contratos 

actuales de la ICANN (Rec. 4). El Consejo de la GNSO procedió con la difusión 

recomendada a las Partes Contratadas en relación con la Rec. 3 y a las Partes 

Contratadas, el Instituto contra el uso indebido del DNS y Cumplimiento de la ICANN en 

relación con la Recomendación 2 (6 de enero de 2023). 

○ En cuanto a los registros masivos, la respuesta de Cumplimiento de la ICANN al Consejo 

de la GNSO (22 de febrero de 2023) establece que "los acuerdos y políticas de la ICANN 

no contienen requisitos ni limitaciones relacionados con el registro masivo de nombres de 

dominio. En consecuencia, el departamento de Cumplimiento Contractual de la ICANN 

no recopila ni realiza un seguimiento de la información sobre registraciones masivas, ni 

del rol potencial que éstas pueden desempeñar en el uso indebido del Sistema de 

Nombres de Dominio (DNS)”. La respuesta del Instituto contra el uso indebido del DNS 

(24 de febrero de 2023) propuso que "sería necesario realizar una investigación para 

determinar la escala de cualquier problema relacionado con [el registro masivo de 

dominios] antes de cualquier trabajo sobre políticas", y señaló la relevancia del Marco 

sobre Algoritmos de Generación de Dominios Asociados con Malware y Botnets 

desarrollado por el RySG y el PSWG del GAC. El Instituto contra el uso indebido del DNS 

expresó su apoyo a los enfoques basados en el pago para luchar contra el uso indebido 

del DNS, y propuso que valdría la pena "motivar a los Registradores a investigar todos 

los dominios de la cuenta de un cliente cuando se identifique uno como malicioso" 

como parte de las "opciones sensatas y prácticas disponibles para los registradores que 

reducirán el uso indebido del DNS [...] ahora mismo", además de la "fricción en el 

momento de la registración". 

○ En base a los aportes adicionales recibidos de las Partes Contratadas6, el Equipo reducido 

de la GNSO sobre uso indebido del DNS concluyó, como parte de sus Conclusiones 

Preliminares sobre Registros Masivos (15 de mayo de 2023), que "esto no se enmarca en 

el ámbito de la Política de Consenso por el momento" en la medida en que: 

– Los reclamos por registros únicos o múltiples se gestionan de manera uniforme, sin 

una definición clara de lo que podrían constituir registros masivos que justifiquen 

reacciones específicas. 

– La falta de una definición clara no suscitó una respuesta clara. 

– Otras herramientas de "Conozca a su cliente" se consideran más eficaces para 

detectar posibles usos indebidos, y deberían merecer más atención. 

 
6 Véase la correspondencia de la Cámara de Partes Contratadas (CPH), Grupo de Partes Interesadas de Registros 

(RySG) y Grupo de Partes Interesadas de Registradores (RrSG) 

https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-demetriou-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://mm.icann.org/pipermail/council/attachments/20230222/76aaa82d/hedlund-to-ducos-22feb23-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230222/76aaa82d/hedlund-to-ducos-22feb23-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230227/e2dc5cb5/2023DNSAIResponsetoGNSOLetterre_BulkDomainRegistration1-0001.pdf
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
https://mm.icann.org/pipermail/council/attachments/20230515/24a33343/DNSAbuseSmallTeamBulkRegistrationFindings-15May2023-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230515/24a33343/DNSAbuseSmallTeamBulkRegistrationFindings-15May2023-0001.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/bacon-to-ducos-et-al-13mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/woods-to-ducos-03mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/woods-to-ducos-03mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/heineman-to-ducos-13mar23-en.pdf
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– El proyecto recientemente iniciado del Análisis Inferencial de Dominios Registrados 

Maliciosamente (INFERMAL) de la ICANN parece indicar una voluntad por parte de la 

organización de estudiar este asunto y proporcionar [...] mejores estadísticas e 

inteligencia [sobre este asunto] 

 

  

https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
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● Estado y perspectivas de implementación de las recomendaciones de las Revisiones 

Específicas relacionadas con la perturbación del uso indebido del DNS7 

○ La Revisión SSR2 entregó 63 recomendaciones en su Informe Final (25 de enero de 2021) 

con un enfoque significativo en las medidas para prevenir y mitigar el uso indebido del 

DNS. 

– El GAC consideró una Versión preliminar del Informe de la Revisión SSR2  (24 de 

enero de 2020) y respaldó muchas de las recomendaciones preliminares en un 

Comentario del GAC (3 de abril de 2020). A esto le siguieron los Comentarios del GAC 

(8 de abril de 2021) sobre las recomendaciones finales y el posterior Asesoramiento 

del GAC en el Comunicado de la reunión ICANN72 (1 de noviembre de 2021) 

solicitando acciones de seguimiento y más información sobre los niveles de 

implementación de ciertas recomendaciones, a lo cual la Junta Directiva de la ICANN 

respondió (16 de enero de 2022), lo que llevó a más debates durante la reunión 

ICANN738, y a comunicaciones por parte de la organización de la ICANN al GAC en una 

carta (18 de marzo de 2022) y un correo electrónico de seguimiento (12 de abril de 

2022).  

– Hasta la fecha, según el último Informe trimestral de revisiones específicas de la 

ICANN (21 de febrero de 2023), basado en 3 resoluciones de la Junta Directiva de la 

ICANN (22 de julio de 2021, 1 de mayo de 2022 y 16 de noviembre de 2022): 23 

recomendaciones están ahora aprobadas (incluidas 14 sujetas a priorización para su 

implementación), 30 rechazadas y 10 pendientes de consideración por parte de la 

Junta Directiva.  

– 7 Recomendaciones pendientes relacionadas con el uso indebido del DNS - 12.1 

(equipo asesor para el análisis del uso indebido del DNS), 12.2 (estructurar acuerdos 

con los proveedores de datos para permitir que se sigan compartiendo los datos), 12.3 

(publicar informes que identifiquen los registros y registradores cuyos dominios más 

contribuyen al uso indebido), 12.4 (informar sobre las medidas adoptadas por los 

registros y registradores para responder a las denuncias de conductas ilegales y/o 

maliciosas), 13.1 (portal central de reclamos de uso indebido del DNS obligatorio para 

todos los gTLD), 13.2 (publicar datos de reclamos para análisis de terceros) y 14.2 

(proporcionar a las partes contratadas listas de dominios en sus carteras identificados 

como abusivos) - se espera provisionalmente que sean consideradas por la Junta 

Directiva de la ICANN en el tercer trimestre de 2023. En la correspondiente Tabla de 

calificación de la Junta Directiva (22 de julio de 2021), la Junta Directiva de la ICANN 

reconoció "los amplios esfuerzos de la comunidad y de la organización de la ICANN 

que se están llevando a cabo actualmente en torno a las amenazas a la seguridad del 

DNS" e instruyó a la organización de la ICANN "que evalúe el modo en que esta 

agrupación de recomendaciones, junto con otras recomendaciones relacionadas con 

 
7 El estado de todas las recomendaciones puede consultarse en el Informe Trimestral de las Revisiones Específicas de la ICANN del 

primer trimestre de 2023 (31 de marzo de 2023) a partir de la pág. 28, junto con documentación adicional en: 
https://www.icann.org/resources/reviews/specific-reviews/whois  

8 Véase Actas del GAC de la reunión ICANN73 p. 13 

https://www.icann.org/en/system/files/files/ssr2-review-team-final-report-25jan21-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20220321/icann-specific-reviews
https://mm.icann.org/mailman/private/gac/2022-April/020049.html
https://www.icann.org/en/system/files/files/specific-reviews-q4-2022-report-31dec22-en.pdf#page=35
https://www.icann.org/en/system/files/files/specific-reviews-q4-2022-report-31dec22-en.pdf#page=35
https://www.icann.org/resources/board-material/resolutions-2021-07-22-en#2.a
https://www.icann.org/resources/board-material/resolutions-2022-05-01-en#2.a
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-special-meeting-of-the-icann-board-16-11-2022-en#section2.d
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/system/files/files/specific-reviews-q1-2023-report-31mar23-en.pdf
https://www.icann.org/en/system/files/files/specific-reviews-q1-2023-report-31mar23-en.pdf
https://www.icann.org/resources/reviews/specific-reviews/whois
https://gac.icann.org/contentMigrated/icann73-gac-minutes
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las amenazas a la seguridad del DNS, deberían considerarse de forma coordinada" e 

informar la decisión de la Junta Directiva sobre los pasos a seguir. 

– En su reciente debate sobre las negociaciones contractuales en curso sobre el uso 

indebido del DNS, el PSWG del GAC analizó9 varias recomendaciones del SSR2 que 

han sido rechazadas por la Junta Directiva de la ICANN según la Tabla de calificación 

de la Junta Directiva (22 de julio de 2021) - 8.1 (comisionar a un equipo de 

negociación que incluya expertos en uso indebido y seguridad para renegociar los 

contratos de las partes contratadas), 9.4 (informes de cumplimiento periódicos que 

enumeren las herramientas faltantes), 14.4 (otorgar a las partes contratadas 30 días 

para reducir la fracción de dominios abusivos por debajo del umbral) y 14.5 

(considerar la posibilidad de ofrecer incentivos financieros) - para los cuales el GAC 

reconoció en el Comunicado del GAC de la reunión ICANN72 (1 de noviembre de 

2021) "las bases de procedimiento para el rechazo de la Junta Directiva" señalando, 

no obstante, "los aspectos sustantivos útiles de ciertas recomendaciones 

rechazadas, incluidas las que tienen por objeto proporcionar a la organización de la 

ICANN y a Cumplimiento Contractual de la ICANN herramientas adecuadas para 

prevenir y mitigar el uso indebido del DNS”. 

○ El Informe Final del Equipo de Revisión de Competencia, Confianza y Elección de los 

Consumidores (8 Sep. 2018) proporcionó 35 recomendaciones. En el Comunicado de 

Montreal  (6 de noviembre de 2019), como se aclaró en la posterior correspondencia con 

la Junta Directiva de la ICANN (enero de 2020), el GAC aconsejó a la Junta Directiva de la 

ICANN "no proceder con una nueva ronda de gTLD hasta después de la implementación 

completa de las recomendaciones [...] que se identificaron como "prerrequisitos" [14 

recomendaciones] o como "alta prioridad" [10 recomendaciones]." 

Varias de estas recomendaciones son relevantes para las negociaciones contractuales 

sobre el uso indebido del DNS y recientemente el PSWG10 del GAC las analizó: 

– La Recomendación 17 (recopilar datos sobre la cadena de partes responsables de las 

registraciones de nombres de dominio y hacerlos públicos) fue aprobada y su 

implementación se ha completado según su Documentación de implementación a 

fecha de 14 de septiembre de 2022. 

– La Recomendación 13 (recopilar datos sobre el impacto de las restricciones de 

registración que, según el GAC, "permitiría tomar decisiones más informadas y 

elaborar políticas con respecto a las futuras disposiciones estándar de los contratos de 

registro y registrador") y la Recomendación 20 (evaluar los mecanismos para 

informar y gestionar los reclamos y, posiblemente, considerar la modificación de los 

futuros Acuerdos de Registro estándar para exigir a los registros que divulguen de 

manera más prominente sus puntos de contacto de uso indebido y proporcionen 

 
9 Véase la Teleconferencia del PSWG del 14 de febrero de 2023 [es necesario iniciar sesión en el sitio web 
del GAC]. 
10 Véase la Teleconferencia del PSWG del 14 de febrero de 2023 [es necesario iniciar sesión en el sitio web 
del GAC]. 

https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique?language_id=1
https://gac.icann.org/contentMigrated/icann66-montreal-communique?language_id=1
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://community.icann.org/download/attachments/190415037/CCT%20Implementation%20Documentation%20-%2017%20.pdf?version=1&modificationDate=1674147085353&api=v2
https://gac.icann.org/sessions/preicann76-pswg-conference-call
https://gac.icann.org/sessions/preicann76-pswg-conference-call
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información más detallada a la ICANN) fueron aprobadas en parte por la Tabla de 

calificación de la Junta Directiva del 22 de octubre de 2020, y su implementación está 

en curso con una competencia estimada entre el tercer trimestre de 2023 y el 

segundo trimestre de 2024 según el Informe Trimestral de las Revisiones Específicas 

de la ICANN del primer trimestre de 2023 (31 de marzo de 2023) 

– La Recomendación 14 (incentivos para adoptar medidas proactivas contra el uso 

indebido del DNS) y la Recomendación 15 (negociar enmiendas para incluir 

disposiciones destinadas a evitar el uso sistémico de registradores o registros 

específicos para el Uso indebido de la seguridad del DNS, y establecer umbrales de uso 

indebido para activadores automáticos de cumplimiento) que se colocaron en estado 

pendiente según la Tabla de calificación de la Junta Directiva del 1 de marzo de 2019 

en consideración de los debates en curso de la comunidad sobre el uso indebido del 

DNS, se prevé tentativamente que la Junta Directiva de la ICANN las considere en el 

tercer trimestre de 2023. Mientras tanto, la organización de la ICANN está 

procesando estas recomendaciones junto con otras recomendaciones y consejos 

relevantes de Revisiones Específicas para la Junta Directiva.  

○ Las recomendaciones LE.1 y LE.2 de la Revisión de RDS-WHOIS2 que procuraban "la 

recopilación regular de datos a través de encuestas y estudios para informar una futura 

evaluación de la efectividad de RDS (WHOIS) para satisfacer las necesidades de la 

aplicación de la ley" y "la realización de encuestas y/o estudios comparables con otros 

usuarios de RDS (WHOIS) que trabajan con los organismos de cumplimiento de la ley de 

forma periódica" ahora se consideran "implementadas en la medida de lo posible" en 

relación con el trabajo de la Fase 2 y 2A del EPDP, así como la ODP del SSAD, según la 

Documentación de la implementación (11 de octubre de 2022) 

 

● Medidas e iniciativas para mitigar el uso indebido del DNS por parte de los registros y 

registradores 

○ El 27 de marzo de 2020, la organización de la ICANN llevó a cabo la enmienda propuesta 

del Acuerdo de Registro de .COM que extiende las disposiciones contractuales para 

facilitar la detección y las denuncias de casos de uso indebido del DNS a tres cuartos del 

espacio de nombres de gTLD11. Además, una Carta de Intención vinculante entre la 

organización de la ICANN y Verisign establece un marco de cooperación para desarrollar 

las mejores prácticas y las posibles nuevas obligaciones contractuales, así como medidas 

para ayudar a medir y mitigar las amenazas a la seguridad del DNS. 

 
11 Dichas disposiciones incluyen la Especificación 11 3b que hasta ahora solo correspondía a los nuevos gTLD. A partir de 

marzo de 2022, el dominio .COM contaba con un total de 161,3 millones de registraciones de 
nombres de dominio, que, excluyendo los 133,4 millones de dominios ccTLD de los 350,5 
millones de dominios de todos los TLD, representan una cuota del 74 % de todos los registros de 
dominios gTLD (véase el Informe de la industria de nombres de dominio de Verisign de junio de 2022) 

https://www.icann.org/en/system/files/files/cct-pending-recs-board-action-22oct20-en.pdf
https://www.icann.org/en/system/files/files/cct-pending-recs-board-action-22oct20-en.pdf
https://www.icann.org/en/system/files/files/specific-reviews-q1-2023-report-31mar23-en.pdf
https://www.icann.org/en/system/files/files/specific-reviews-q1-2023-report-31mar23-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://community.icann.org/download/attachments/190415041/RDS-WHOIS2%20Implementation%20Documentation%20-%20LE.1-LE.2.pdf?version=1&modificationDate=1671628378693&api=v2
https://www.icann.org/sites/default/files/tlds/com/com-decision-document-27mar20-en.pdf
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/sites/default/files/tlds/com/com-proposed-loi-03jan20-en.pdf
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.verisign.com/assets/domain-name-report-Q12022.pdf
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○ En el contexto de la crisis de COVID-19, las Partes Contratadas y las partes interesadas 

en la seguridad pública informaron12 sobre su colaboración para facilitar las denuncias, 

su revisión y su remisión a la jurisdicción pertinente mediante la adopción de un 

formulario estandarizado y el establecimiento de un punto único de contacto para las 

autoridades pertinentes. Estos esfuerzos se basan en las relaciones de trabajo 

establecidas entre el cumplimiento de la ley y los registradores, así como en la 

publicación por parte del Grupo de Partes Interesadas de Registradores de una Guía 

para denunciar el uso indebido de registradores durante la reunión ICANN67. Esta guía se 

actualizó (enero de 2022) y fue aprobada por el Grupo de Partes Interesadas de 

Registros. 

○ El Registro de Interés Público (PIR), el Operador de Registro de .ORG y varios nuevos 

gTLD crearon el Instituto contra el uso indebido del DNS (17 de febrero de 2021). Esta 

iniciativa fue presentada al PSWG del GAC (3 de marzo de 2021). En el Comunicado de la 

reunión ICANN70, el GAC recibió con satisfacción la creación del Instituto contra el uso 

indebido del DNS y "alentó los esfuerzos de la comunidad para abordar de forma 

cooperativa el Uso indebido del DNS de manera integral". Desde entonces, el Instituto 

contra el uso indebido del DNS ha publicado una Hoja de ruta (14 de junio de 2021), 

debate periódicamente las mejores prácticas y ha desarrollado una iniciativa para medir 

el uso del DNS para actividades de phishing y malware. Durante la reunión ICANN74, el 

GAC invitó al Instituto contra el uso indebido del DNS a presentar Net Beacon (antes 

conocida como la Herramienta centralizada de denuncias de uso indebido), que indicó 

que está desarrollando en respuesta al documento SAC115 y a la Recomendación 13.1 

del SSR2, y en consonancia con la Recomendación 20 del CCT-RT. 

 

● Respuesta multifacética13 de la organización de la ICANN (ahora parte del Programa de 

mitigación de amenazas a la seguridad del DNS) y cumplimiento contractual 

○ La organización de la ICANN presentó (22 de julio de 2021) su Programa de Mitigación de 

Amenazas a la Seguridad del DNS que tiene como objetivo proporcionar visibilidad y 

claridad sobre las diversas iniciativas y proyectos relacionados con las amenazas a la 

seguridad del DNS, y permite la formación y ejecución de una estrategia centralizada.  

○ La Oficina del Director de Tecnologías (OCTO) de la ICANN y su Equipo de Seguridad, 

Estabilidad y Flexibilidad (SSR) llevan a cabo investigaciones y mantienen la experiencia 

de la ICANN en la seguridad del DNS en beneficio de la comunidad. Dicho instituto 

participa en foros de inteligencia sobre ciberamenazas y respuestas a incidentes, y 

 
12 Consulte las presentaciones de las Partes contratadas antes y durante la reunión ICANN68 y el resumen informativo del PSWG 

al GAC durante la reunión ICANN68. 
13 Véase el blog del Director Ejecutivo de la ICANN del 20 de abril de 2020 en el que se detalla la Respuesta multifacética para 

el Uso indebido del DNS de la Organización de la ICANN. 

https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://rrsg.org/wp-content/uploads/2022/01/CPH-Guide-to-Abuse-Reporting-v1.0.pdf
https://thenew.org/pir-launches-new-institute-to-combat-dns-abuse/
https://gac.icann.org/sessions/pre-icann70-pswg-conference-call
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://dnsabuseinstitute.org/wp-content/uploads/2021/06/DNS-Abuse-Institute-Roadmap.pdf
https://dnsabuseinstitute.org/dnsai-compass-six-months-of-measuring-phishing-malware/
https://dnsabuseinstitute.org/dnsai-compass-six-months-of-measuring-phishing-malware/
https://dnsabuseinstitute.org/dns-abuse-institute-launches-netbeacon-first-ever-centralized-dns-abuse-reporting-service/
https://www.icann.org/en/system/files/files/presentation-dns-security-threat-mitigation-program-update-22jul21-en.pdf
https://www.icann.org/dnsabuse
https://www.icann.org/dnsabuse
https://www.rysg.info/webinars-and-presentations
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
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desarrolla sistemas y herramientas para ayudar a identificar, analizar y denunciar el uso 

indebido del DNS14. 

– En respuesta a la crisis de la COVID-19, la OCTO elaboró la herramienta de 

Recopilación de información y presentación de informes sobre amenazas a la 

seguridad de los nombres de dominio (DNSTICR) para ayudar a identificar los 

nombres de dominio utilizados para el uso indebido relacionado con la COVID-19 y 

compartir los datos con las partes pertinentes. El GAC fue informado inicialmente 

sobre este asunto antes de la reunión ICANN68 (12 de junio de 2020) y los miembros 

del GAC han sido invitados a contribuir a la diversidad lingüística de la herramienta. 

– A través de su plataforma de Informes de Actividades de Uso Indebido de Dominios 

(DAAR), la ICANN ha informado mensualmente desde enero de 2018 sobre la 

registración de nombres de dominio y al comportamiento de amenazas a la seguridad 

que se observa en el DNS15. En octubre de 2021, la organización de la ICANN y el 

Grupo de Partes Interesadas de Registros informaron sobre su acuerdo de principio16 

para aprovechar los datos de registración en poder del Registro para proporcionar 

información a nivel del registrador en el DAAR, tal como lo reconoció el GAC en una 

carta a la ICANN (21 de febrero de 2022). Estos cambios se incluyeron en las 

Enmiendas propuestas a los RA y RAA base de gTLD para agregar obligaciones 

contractuales del RDAP (6 de septiembre de 2022) que el GAC acogió con satisfacción 

en sus Comentarios (16 de noviembre de 2022), y que se prevé que se sometan a un 

periodo de votación de 60 días antes de su consideración por la Junta Directiva de la 

ICANN.  

– La OCTO apoya al Grupo de Análisis Técnico de Facilitación de Seguridad del DNS, 

iniciado en mayo de 2020 como parte de la implementación del Plan Estratégico para 

los años fiscales 2021 a 2025, para “explorar ideas sobre lo que la ICANN puede y debe 

hacer para aumentar el nivel de colaboración y participación con las partes 

interesadas del ecosistema del DNS a fin de mejorar el perfil de seguridad del DNS”. Su 

Informe final (15 de octubre de 2021) se publicó tras 18 meses de deliberaciones. La 

organización de la ICANN indicó al GAC (16 de febrero de 2022) el desarrollo de un 

plan de acción en consecuencia. El proceso de implementación y una página wiki para 

realizar el seguimiento del progreso fueron presentados a la comunidad el 20 de abril 

de 2022. Durante la reunión ICANN74, el GAC debatió sobre el valor de priorizar la 

recomendación E5 para el establecimiento de una plataforma de intercambio de 

 
14 Durante una Llamada del GAC sobre asuntos de uso indebido del DNS (24 de febrero de 2021), la organización de la ICANN 

proporcionó actualizaciones sobre las Actividades de la OCTO relacionadas con el uso indebido del DNS, que incluyeron un 
debate sobre la definición de Amenazas a la Seguridad del DNS y Uso indebido del DNS, obligaciones de las Partes Contratadas y 
actualizaciones sobre DAAR, DNSTICR, DSFI, KINDNS y las iniciativas de la OCTO en el área de capacitación y desarrollo de 
capacidades en todo el mundo. 

15Varias partes interesadas e iniciativas de la ICANN han formulado comentarios sobre las limitaciones del DAAR, en particular una 

carta del M3AAWG a la organización de la ICANN (5 de abril de 2019) y el Informe Preliminar del Equipo de la Revisión SSR2 (24 
de enero de 2020). El Grupo de Partes Interesadas de Registros, que también había expresado su preocupación, realizó 
recomendaciones en una correspondencia dirigida al CTO de la ICANN (9 de septiembre de 2020). 

16Consulte la carta del RySG a la ICANN (22 de octubre de 2021) y el Blog de la ICANN (28 de octubre de 
2021) 

https://gac.icann.org/sessions/icann-octo-on-covid-19-dns-abuse-gac-briefing
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/agreement-to-expand-data-collection-to-enable-reporting-of-registrar-level-dns-abuse-activity-in-daar
https://www.icann.org/en/public-comment/proceeding/proposed-amendments-to-the-base-gtld-ra-and-raa-to-add-rdap-contract-obligations-06-09-2022
https://www.icann.org/en/public-comment/proceeding/proposed-amendments-to-the-base-gtld-ra-and-raa-to-add-rdap-contract-obligations-06-09-2022
https://gac.icann.org/statement/public/gac-comments-rdap-brda-amendments-16nov22.pdf
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://community.icann.org/display/DSFI/DSFI+TSG+Final+Report
https://www.icann.org/en/blogs/details/hats-off-to-the-dns-security-facilitation-initiative-tsg-for-exceptional-report-15-10-2021-en
https://gac.icann.org/sessions/icann-org-ceo-pre-icann73-oral-briefing-for-the-gac
https://community.icann.org/display/DSFI/Process+for+Potential+Implementation
https://www.icann.org/en/blogs/details/icann-is-developing-a-process-for-evaluating-dsfi-tsg-recommendations-20-04-2022-en
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-weinstein-22oct21-en.pdf
https://www.icann.org/en/blogs/details/icann-makes-progress-toward-a-more-comprehensive-dns-security-threat-analysis-28-10-2021-en
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información sobre amenazas e incidentes entre las partes interesadas relevantes de 

la comunidad de la ICANN17.  

– Un nuevo proyecto que será supervisado por la OCTO de ICANN, Análisis Inferencial 

de Dominios Registrados Maliciosamente (INFERMAL), tiene como objetivo analizar 

sistemáticamente las preferencias de los ciberatacantes, incluido el uso de nombres 

de dominio de determinados registradores frente a otros, y las posibles medidas 

para mitigar las actividades maliciosas en todos los dominios de alto nivel (TLD). Este 

proyecto se deriva en parte de las pruebas recopiladas en el Análisis estadístico del 

uso indebido del DNS en los gTLD (9 de agosto de 2017)18, que sugieren que los 

actores maliciosos pueden preferir registradores que ofrecen precios de registro 

bajos, aceptan métodos de pago específicos, ofrecen interfaces de programación de 

aplicaciones (API) gratuitas para registros masivos o evitan registradores que 

requieren cierta información en el proceso de compra. 

○ Con respecto a la aplicación del cumplimiento contractual: en su blog (20 de abril de 

2020), el Director Ejecutivo de la ICANN recordó lo siguiente: "Cumplimiento de la ICANN 

exige las obligaciones contractuales establecidas en las políticas y acuerdos de la ICANN, 

incluidos el Acuerdo de Registro (RA) y el Acuerdo de Acreditación de Registradores (RAA). 

Cumplimiento de la ICANN también trabaja estrechamente con la OCTO para identificar 

las amenazas a la seguridad del DNS [...] y asociar esas amenazas con las partes 

contratadas patrocinadoras. El departamento de Cumplimiento de la ICANN utiliza los 

datos recopilados en auditorías [...] para evaluar si los registros y registradores cumplen 

con sus obligaciones en materia de amenazas a la seguridad del DNS. Fuera de las 

auditorías, Cumplimiento de la ICANN aprovechará los datos recopilados por la OCTO y 

otros para colaborar proactivamente con los registros y registradores responsables de 

una cantidad desproporcionada de amenazas a la seguridad del DNS. Cuando el 

compromiso constructivo fracasa, el departamento de Cumplimiento de la ICANN no 

dudará en tomar medidas para el cumplimiento efectivo contra aquellos que se nieguen a 

cumplir con las obligaciones relacionadas con las amenazas a la seguridad del DNS".  

– Tras una previa auditoría de Cumplimiento Contractual de los Operadores de 

Registro centrada en el uso indebido de la Infraestructura del DNS que concluyó en 

junio de 201919, la ICANN informó (24 de agosto de 2021) los resultados de la 

auditoría sobre el Cumplimiento de las Obligaciones de Uso indebido del DNS por 

parte de los Registradores: 126 registradores auditados (que gestionan más del 90 % 

 
17  Recomendación E5, Respuesta ante incidentes del Informe Final del DSFI-TSG (13 de octubre de 

2021): "La organización de la ICANN debería, junto con las partes pertinentes, fomentar el desarrollo y el despliegue de un 

proceso formalizado de respuesta ante incidentes en toda la industria del DNS que permita la interacción con otros en el 
ecosistema. Dicha iniciativa debe incluir la gestión de respuestas ante incidentes, así como el intercambio protegido de 
información sobre amenazas e incidentes". 

18Este estudio se llevó a cabo como parte de la Revisión de CCT y se presentó un Comentario del GAC (19 

de septiembre de 2017) sobre este informe. 
19 Véase el blog de la ICANN Cumplimiento Contractual:Abordaje del uso indebido de la infraestructura del Sistema de Nombres de 

Dominio (DNS) (8 de noviembre de 2018) e Informe de Cumplimiento Contractual sobre la Auditoría de Operadores de Registro 
para Abordar las Amenazas de Seguridad en el DNS (17 de septiembre de 2019) 

https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://www.icann.org/en/public-comment/proceeding/statistical-analysis-of-dns-abuse-in-gtlds-sadag-report-09-08-2017
https://www.icann.org/en/public-comment/proceeding/statistical-analysis-of-dns-abuse-in-gtlds-sadag-report-09-08-2017
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://community.icann.org/display/DSFI/DSFI+TSG+Final+Report
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
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de todos los dominios registrados en gTLD); 111 registradores no cumplían 

plenamente los requisitos relacionados con la recepción y gestión de informes de uso 

indebido del DNS (Secciones 3.18.1 - 3.18.3 del RAA); y 92 registradores tomaron 

medidas para cumplir plenamente. 

– El 9 de marzo de 2022, la ICANN anunció el despliegue de nuevos informes que 

mejoran la visibilidad de los volúmenes y las tendencias de los reclamos. 

– Una nueva ronda de auditorías para 28 Operadores de Registro de gTLD20 que 

gestionan gTLD que no han sido auditados previamente en una auditoría estándar de 

alcance total, y que resultaron tener la puntuación de uso indebido más alta según lo 

informado por las Listas de Bloqueo de Reputación disponibles públicamente 

(excluido el Spam), se anunció el 13 de abril de 2022 y concluyó con la publicación del 

Informe de Auditoría el 16 de septiembre de 2022. El GAC debatió sobre las 

conclusiones durante su sesión plenaria sobre uso indebido del DNS durante la 

reunión ICANN75 (20 de septiembre de 2022). 

– Como parte de la Semana de preparación para la reunión ICANN76, Cumplimiento 

Contractual informó sobre sus actividades (28 de febrero de 2023 
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https://www.icann.org/en/blogs/details/new-icann-reporting-enhances-visibility-of-complaint-volumes-and-trends-09-03-2022-en
https://www.icann.org/en/announcements/details/icanns-contractual-compliance-announces-new-audit-round-13-04-2022-en
https://www.icann.org/en/blogs/details/2022-april-new-gtld-icann-contractual-compliance-audit-16-09-2022-en
https://gac.icann.org/sessions/icann75-session-6-gac-discussion-on-dns-abuse
https://gac.icann.org/sessions/icann75-session-6-gac-discussion-on-dns-abuse
https://icann76.sched.com/event/1IfwM/contractual-compliance-update
https://icann76.sched.com/event/1IfwM/contractual-compliance-update
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Principales documentos de referencia 

● Enmiendas al RA y RAA base de gTLD para modificar las obligaciones contractuales sobre el 

uso indebido del DNS  

 (29 de mayo de 2023) 

● Anuncio del Análisis Inferencial de Dominios Registrados Maliciosamente (INFERMAL)  (25 

de abril de 2023) 

● Informe trimestral de la ICANN sobre revisiones específicas del primer trimestre de 2023 

(31 de marzo de 2023) 

● Informe trimestral de la ICANN sobre revisiones específicas del cuarto trimestre de 2022 

(21 de febrero de 2023) 

● Comunicación entre el RySG y el RrSG sobre obligaciones de interrupción/mitigación del 

uso indebido del DNS  

(4 de noviembre de 2022) 

● Equipo reducido de la GNSO sobre uso indebido del DNS Informe para el Consejo de la 

GNSO (7 de octubre de 2022) 

● Respuesta del GAC a la solicitud de aportes de la comunidad por parte de la GNSO sobre la 

elaboración de políticas en materia de uso indebido del DNS  

(4 de abril de 2022) 

● Los últimos cuatro años en retrospectiva:Una breve revisión del uso indebido del DNS 

presentada por la organización de la ICANN (22 de marzo de 2022) 

● Estudio sobre el uso indebido del DNS de la Comisión Europea y su Anexo técnico (31 de 

enero de 2022) 

● Revisión SSR2 Informe Final (25 de enero de 2021) y Comentarios del GAC relacionados (8 

de abril de 2021) 

● Anuncio de la ICANN e informe (24 de agosto de 2021) de la Auditoría sobre el 

cumplimiento por parte de los registradores de las obligaciones en materia de uso indebido 

del DNS. 

● Informe SAC115 del SSAC (19 de marzo 2021), una propuesta para un Enfoque 

interoperable para abordar la gestión del uso indebido en el DNS 

 

 

 

 

 

 

 

https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
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https://www.icann.org/en/system/files/correspondence/heineman-demetriou-to-marby-04nov22-en.pdf
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https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gac.icann.org/contentMigrated/response-to-gnso-request-for-community-input-on-dns-abuse-policy-making
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2021-24aug21-en.pdf
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/system/files/files/sac-115-en.pdf
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