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Objetivos da sessao

Esta sessdao tem como objetivo dar continuidade a considerac¢do pelo GAC das iniciativas da
organizacao e da comunidade da ICANN para evitar e mitigar abusos do DNS. O GAC serd
atualizado sobre os acontecimentos recentes, inclusive a nova Ferramenta para Denuncias de
Abusos (NetBeacon) desenvolvida em resposta a recomendacao feita pelo SSAC e possivelmente
as conclusdes de uma Equipe Pequena da GNSO, que atualmente esta considerando o trabalho de
politicas que precisa ser feito nessa area. A sessao também sera uma oportunidade para continuar
a discussao sobre um possivel trabalho do GAC para conversar com grupos de partes interessadas
a fim de melhorar as disposi¢ces contratuais da ICANN, bem como a fiscalizacdo delas, no que diz
respeito a mitigacdo de abusos do DNS.

Proposta da lideranca para agoes do GAC

1. Revisar o andamento das atividades da Organizacao ICANN com rela¢do a abusos do DNS, de
acordo com seus programas de Conformidade Contratual e de Mitigacao de Ameacas a
Seguranca do DNS, conforme relatado mais recentemente no resumo da Organizacdo ICANN
apresentado ao GAC antes do ICANN74.1

2. Avaliar o andamento de discussdes e de trabalhos de implementa¢ao na comunidade da
ICANN com relagdo a abusos do DNS, incluindo as deliberacdes da Equipe Pequena da GNSO
sobre essa quest3o? e a NetBeacon (antes chamada de Ferramenta Centralizada para
Denuncias de Abusos, desenvolvida pelo DNS Abuse Institute3.

1 Consulte https://gac.icann.org/sessions/icann-org-preicann74-oral-briefing-for-the-gac (31 de maio de 2022) [login necessario].

2 idem

3 Consulte https://dnsabuseinstitute.org/centralized abuse reporting update/ (5 de abril de 2022).
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Status atual e acontecimentos recentes
Discussoes da comunidade e etapas concretas realizadas até o momento
e Durante os encontros recentes da ICANN, lideres do Grupo de Trabalho de Seguranga Publica

do GAC apresentaram um resumo ao GAC sobre a questdo de abusos do DNS?, de maneira
consistente com o Plano de Trabalho do PSWG para 2020-2021 e seu objetivo estratégicon? 1,

de desenvolver recursos para a mitigacao de abusos do DNS e crimes cibernéticos.

o0 O GAC analisou as medidas disponiveis para registros e registradores evitarem abusos
do DNS, especificamente a fun¢do das politicas de registro (incluindo a verificagdo de
identidade) e estratégias de precos como determinantes essenciais dos niveis de abuso
em um determinado TLD.

0 O GAC também examinou iniciativas em andamento ou em potencial para lidar com
abusos do DNS de maneira mais eficiente na Diretoria da ICANN e na Organizagao
ICANN em geral®, incluindo revisdes de contratos da ICANN com registros e registradores,
a fiscalizacdo dos requisitos existentes, a implementacao das recomendacdes relevantes
da revisdo de CCT e de SSR2, as recomendacdes de politicas para provedores de Servicos
de Privacidade/Proxy, o aprimoramento da precisdo dos dados de registro e a publicacdo
de dados mais detalhados sobre atividades de abusos em dominios.

o0 No Comunicado do ICANN72 (12 de novembro de 2021), o GAC destacou “a necessidade
de aprimorar os requisitos contratuais para lidar com o problema de abusos do DNS
com mais eficiéncia. Quanto a essa questdo, a fun¢do da ICANN, conforme consta no

Estatuto, inclui considerar adequadamente as preocupagdes de politicas publicas de
governos e autoridades publicas e agir para o beneficio do publico. O Estatuto também
autoriza a ICANN a negociar acordos, inclusive Compromissos de Interesse Publico, a
servico de sua Missdo. Dessa forma, a posi¢do da ICANN é particularmente favordvel para
negociar aprimoramentos aos contratos existentes de modo a evitar abusos do DNS de
maneira eficaz, conforme indicado pelo GAC e por outras partes interessadas atuando em
defesa do interesse publico”.

o Durante o ICANN73, o GAC considerou um Estudo sobre Abusos do DNS publicado pela
Comissdo Europeia (consulte o Relatdrio e seu Anexo com informacdes técnicas, 31 de

janeiro de 2022) e observou no Comunicado do GAC do ICANN73 que esse estudo:

“contém muitos estudos de casos valiosos, esclarece os diferentes participantes no
ecossistema da Internet e faz recomendagbes sobre como os diferentes participantes (por
exemplo, registros, registradores, revendedores, provedores de hospedagem, registrantes
etc.) podem responder a abusos do DNS que ocorrem nas diferentes camadas do sistema
do DNS”.

4 Veja o material da sessdo plenaria relevante do GAC durante o ICANN66, o ICANN68, o ICANN69, o ICANN70, o ICANN71 e o
ICANN72.

5 Veja a ata do ICANN66, o Comunicado do GAC do ICANNG68 e ata, o Comunicado do ICANN6E9 e ata, o Comunicado do ICANN70 e
ata e o Comunicado do ICANN71 e ata.
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e A Equipe Pequena do Conselho da GNSO sobre Abusos do DNS deverd comunicar suas

conclusdes apds o ICANN74 com relagao “aos trabalhos de politicas, se for o caso, que
precisam ser realizados pelo Conselho da GNSO para apoiar as atividades que jd estdo em
andamento nas diferentes partes da comunidade para lidar com abusos do DNS”.

O Em 31 de janeiro de 2022, o Conselho da GNSO anunciou a formacgao dessa Equipe
Pequena da GNSO com o objetivo de “conversar com outros participantes da
comunidade que se pronunciaram sobre o assunto (como o Comité Consultivo para
Assuntos Governamentais [...]) para entender melhor as expectativas deles para a GNSO,
bem como se/como eles imaginam que mais atividades relacionadas a politicas
contribuiriam (ou ndo) para as iniciativas que jd estdo em andamento”.

O Naresposta do GAC (4 de abril de 2022) a solicitacdo da GNSO por comentarios da
comunidade sobre a elaboracado de politicas sobre abusos do DNS, a presidente do GAC

relembrou a importancia desse “assunto de interesse antigo para o GAC”, bem como o
interesse do GAC de “dar continuidade as discussées na comunidade, incentivando o
progresso e a convergéncia de opiniées antes do langamento dos proximos novos gTLDs” .
Tendo em vista o fato de que “o trabalho continuo da comunidade pode produzir
iniciativas e resultados vantajosos que talvez evidenciem a necessidade de um PDP”, a
carta sugeriu que “No momento [...] iniciar a elaboragéo de escopo de um PDP pode ser
prematuro”.

O Entre outras respostas da comunidade, a do DNS Abuse Institute do PIR (Registro de

Interesse Publico) (22 de abril) foi publicada e recebeu uma resposta do CEO da ICANN (9

de maio), que ressaltou a sugestao “inovadora” de “PDPs detalhadamente direcionados”,
bem como a Revisdo de Tendéncias de Abusos do DNS da ICANN (22 de marco).

e Maedidas e iniciativas para mitigar abusos do DNS por registros e registradores

O Em 27 de margo de 2020, a Organizagao ICANN executou o aditamento proposto no

Contrato do Registro de .COM, que amplia as disposi¢cdes contratuais para facilitar a

deteccdo e a geracdo de relatdrios de abusos do DNS para dois tergos do espaco de
nomes de gTLDs®. Além disso, uma carta de intencdo vinculante entre a Organizacdo

ICANN e a Verisign define uma estrutura de cooperacdo para desenvolver praticas
recomendadas e possiveis novas obrigacdes contratuais, além de medidas para ajudar a
medir e reduzir as ameacas a seguranca do DNS.

O No contexto da crise gerada pela COVID-19, as partes contratadas e as partes
interessadas de seguranga publica relataram’ em sua colaborag¢do encaminhar
relatdrios, sua revisdo e referéncias a jurisdicao relevante por meio da ado¢do de um
formulario padronizado e do estabelecimento de um ponto Unico de contato para as
autoridades relevantes. Essas iniciativas tém como base as relacbes de trabalho
estabelecidas entre as agéncias legais fiscalizadoras e os registradores, além da

6 Essas disposigdes incluem a Especificacdo 11 3b, que até o momento se aplicava apenas a novos gTLDs.

7 Veja as apresentagdes das partes contratadas antes e durante o encontro ICANN6G8 e o resumo do PSWG para o GAC durante o
ICANNGS.
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publicacdo de um Guia para denuncias de abuso de registradores pelo Grupo de Partes
Interessadas de Registradores durante o ICANNG67. Esse guia foi atualizado (janeiro de

2022) e endossado pelo Grupo de Partes Interessadas de Registros.

O O PIR (Public Interest Registry, Registro de Interesse Publico), operador de registro de
.ORG e varios novos gTLDs, lancou (17 de fevereiro de 2021) o DNS Abuse Institute
(Instituto para Abusos do DNS). Essa iniciativa foi apresentada ao PSWG do GAC (3 de
margo de 2021). No Comunicado do ICANN70, o GAC parabenizou o langamento do DNS
Abuse Institute e “incentivalou] que a comunidade trabalhe de modo colaborativo para

lidar com Abusos do DNS de maneira abrangente”. Desde entdo, o DNS Abuse Institute
lancou um roteiro (14 de junho de 2021) e publicou um artigo (24 de agosto de 2021) que
trata da mitigacdo de prejuizos em diversas camadas da infraestrutura da Internet. Mais

recentemente, ele informou estar desenvolvendo uma Ferramenta Centralizada para

Denuncias de Abusos (CART) (18 de novembro de 2021), divulgou uma prética
recomendada para a identificacdo de registros maliciosos (2 de dezembro de 2021) e

publicou uma atualiza¢do sobre a iniciativa CART que foi renomeada para NetBeacon (4
de abril de 2022).

e Resposta multifacetada da Organiza¢ido ICANN?® (que agora faz parte do Programa de
Mitigacdo de Ameacas a Seguranca do DNS) e fiscalizagcao contratual
O A Organiza¢do ICANN apresentou (22 de julho de 2021) seu Programa de Mitigacdo de
Ameacas a Seguranca do DNS, que tem como objetivo fornecer visibilidade e clareza

sobre os diversos projetos e iniciativas dedicados a ameacas a seguranca do DNS e
permite a formacdo e a execucdo de uma estratégia centralizada.

o0 0 OCTO (Office of the CTO, Gabinete do Diretor de Tecnologia) da ICANN e sua equipe
de SSR (Security, Stability and Resiliency; Seguranca, Estabilidade e Resiliéncia)
conduzem pesquisas e mantém a expertise da ICANN em seguranga do DNS para o
beneficio da comunidade. Ele participa em grupos de inteligéncia contra ameacas
cibernéticas e resposta a incidentes e desenvolve sistemas e ferramentas para ajudar na
identificacdo, anélise e dentincia de abusos do DNS°.

— Diante da crise de COVID-19, o OCTO desenvolveu a ferramenta de informagdes,
coleta e relatérios de ameacas a segurancga de nomes de dominio (DNSTICR)
para ajudar a identificar nomes de dominio usados para abusos relacionados a
COVID-19 e compartilhar dados com as partes adequadas. O GAC foi inicialmente
atualizado sobre essa questdo antes do ICANNG68 (12 de junho de 2020) e os

8 O CEO da ICANN fez uma publicagdo no blog em 20 de abril de 2020 detalhando a resposta multifacetada da organizacdo ICANN a
abusos do DNS.

9 Durante uma conferéncia do GAC sobre questdes relacionadas a abusos do DNS (24 de fevereiro de 2021), a Organizacio
ICANN apresentou atualizagdes sobre as atividades do OCTO dedicadas a abusos do DNS, que incluiram uma discussdo sobre a
definicdo de ameacas a seguranga do DNS e abusos do DNS, as obrigacGes das Partes Contratadas, a plataforma de geragdo de
relatdrios de atividades de abuso em dominios (DAAR), informagdes, coleta e relatérios de ameacas a seguranga de nomes de
dominio (DNSTICR), o status da iniciativa de promogao da seguranga em dominios (DSFI), a nova iniciativa de compartilhamento
de conhecimento e criagdo de normas para a seguranga em nomes de dominio (KINDNS) e uma revisdo dos trabalhos do OCTO na
area de treinamento e capacitagdao em todo o mundo.
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membros do GAC foram convidados a contribuir para a diversidade linguistica da
ferramenta.

— Por meio da plataforma de geragao de relatorios de atividades de abuso em
dominios (DAAR), a ICANN gerou relatérios mensais desde janeiro de 2018 sobre

os registros de nomes de dominio e os comportamentos de ameacas de
seguranca observadas no DNS'°. Em outubro de 2021, a Organizacdo ICANN e o
Grupo de Partes Interessadas de Registros informaram sobre seu acordo em
principio! de aproveitar os dados de registro detidos por Registros para fornecer
informacgdes no nivel de registradores no DAAR, conforme reconhecido pelo GAC

em uma carta recente a ICANN (21 de fevereiro de 2022).

— O OCTO apoiou o Grupo de Estudos Técnicos da Iniciativa de Promogao da
Seguranga no DNS, lancado em maio de 2020 como parte da implementagdo do
Plano estratégico do AF21-25, para “explorar ideias sobre o que a ICANN pode e

deve fazer para aumentar o nivel de colaboragdo e interagGo com as partes
interessadas do ecossistema do DNS a fim de melhorar o perfil de segurancga do
DNS”. O Relatério Final desse grupo (15 de outubro de 2021) foi divulgado apds
18 meses de deliberagdes. A Organizacdo ICANN indicou ao GAC (16 de fevereiro

de 2022) que, no momento, esta elaborando um plano de a¢do adequado. O
processo de implementacdo e uma pagina wiki para acompanhar o andamento

disso foram apresentados a comunidade em 20 de abril de 2022.

o No que diz respeito a fiscalizagao de conformidade contratual, em uma publicacdo no
blog (20 de abril de 2020), o CEO da ICANN relembrou: “A equipe de conformidade da
ICANN fiscaliza as obrigagdes contratuais definidas em politicas e contratos da ICANN,
incluindo o Contrato de Registro (RA) e o Contrato de Credenciamento de Registradores
(RAA). A equipe de conformidade da ICANN também trabalha com o OCTO para
identificar ameacgas de sequranga no DNS [...] e associar essas ameacas as partes
contratadas responsadveis. A equipe de conformidade da ICANN utiliza dados coletados
em auditorias [...] para avaliar se os registros e registradores estdo cumprindo suas
obrigagcbes em relagdo as ameagas de sequranca do DNS. Além das auditorias, a equipe
de conformidade da ICANN utiliza dados coletados pelo OCTO e outros para interagir de
forma proativa com os registros e registradores responsdveis por um nimero grande de
ameacas de seguranga no DNS. Quando ndo é possivel resolver o problema por meio de
interagdes construtivas, a equipe de conformidade da ICANN toma medidas em relagcdo as
partes que se recusam a cumprir com as obrigagdes relacionadas a ameacgas de
seguranga no DNS”.

10 \/4rias partes interessadas e grupos da ICANN comentaram sobre as limitagSes da DAAR, especificamente uma carta do
M3AAWG para a Organizagdo ICANN (5 de abril de 2019) e o Relatdrio Preliminar da Equipe de Revisdo de SSR2 (24 de janeiro de
2020). O Grupo de Partes Interessadas de Registros, que também manifestou preocupagdo, enviou recomendagdes em uma
correspondéncia para o CTO da ICANN (9 de setembro de 2020).

1 Veja a carta do RySG para a ICANN (22 de outubro de 2021) e o Blog da ICANN (28 de outubro de 2021)
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— Apds uma auditoria de conformidade contratual anterior de operador de registro
centrada em abusos na infraestrutura do DNS, concluida em junho de 2019%2, a
ICANN relatou (24 de agosto de 2021) sobre os resultados nessa auditoria
relacionados a conformidade de registradores com obrigac¢des relacionadas a
abusos do DNS:

e 126 registradores foram auditados (responsaveis pela gestdao de mais
de 90% de todos os dominios registrados em gTLDs)

e 111 registradores ndo estavam plenamente em conformidade com
os requisitos referentes ao recebimento e a administracao de
relatérios de abusos do DNS (Sec¢des 3.18.1 — 3.18.3 do RAA)

® 92 registradores tomaram a¢des para entrar em plena conformidade,
e 19 estao implementando mudangas

— Uma nova rodada de auditoria para alguns registros foi anunciada em 13 de abril
de 2022. Ela diz respeito a 28 operadores de registro que executam gTLDs que
ndo foram incluidos anteriormente em uma auditoria padrdo completa e que
apresentaram a maior pontuacdo de abusos, conforme evidenciado em listas de
bloqueio por reputacdo, disponiveis publicamente (exceto Spam). Essa auditoria
devera ser concluida antes do terceiro trimestre de 2022.

— Durante o resumo do CEO da ICANN apresentado ao GAC antes do ICANN73 (16
de fevereiro de 2022), a equipe de Conformidade Contratual da ICANN analisou as
obrigacGes relacionadas a abusos do DNS nos Contratos da ICANN e divulgou o
resultado de uma amostra com 3.378 reclamacdes referentes a consideracao

dada por registradores a denuncias de abuso, que resultaram em 456 consultas
sobre conformidade e 1 aviso de violacg3o.

— Em 9 de marco de 2022, a ICANN anunciou a implantacdo de novos recursos para
denuncias que melhoram a visibilidade de volumes e tendéncias de reclamagdes.

o0 Com relagao as tendéncias de abusos do DNS, a Organizagao ICANN realizou um estudo

retrospectivo: The Last Four years in Retrospect: A Brief Review of DNS Abuse (Os
Ultimos Quatro Anos em Retrospecto: uma Revisdo sobre Abusos do DNS) (22 de marco
de 2022), que foi mencionado durante o webindrio de apresentacdo do GAC sobre a
Funcdo da ICANN na Elaboracdo e na Fiscalizacdo de Politicas Aplicadas Globalmente ao
DNS (16 de maio de 2022).

12 Veja no blog da ICANN Contractual Compliance: Addressing Domain Name System (DNS) Infrastructure Abuse [Conformidade
contratual: combatendo abusos na infraestrutura do DNS (Sistema de Nomes de Dominio)] (8 de novembro de 2018) e
Contractual Compliance Report on Registry Operator Audit for Addressing DNS Security Threats (Relatério de conformidade
contratual sobe a auditoria de operadores de registro para combater ameacas a seguranga do DNS) (17 de setembro de 2019).
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https://gac.icann.org/sessions/gac-introductory-webinar-icann-s-role-in-making-and-enforcing-policies-that-apply-globally-to-the-dns
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf

Recomendacgdes da comunidade para futuras atividades

e Recomendagtes da Revisao de SSR2

o]

A Equipe de Revisdo de SSR2 apresentou um Relatério Preliminar (24 de janeiro de 2020)

com um foco significativo em medidas para prevenir e mitigar abusos do DNS. O
comentdrio do GAC (3 de abril de 2020) endossou muitas das recomendacdes, inclusive

relacionadas a aprimoramentos da DAAR (Domain Abuse Activity Reporting, Geracdo de
Relatorios de Atividades de Abuso em Dominios) e ao fortalecimento de mecanismos de
conformidade.

O Relatdrio Final (25 de janeiro de 2021) foi considerado pelo GAC durante o ICANN70
em preparac¢do para o envio de comentdrios do GAC (8 de abril de 2021), como parte do

procedimento de Comentarios Publicos.

A Diretoria da ICANN tomou algumas medidas (22 de julho de 2021) quanto as
63 recomendacdes finais da equipe de revisdo (25 de janeiro de 2021). Uma postagem no

blog da Organizacao ICANN tem um resumo das agdes realizadas:
— 13 recomendagées foram aprovadas (aguardando planejamento para
implementacao),
— 16 recomendagbes foram rejeitadas (incluindo 6 que ndao foram aprovadas por
completo),
— 34 recomendacdes estdo aguardando mais informacgdes e analises.
No Comunicado do ICANN72 (12 de novembro de 2021), o GAC aconselhou a Diretoria da
ICANN a:
— Considerar como prioridade as acdes de acompanhamento necessdrias para

ajudar na implementagdo rdpida do scorecard da Diretoria [...] e
— Fornecer mais informag¢des sobre a interpretagdo divergente da Diretoria e da
Equipe de Revisdo do SSR2 sobre o nivel de implementac¢do de certas
recomendacgdes.
A Diretoria da ICANN disponibilizou mais informag¢des em sua resposta ao Comunicado do
ICANN72 (16 de janeiro de 2022). Esse tépico foi abordado também em uma discussao
entre o GAC e a Diretoria da ICANN durante o ICANN7313, e estd sujeito a comunicacdes
subsequentes da Organizacdo ICANN enviadas ao GAC em uma carta (18 de marco de
2022) e em um e-mail complementar (12 de abril de 2022).

e A Equipe de Trabalho sobre abusos do DNS do SSAC (Security and Stability Advisory
Committee, Comité Consultivo de Seguranca e Estabilidade) lancou seu Relatdrio publicado

como o SAC115 (19 de marco de 2021), que propde uma Abordagem Interoperdvel para Lidar

com Abusos no DNS.

o]

O SSAC propdoe uma estrutura geral de processos e praticas recomendadas para
simplificar a denuncia de abusos do DNS e na Internet como um todo, e inclui o seguinte:
ponto principal de responsabilidade para a resolucdo de abuso, padrao de evidéncias,

Bconsulte a Ata do GAC do ICANN73 p.13
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caminhos de escalonamento, cronogramas razoaveis para agao e disponibilidade e
qualidade das informagdes de contato.

O A principal proposta, que o SSAC recomenda e que devera ser analisada e aprimorada
pela Comunidade da ICANN em colaboracdo com toda a comunidade da infraestrutura do
DNS, é a criagdo de um “facilitador comum para resposta a abusos”, como uma
organizacao nao governamental, sem fins lucrativos e totalmente independente que
atuaria como facilitadora para todo o ecossistema do DNS, incluindo as partes
contratadas da ICANN, provedores de hospedagem, ISPs (Internet Service Providers,
Provedores de Servicos de Internet) e CDNs (Content Delivery Networks, Redes de
Fornecimento de Conteldo), de modo a otimizar a geracdo de relatérios sobre abusos e
minimizar a ocorréncia de vitimizacao.

O O DNS Abuse Institute informou estar desenvolvendo uma Ferramenta Centralizada para

Denuncias de Abusos (18 de novembro de 2021), sobre a qual o GAC devera ser
atualizado durante o ICANN74.

Principais documentos de referéncia

® Resposta do GAC para a Solicitacdo da GNSO por Contribuices da Comunicado sobre a

elaboragdo de politicas para abusos do DNS
(4 de abril de 2022)

e The Last Four years in Retrospect: A Brief Review of DNS Abuse (Os Ultimos Quatro Anos
em Retrospecto: uma Revisdo sobre Abusos do DNS) (22 de margo de 2022)

e Estudo sobre Abusos do DNS da Comissao Europeia e seu Anexo com informacdes técnicas
(31 de janeiro de 2022)

e Relatdrio Final da Revisdo da SSR2 (25 de janeiro de 2021) e Scorecard de acdo da Diretoria
(22 de julho de 2021)

e Comunicado e relatério da ICANN (24 de agosto de 2021) da auditoria sobre a
conformidade de registradores com as obriga¢des relacionadas a abusos do DNS

e Relatodrio do SSAC SAC115 (19 de margo de 2021), uma proposta de Abordagem
Interoperavel para Lidar com Abusos no DNS
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https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2021-24aug21-en.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf

Mais informagoes

Documento de referéncia de politicas do GAC sobre Mitigacdo de Abusos do DNS:
https://gac.icann.org/briefing-materials/public/gac-policy-background-dns-abuse-mitigation.pdf
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