ICANN

Governmental Advisory Committee

GAC ICANN7Q

VIRTUAL COMMUNITY FORUM

Politica de Prote¢do de Dados e RDS/WHOIS

Sessao 9
indice
Objetivo da p.1 Proposta p.1 Status atual p.2 Principais  p.7
sessao da lideranga e documentos
para acdes do acontecimentos de referéncia
GAC recentes

Objetivo da sessao

Esta sessdo tem como objetivo debater e considerar possiveis etapas futuras para o GAC quanto a
implementacao de Conselho do GAC e a consideragdo de novas politicas da ICANN relacionadas a
dados de registro de gTLDs: implementacado da Fase 1 do EPDP, fase de design operacional do SSAD
da Fase 2 do EPDP, recomendacdes de politicas da Fase 2A do EPDP e a elaborac¢do de escopo de
possiveis atividades relacionadas a precisao de dados de registro.

Proposta da lideranga para agoes do GAC

1. Considerar o envio de mais informagoes a Diretoria da ICANN sobre o SSAD (Standardized
System for Access and Disclosure, Sistema Padronizado para Acesso e Divulgacdo) proposto
para dados de registro, tendo em vista a andlise de custos, beneficios e riscos da
Organizacdo ICANN na Avaliacdo do Design Operacional do SSAD (25 de janeiro de 2022)

2. Avaliar os impactos de interesse publico do atual regime temporario de politicas para
dados de registro de gTLDs, tendo em vista o seguinte:

a. As perspectivas de implementagado e preocupacdes da comunidade com as
recomendacgdes de politicas na Fase 1, na Fase 2 e na Fase 2A do EPDP (Expedited
Policy Development Process, Processo de Desenvolvimento de Politicas Rapido)
sobre dados de registro de gTLDs;

b. A suspensao de esforcos preexistentes de implementagdo, como a Politica de

Transicdo de WHOIS Thick?, a Politica de Credenciamento de Privacidade/Proxy? e o
ARS (Accuracy Reporting System, Sistema de Relatérios de Precisdo) do WHOIS3

1 Consulte https://www.icann.org/resources/pages/thick-whois-transition-policy-2017-02-01-en e a recente decisdo do Conselho da
GNSO sobre o assunto (29 de janeiro de 2021)

2 Veja a analise completa do impacto da Fase 1 do EPDP na implementagdo de politicas de Credenciamento de Servigos de
Privacidade/Proxy em um relatério detalhado da Organizagdo ICANN (12 de janeiro de 2021)

3 Veja o memorando da Organizacdo ICANN sobre o Sistema de Relatérios de Precisdo do WHOIS (janeiro de 2022) que contém
informacg0es basicas e discute a decisdo de colocar o ARS em espera, os problemas de continuar com o ARS e possiveis objetivos
para estudos futuros sobre precisdo.



https://www.icann.org/en/system/files/files/ssad-oda-25jan22-en.pdf
https://www.icann.org/resources/pages/thick-whois-transition-policy-2017-02-01-en
https://www.icann.org/en/system/files/correspondence/fouquart-to-botterman-29jan21-en.pdf
https://mm.icann.org/pipermail/irt.regdatapolicy/attachments/20210112/a0f02bc4/EPDPP1Rec27Wave1.5-11jan21-0001.pdf
https://mm.icann.org/pipermail/gnso-accuracy-st/attachments/20220119/9bd5bc92/ICANNOrgMemo-WHOISARSOverview-January2022-0001.pdf

c. Respostas da Diretoria* ao Conselho do GAC de Montreal (12 de novembro de
2019), e o acompanhamento subsequente no Comunicado do ICANN72 (12 de
novembro de 2022), a fim de “garantir que o sistema atual, que exige ‘acesso
razodvel’ a dados néo publicos de registro de nomes de dominio, esteja funcionando

n”

bem”.

Status atual e acontecimentos recentes
Acontecimentos mais recentes

e Aviabilidade de um SSAD (Standardized System for Access and Disclosure, Sistema
Padronizado para Acesso e Divulgacado) para dados de registro foi avaliada pela Organizacao
ICANN como parte de uma ODP (Operational Design Phase, Fase de Design Operacional), que ja
foi concluida. As discussdes sobre as proximas etapas continuam entre a Diretoria da ICANN e o
Conselho da GNSO.

0 Aresolucdo da GNSO sobre o Relatdrio Final da Fase 2 do EPDP (24 de setembro de 2020)
adotou as 18 recomendacg6es que tém como objetivo estabelecer um SSAD, solicitando
uma consulta com a Diretoria da ICANN antes de considerar as recomendacdes de
politica para debater “questdes relacionadas a sustentabilidade financeira do SSAD e
algumas preocupagoes levantadas nas diferentes declaragoes de grupos minoritdrios
[...] inclusive se seria necessdrio realizar mais andlises sobre custo-beneficio antes da
Diretoria da ICANN considerar para adogdo todas as recomendagdes relacionadas ao
SSAD”>.

Antes de considerar as Recomendacées de Politica do SSAD da GNSO, a Diretoria da
ICANN |ancou (25 de marco de 2021) uma nova proposta de ODP (Operational Design
Phase, Fase de Design Operacional), com uma duracdo inicial de 6 meses, para realizar
uma avaliacdo de possiveis parametros de implementacdo. Varias pesquisas com a
comunidade foram iniciadas para esse fim, inclusive para avaliar possiveis demandas para
um SSAD. Uma pesquisa da Organizagao ICANN especifica para membros do GAC, sobre
o credenciamento de entidades governamentais e seus usuarios legitimos, bem como as
bases legais para varios tipos de processamentos de dados de registro, foi enviada ao
GAC em 15 de julho de 2021 e os resultados dela foram divulgados em um webinario em
18 de novembro de 2021.

4 Veja o mais recente Scorecard da Diretoria (16 de janeiro de 2022) no Comunicado do GAC do ICANN72

> Durante uma conferéncia entre as liderangas do GAC e da GNSO (29 de setembro de 2020) e durante a conferéncia conjunta do
GAC/GNSO antes do ICANNG69 (12 de outubro 2020), a lideranga da GNSO esclareceu que pretende concentrar essa consulta na
questdo da sustentabilidade financeira e que ndo deverd mudar suas recomendagGes de politica para a Diretoria da ICANN.
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https://www.icann.org/ssadodp
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://gac.icann.org/sessions/icann69-joint-gac-and-gnso-meeting-01-october-2020
https://gac.icann.org/sessions/icann69-joint-gac-and-gnso-meeting-01-october-2020

o Depois de apresentar propostas e avaliacdes de custos em varios webindrios para a
GNSO, o GAC e a comunidade da ICANN, o GAC alertou a GNSO (15 de dezembro de
2021) que o design proposto pela ICANN para autoridades governamentais de

credenciamento ultrapassa o escopo previsto nos Principios do GAC para

Credenciamento (21 de janeiro de 2020), que foram incorporados na Recomendacdo 2 do
Relatdrio Final da Fase 2 do EPDP.

O A Organizacdo ICANN enviou sua Avaliacdo do Design Operacional (25 de janeiro de
2022).

o0 Uma Equipe Pequena da GNSO esta agora revisando a Avaliacdo da Organizacdo ICANN
para ajudar na consulta do Conselho da GNSO com a Diretoria da ICANN, inclusive
abordando perguntas e preocupa¢des manifestadas em uma carta da Diretoria da ICANN
(24 de janeiro de 2022).

Status do desenvolvimento de politicas

e O regime provisdrio atual de politicas valido para os dados de registro de gTLDs deve continuar
em vigor no futuro préximo, mas talvez ndo garanta o acesso a dados ndo publicos aos érgaos
publicos e outros terceiros legitimos.

O Ap0s o envio de comentarios do GAC para a Diretoria da ICANN sobre as recomendacdes
de politicas da Fase 1 do EPDP (24 de abril de 2019), a Diretoria da ICANN tomou
algumas medidas (15 de maio de 2019) e estabeleceu uma base para o futuro regime de

politicas relacionadas a dados de registro de gTLDs. Depois disso, a Especificacdo
Temporaria para os Dados de Registro de gTLDs expirou em 20 de maio de 2019 e foi

substituida pela Politica Temporaria para Dados de Registro de gTLDs, que exige que as

partes contratadas continuem implementando medidas consistentes com a
Especificagdo Temporadria, enquanto a implementacdo das politicas da Fase 1 do EPDP

estiver em andamento.

o0 No Comunicado de Montreal (6 de novembro de 2019), o GAC aconselhou a Diretoria da

ICANN a “garantir que o atual sistema que exige ‘acesso razodvel’ a registros de nomes
de dominio ndo publicos funcione de maneira eficaz”. A Diretoria da ICANN aceitou esse
Conselho (26 de janeiro de 2020). O GAC solicitou uma atualiza¢do sobre esse trabalho
em acompanhamento ao um conselho anterior no Comunicado do ICANN72 (12 de

novembro de 2021). Na resposta (16 de janeiro de 2022), a Diretoria da ICANN sugeriu
que a padronizacao e a centralizacao de solicitagdes seriam possiveis em um SSAD. No
entanto, ela observou que “dados das equipes de Conformidade Contratual e de Suporte
Global ndo indicam que a auséncia desse sistema centralizado de recebimento seja um
problema significativo para os usudrios da Internet”.

e Aimplementagdo das recomendagdées de politicas da Fase 1 do EPDP (adotadas pela Diretoria
da ICANN em 15 de maio de 2019) revelou desafios consideraveis, com possiveis implicagcoes
em politicas publicas.
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O O GAC ressaltou no Comunicado do ICANN72 (12 de novembro de 2021) que “com uma
preocupagdo persistente de que a IRT (Implementation Review Team, Equipe de Revisdo
de Implementagdo) da Fase 1 ndo tem no momento um cronograma de implementagdo
publicado” e mencionou seu Conselho anterior no Comunicado de Montreal (6 de
novembro de 2019) e a continuacdo dessa discussao no Comunicado do ICANN70 (25 de
marc¢o de 2021) e no Comunicado do ICANN71 (21 de junho de 2021). Na resposta ao
Comunicado do ICANN72 (16 de janeiro de 2022), a Diretoria da ICANN listou e debateu
varios marcos importantes pendentes, inclusive a negociacao de contratos de protecao

de dados entre a Organizacdao ICANN e Partes Contratadas. O comité também pediu que

“o0 GAC, enquanto participante dos processos que geram recomendag¢des da comunidade,
trabalhasse com os respectivos grupos da comunidade para obter clareza e alinhamento

em toda a comunidade sobre as recomendacgdes que devem ser feitas no que diz respeito
a requisitos ou obrigagbes”.

o Como consequéncia da adocdo das recomendacdes de politicas da Fase 1 do EPDP, a
implementacdo de varios trabalhos preexistentes foi suspensa, e, em particular, a
Politica de Transi¢cdo de WHOIS Thick®, a Politica de Credenciamento de
Privacidade/Proxy’ e o ARS (Accuracy Reporting System, Sistema de Relatérios de
Precisdo) do WHOIS.

e O Desenvolvimento de Politica da Fase 2 do EPDP foi concluido com a publicagdo de um
Relatdrio Final (31 de julho de 2020), que recomendou um SSAD (Standardized System for
Access and Disclosure, Sistema Padronizado para Acesso e Divulgacdo) para os dados de
registro de gTLDs com um nivel considerdvel de divergéncia entre as partes interessadas,
conforme documentado nas Designacdes de Consenso (Anexo D) e as Declara¢des do Grupo
Minoritario (Anexo E), incluindo a Declaracao do Grupo Minoritario do GAC (24 de agosto de
2020).

O Houve consenso em relagdo a determinados aspectos do SSAD relacionados ao
credenciamento de solicitantes e a centralizagao de solicitagées (recomendacdes 1-4,
11, 13 e 15-17). Depois da implementacgao, essas recomendag¢des devem melhorar os
sistemas fragmentados atuais, fornecendo um ponto inicial centralizado para solicitar o
acesso aos dados de registro, de acordo com padrdes claramente definidos, além de
oferecer garantias do processamento adequado (incluindo protec¢des para os sujeitos de
dados e o solicitante).

6 Consulte https://www.icann.org/resources/pages/thick-whois-transition-policy-2017-02-01-en e a recente decisdo do Conselho
da GNSO sobre o assunto (29 de janeiro de 2021)

7 Veja a analise completa do impacto da Fase 1 do EPDP na implementagdo de politicas de Credenciamento de Servigos de
Privacidade/Proxy em um relatério detalhado da Organizagdo ICANN (12 de janeiro de 2021)
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O As partes interessadas nao chegaram a um acordo sobre as recomendacdes de politicas
necessarias para definir um sistema padronizado de divulgagao que atenda as
necessidades de todas as partes interessadas envolvidas, incluindo autoridades publicas
(recomendacgdes 5-10 e 12). As partes interessadas também ndo conseguiram concordar
sobre a possibilidade de evoluir o SSAD para um modelo mais centralizado e com maior
automacao nas decisdes de divulgacao no futuro. (Recomendacgdo 18)

0 No Comunicado do GAC do ICANN70 (25 de margo de 2021), o GAC aconselhou a
Diretoria da ICANN “a considerar a Declaracéo do Grupo Minoritdrio do GAC e as opgdes

disponiveis para sanar as preocupacgdes de politica publica dispostas e tomar as medidas
necessdrias, conforme apropriado”. A Diretoria aceitou o conselho (12 de maio de 2021)
ressaltando que “por conta propria, a Declaragdo do Grupo Minoritdrio do GAC ndo
constitui um conselho consensual”, e incluiu uma discussdo detalhada das questdes
levantadas na Declaracdo do Grupo Minoritario do GAC sobre a Fase 2 do EPDP.

0 O GAC emitiu uma resposta (6 de outubro de 2021) para as perguntas de esclarecimento
da Diretoria sobre o conselho do ICANN70 que foi reiterado antes e debatido durante a
conferéncia entre o GAC e a Diretoria sobre o Comunicado do ICANN71 (29 de julho de
2021).

e O Desenvolvimento de Politica na Fase 2A do EPDP para abordar as questdes de pessoas
juridicas vs. naturais e da viabilidade de contatos exclusivos para ter um enderecgo de e-mail
uniforme e anonimizado, foi concluido com a publicacdo de um Relatdrio Final (3 de setembro
de 2021).

o O presidente da Equipe do EPDP apresentou o relatério como “um meio-termo que foi o
madximo possivel que o grupo conseguiu no momento, de acordo com o tempo alocado e
0 escopo, e isso ndo deve ser interpretado como fornecer resultados plenamente
satisfatorios a todos” e ressaltou “a importéncia das declaracbes de grupos minoritdrios
para compreender o contexto completo das recomendac¢des do Relatdrio Final”.

O Em sua Declaracdo de Grupo Minoritario (10 de setembro de 2021), o GAC reconheceu “a

importéncia de vdrios componentes das recomendagées finais”, incluindo:

— acria¢do de campos de dados para sinalizar/identificar registrantes legais e dados
pessoais;

— uma orientagdo especifica sobre as protegdes que deverdo ser aplicadas para
proteger informagbes pessoais ao diferenciar entre os registros de nomes de
dominio de pessoas juridicas e naturais;

— @ proposta de criar um Codigo de Conduta que incluiria o tratamento de dados de
registro de nomes de dominio de entidades legais;

— asugestdo para a GNSO acompanhar o desenrolar de questdes legislativas que
talvez exijam que as atuais recomendacgdes de politica sejam revisadas, e

— um contexto importante e uma orientac@o para quem quiser publicar e-mails
pseudonomizados.
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o No entanto, o GAC observou que “ainda permanece a preocupagéo de que quase
nenhuma das recomendagdes finais cria obrigagdes executdveis”, o que “néo atende as
expectativas do GAC para politicas que exigiriam a publica¢do de dados de registro de
nomes de dominio sem protegdo [...] e cria uma estrutura apropriada para incentivar a
publicacdo de contatos de e-mail pseudonomizados com protecbes adequadas.”

O Ap0s a adogao dessas recomendacgdes de politica pelo Conselho da GNSO, a Diretoria da
ICANN enviou uma notificacdo ao GAC, exigida pelo Estatuto, (9 de dezembro de 2021), e,
em resposta, o GAC pediu que a Diretoria da ICANN “considerasse [...] a Declaracéo de
Grupo Minoritdrio do GAC por completo, bem como as opgdes disponiveis para lidar com

as preocupagdes pendentes de politicas publicas manifestadas nela.” (9 de fevereiro de
2022).

e A equipe de escopo da GNSO sobre a precisao de dados de registro devera promover o
entendimento sobre a precisao de dados de registro e questdes associadas ao Sistema de
Relatérios de Precisdao de WHOIS, antes de considerar uma possivel continua¢do do trabalho de
politica.

O O Conselho da GNSO adotou instrucdes significativas e relacionadas a procedimentos
para a Equipe de Escopo (22 de julho de 2021). No Comunicado do GAC do ICANN72 (12
de novembro de 2021) o GAC parabenizou “o inicio eficaz das atividades da equipe de

escopo para precisao formada pela GNSO” e manifestou apoio “as quatro atribuicdes, a
saber, i) conformidade e geragdo de relatdrios, ii) medicdo de precisdo, iii) eficiéncia e iv)
impactos e aprimoramentos, para o escopo do trabalho sobre precisdo”, observando que
“as atribuicdes iii) e iv) sGo particularmente importantes para a finalidade de avaliar
possiveis aprimoramentos na precisdo de dados de registro” e ressaltou “a importdncia
de concluir essas quatro atribuicbes de maneira eficiente e em tempo habil” .

0 O GAC indicou dois representantes (Comissao Europeia e Estados Unidos) para participar
nessas deliberacdes semanais, que foram iniciadas em 5 de outubro de 2021.

o O trabalho da equipe de escopo também estd sendo informado por um resumo da
Organizacao ICANN (26 de fevereiro de 2021), um memorando da Organizacdo ICANN
sobre o Sistema de Relatérios de Precisdao do WHOIS (janeiro de 2022) e respostas da
Organizacao ICANN para perguntas enviadas pela equipe de escopo.

0 No Comunicado do GAC do ICANN72 (12 de novembro de 2021), como parte dos
Assuntos importantes, o GAC reiterou “que manter a preciséo dos dados de registro de

nomes de dominio é um elemento importante na prevengdo e na mitigagdo de abusos do
DNS”. O GAC também destacou que estd “aberto para conversar com outros grupos
constituintes, ndo apenas sobre a definicdo e a medigdo para precisGo, mas também
sobre solugdes sobre como aprimorar a precisdo. O GAC considera particularmente
importantes a verificagdo, a validagdo e a corregdo de todos os dados de registro pelos
registradores, e certos registros, em conformidade com suas obrigagcbes contratuais, e
apoia a fiscalizacdo e o monitoramento rigorosos dessas obrigagdes contratuais pela
ICANN”.
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Scorecard relevante da Diretoria da ICANN (16 de janeiro de 2022)
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relevante da Diretoria da ICANN (12 de setembro de 2021)
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relevante da Diretoria da ICANN (12 de maio de 2021) e a Resposta do GAC as perguntas de
esclarecimento da Diretoria da ICANN (16 de novembro de 2021)

Declaracdo de Grupo Minoritario do GAC (24 de agosto de 2020) sobre o Relatdrio Final da
Fase 2 do EPDP (31 de julho de 2020)

Declaracdo de Grupo Minoritario do GAC (10 de setembro de 2021) sobre o Relatério Final
da Fase 2A do EPDP (3 de setembro de 2021)

Resposta do GAC (6 de outubro de 2021) as Perguntas de esclarecimento da Diretoria da
ICANN (21 de abril de 2021) sobre o Conselho do GAC do ICANN70 referente a Declaragao
de Grupo Minoritario do GAC sobre a Fase 2 do EPDP, conforme reiterado durante as
discussoes de esclarecimento sobre o Comunicado do ICANN71.

Mais informacgoes

Documento de referéncia de politicas do GAC sobre Protecdo de Dados e WHOIS
https://gac.icann.org/briefing-materials/public/gac-policy-background-whois-data-protection.pdf

Administracdao do documento

Titulo Sessdo de resumo do GAC do ICANN73 — Politica de Protegdo de Dados e
RDS/WHOIS
Distribuicdo Membros do GAC (antes do encontro) e publico (depois do encontro)

Data de distribuicao Versdo 1: 24 de fevereiro de 2022
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https://www.icann.org/en/system/files/files/ssad-oda-25jan22-en.pdf
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://gac.icann.org/contentMigrated/icann71-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann71-gac-advice-scorecard-12sep21-en.pdf
https://gac.icann.org/contentMigrated/icann70-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann70-gac-advice-scorecard-12may21-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20211116/icann-board-chair-letter-to-gac-chair-regarding-the-clarifying-questions-on-the-icann70-gac-communique-on-whois-data-protection
https://gac.icann.org/advice/correspondence/incoming/20211116/icann-board-chair-letter-to-gac-chair-regarding-the-clarifying-questions-on-the-icann70-gac-communique-on-whois-data-protection
https://gac.icann.org/statement/public/gac-minority-statement-epdp-phase2-24aug20.pdf
https://gnso.icann.org/en/correspondence/epdp-phase-2-temp-spec-gtld-registration-data-2-31jul20-en.pdf
https://gac.icann.org/statement/public/gac-minority-statement-epdp-2a-10sep21.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2a-updated-final-report-03sep21-en.pdf
https://gac.icann.org/contentMigrated/gac-response-to-board-clarifying-questions-on-gac-icann70-communique-whois-data-protection
https://gac.icann.org/advice/correspondence/incoming/public/FINAL-GAC-ICANN70-Virtual%20Community%20Forum%20Communique-CQ-Scorecard-21April2021.pdf?language_id=1
https://gac.icann.org/advice/correspondence/incoming/public/FINAL-GAC-ICANN70-Virtual%20Community%20Forum%20Communique-CQ-Scorecard-21April2021.pdf?language_id=1
https://gac.icann.org/briefing-materials/public/gac-policy-background-whois-data-protection.pdf
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