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Objetivos da sessao

Esta sessdo tem como objetivo dar continuidade a consideracdo pelo GAC das iniciativas da

organizacao e da comunidade da ICANN para evitar e mitigar abusos do DNS. Isso inclui a

implementacao das recomendacgdes feitas pelas equipes de revisao de CCT e SSR2, discussdes que

seguiram a conclusdo do PDP WG da GNSO sobre Procedimentos Subsequentes de Novos gTLDs e

as propostas recentes do SSAC de estabelecer um facilitador comum para resposta a abusos.

A sessdo também sera uma oportunidade para continuar a discussdo sobre possiveis propostas

concretas do GAC.

Proposta da liderancga para agoes do GAC

1. Considerar a resolucdo da Diretoria da ICANN e o scorecard (22 de julho de 2021) sobre as
recomendacgdes da equipe da segunda revisao de SSR (Security, Stability and Resiliency;

Seguranga, Estabilidade e Resiliéncia) em seu Relatério Final (25 de janeiro de 2021), sobre o

qual o GAC enviou comentdrios (8 de abril de 2021)2.

2. Considerar os resultados da auditoria da ICANN sobre a conformidade de registradores com

as obrigagdes de abusos do DNS, conforme relatado em um comunicado e relatério (24 de

agosto de 2021).

1 Veja também no blog da organizagdo ICANN Acdo da Diretoria e Proximas Etapas para a Revisdo de SSR2 (26 de julho de 2021),

que resume a acao da Diretoria.


https://www.icann.org/resources/board-material/resolutions-2021-07-22-en#2.a
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2021-24aug21-en.pdf
https://www.icann.org/en/blogs/details/board-action-and-next-steps-on-the-ssr2-review-26-7-2021-en

3. Considerar a proposta do SSAC de uma Abordagem Interoperavel para Lidar com Abusos no

DNS (19 de margo de 2021), que inclui uma proposta de criagao de um “facilitador comum para
resposta a abusos” como uma organizacdo independente, ndo governamental e sem fins
lucrativos para atuar como um facilitador de todo o ecossistema do DNS a fim de otimizar a
geracao de relatdrios sobre abusos e minimizar o nimero de vitimas de abusos.

Status atual e acontecimentos recentes

Discussdes da comunidade e etapas concretas realizadas até o momento

e Durante os encontros recentes da ICANN, lideres do Grupo de Trabalho de Seguranga Publica
do GAC apresentaram um resumo ao GAC sobre a quest3o de abusos do DNS?, de maneira
consistente com o Plano de Trabalho do PSWG para 2020-2021 e seu objetivo estratégico n? 1,

desenvolver recursos de reducdo de abusos do DNS e crimes cibernéticos.

O 0O GAC analisou as medidas disponiveis para registros e registradores evitarem abusos
do DNS, especificamente a fungdo das politicas de registro (incluindo a verificacdo de
identidade) e estratégias de precos como determinantes essenciais dos niveis de abuso
em um determinado TLD.

0 O GAC também examinou iniciativas em andamento ou em potencial para lidar com
abusos do DNS de maneira mais eficiente na Diretoria da ICANN e na organizac¢do ICANN
em geral3, incluindo revisdes de contratos da ICANN com registros e registradores, a
aplicacdo dos requisitos existentes, a implementacado das recomendacgdes relevantes da
revisdo de CCT e SSR2 e as recomendacgdes de politicas para provedores de Servigos de
Privacidade/Proxy, aprimoramento da precisdo dos dados de registro e a publicacdo de
dados mais detalhados sobre atividades de abusos em dominios.

e Lideres do GAC e do Conselho da GNSO debateram sobre perguntas especificas do GAC
enviadas a GNSO antes de cada encontro da ICANN desde o ICANN70*

O O GAC solicitou atualizagdes da GNSO sobre o trabalho da comunidade que pretende
realizar, tendo em vista as conclusdes do PDP de Rodadas Subsequentes de Novos gTLDs
(que nao fez recomendagbes sobre a mitigacao de abusos do DNS apenas para futuros
novos gTLDs), as recomendagdes da revisdao de SSR2 e as recomendagdes do SSAC no
SAC115.

o Conforme registrado nas atas do GAC do ICANN70 (pag. 16) e do ICANN71 (pag. 13), os
lideres do Conselho da GNSO reconheceram a importancia desse assunto para a
comunidade da ICANN e a discussao ja antiga sobre isso, mas observaram que, para
continuar trabalhando nisso, é necessario a elaboracao de um escopo, bem como

2 Veja o material da sessdo plendria do GAC relacionada durante o ICANN66, ICANN68, ICANNG9, ICANN70 e ICANN71

3 Veja as atas do ICANN66, o Comunicado do GAC do ICANNG68 e atas, o Comunicado do ICANNG69 e atas, o Comunicado do
ICANN70 e atas e 0 Comunicado do ICANN71 e atas.

4 Veja as Mensagens e Perguntas para o Conselho da GNSO antes do ICANN70
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https://www.icann.org/en/system/files/files/sac-115-en.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf
https://gac.icann.org/file-asset/public/pswg-work-plan-2020-2021.pdf
https://gac.icann.org/contentMigrated/icann70-gac-minutes
https://gac.icann.org/contentMigrated/icann71-gac-minutes
https://gac.icann.org/sessions/icann66-session-21-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann68-virtual-meeting-agenda
https://gac.icann.org/sessions/icann69-session-5-gac-public-safety-working-group-update
https://gac.icann.org/sessions/icann70-session-8-gac-discussion-on-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann71-virtual-meeting-agenda
https://gac.icann.org/contentMigrated/icann66-montreal-meeting-minutes
https://gac.icann.org/contentMigrated/icann68-gac-communique
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://gac.icann.org/contentMigrated/icann69-gac-communique
https://gac.icann.org/contentMigrated/icann69-gac-minutes
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://gac.icann.org/contentMigrated/icann70-gac-minutes
https://gac.icann.org/contentMigrated/icann71-gac-communique
https://gac.icann.org/contentMigrated/icann71-gac-minutes
https://gac.icann.org/file-asset/ICANN70%20-%20Session%2014%20-%20GAC%20GNSO%20Bilateral%20Questions.pdf

o desenvolvimento de um entendimento comum, particularmente no que diz respeito a
definicdo de abuso do DNS e sua compatibilidade com a missdao da ICANN.

o No que diz respeito as etapas esperadas da GNSO, os lideres do Conselho da GNSO
indicaram que consultas com partes contratadas seriam realizadas e poderiam resultar
na criacdao de opgdes para continuar o trabalho. De acordo com o Radar de decisdes e
acdes do Conselho da GNSO (de 23 de setembro de 2021), “as préximas etapas, se for o
caso, sobre abusos do DNS” ainda nao foram determinadas.

e Maedidas e iniciativas para mitigar abusos do DNS por registros e registradores

O Em 27 de margo de 2020, a organizagdao ICANN executou o aditamento proposto no

Contrato do Registro de .COM, que amplia as disposi¢des contratuais para facilitar a

deteccdo e a geracao de relatorios de abusos do DNS para dois tergos do espaco de
nomes de gTLDs®. Além disso, uma carta de intencdo vinculante entre a organiza¢ido
ICANN e a Verisign define uma estrutura de cooperacdo para desenvolver praticas
recomendadas e possiveis novas obrigacdes contratuais, além de medidas para ajudar a
medir e reduzir as ameacas a seguranca do DNS.

O No contexto da crise gerada pela COVID-19, as partes contratadas e as partes
interessadas de seguranga publica relataram® em sua colaborac¢do encaminhar
relatdrios, sua revisao e referéncias a jurisdicao relevante por meio da ado¢do de um
formulario padronizado e do estabelecimento de um ponto Unico de contato para as
autoridades relevantes. Essas iniciativas tém como base as relagées de trabalho
estabelecidas entre as agéncias legais fiscalizadoras e os registradores, além da
publicagao de um Guia para denuncias de abuso de registradores pelo Grupo de Partes

Interessadas de Registradores durante o ICANNG67.

O O PIR (Public Interest Registry, Registro de Interesse Publico), operador de registro de
.ORG e vdrios novos gTLDs, lancou (17 de fevereiro de 2021) o DNS Abuse Institute
(Instituto para Abusos do DNS). Essa iniciativa foi apresentada ao PSWG do GAC (3 de
marg¢o de 2021). No Comunicado do ICANN70, o GAC parabenizou o langamento do DNS
Abuse Institute e “incentivalou] que a comunidade trabalhe de modo colaborativo para
lidar com Abusos do DNS de maneira abrangente”. Desde entdo, o DNS Abuse Institute
lancou um roteiro (14 de junho de 2021) e publicou um artigo (24 de agosto de 2021) que
trata da mitigacdo de prejuizos em diversas camadas da infraestrutura da Internet.

> Essas disposigdes incluem a Especificacdo 11 3b, que até o momento se aplicava apenas a novos gTLDs.

6 Veja as apresentagdes das partes contratadas antes e durante o encontro ICANN6G8 e o resumo do PSWG para o GAC durante o
ICANNGS.
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https://community.icann.org/display/gnsocouncilmeetings/Action+Decision+Radar
https://community.icann.org/display/gnsocouncilmeetings/Action+Decision+Radar
https://www.icann.org/sites/default/files/tlds/com/com-decision-document-27mar20-en.pdf
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/sites/default/files/tlds/com/com-proposed-loi-03jan20-en.pdf
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://thenew.org/pir-launches-new-institute-to-combat-dns-abuse/
https://gac.icann.org/sessions/pre-icann70-pswg-conference-call
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://dnsabuseinstitute.org/the-dns-abuse-institute-roadmap/
https://dnsabuseinstitute.org/wp-content/uploads/2021/06/DNS-Abuse-Institute-Roadmap.pdf
https://dnsabuseinstitute.org/dns-abuse-definition-attributes-of-mitigation/
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.rysg.info/webinars-and-presentations
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2

e Resposta multifacetada da organiza¢do ICANN’ e execugdo de contratos

O O gabinete do diretor de tecnologia da ICANN (OCTO) e sua equipe de SSR (Security,
Stability and Resiliency; Seguranca, Estabilidade e Resiliéncia) conduzem pesquisas e
mantém a expertise da ICANN em seguranca do DNS para o beneficio da comunidade. Ele
participa em grupos de inteligéncia contra ameacas cibernéticas e resposta a incidentes e
também desenvolve sistemas e ferramentas para ajudar na identificacdo, analise e
denuncia de abusos do DNS2,

— Diante da crise de COVID-19, o OCTO desenvolveu a ferramenta de Coleta de
informagoes e dentlincia de ameagas de seguranga de nomes de dominio
(DNSTICR) para ajudar a identificar nomes de dominio usados para abusos
relacionados a COVID-19 e compartilhar dados com as partes adequadas. O GAC
foi atualizado sobre essa questdo antes do ICANNG68 (12 de junho de 2020) e os
membros foram convidados a contribuir para a diversidade linguistica da
ferramenta.

— Por meio da plataforma de geragao de relatorios de atividades de abuso em
dominios (DAAR), a ICANN gerou relatérios mensais desde janeiro de 2018 sobre

os registros de nomes de dominio e os comportamentos de ameacas de
seguranca observadas no DNS°.

— O OCTO apoia o Grupo de Estudos Técnicos da Iniciativa de Promogao da
Seguranca no DNS, lancado em maio de 2020 como parte da implementacao do
Plano estratégico do AF21-25, para “explorar ideias sobre o que a ICANN pode e

deve fazer para aumentar o nivel de colaboracdo e interacGo com as partes
interessadas do ecossistema do DNS a fim de melhorar o perfil de seguranga do
DNS”. Um relatério de progresso foi fornecido no 42 Simpdsio do DNS (24 de maio
de 2021) e devera ser disponibilizado antes do ICANN72.

O No que diz respeito a fiscalizagdo de conformidade contratual, em uma publicacdo no
blog (20 de abril de 2020), o CEO da ICANN relembrou: “A equipe de conformidade da
ICANN fiscaliza as obrigacbes contratuais definidas em politicas e contratos da ICANN,
incluindo o Contrato de Registro (RA) e o Contrato de Credenciamento de Registradores
(RAA). A equipe de conformidade da ICANN também trabalha com o OCTO para

7 0 CEO da ICANN fez uma publicagdo no blog em 20 de abril de 2020 detalhando a resposta multifacetada da organizacao ICANN a
abusos do DNS.

8 Durante uma conferéncia do GAC sobre questdes relacionadas a abusos do DNS (24 de fevereiro de 2021), a organizacsio
ICANN apresentou atualizagdes sobre as atividades do OCTO dedicadas a abusos do DNS, que incluiram uma discussdo sobre a
definicdo de ameacas a seguranga do DNS e abusos do DNS, as obrigacGes das partes contratadas, a plataforma de geragdo de
relatdrios de atividades de abuso em dominios (DAAR), informagdes, coleta e relatérios de ameagas a seguranga de nomes de
dominio (DNSTICR), o status da iniciativa de promogdo da seguranga em dominios (DSFI), a nova iniciativa de compartilhamento
de conhecimento e criagdo de normas para a seguranga em nomes de dominio (KINDNS) e uma revisdo dos trabalhos do OCTO na
area de treinamento e capacitagdo em todo o mundo.

9 Varias partes interessadas e grupos da ICANN comentaram sobre as limitagdes da DAAR, especificamente uma carta do M3AAWG
para a organizagdo ICANN (5 de abril de 2019) e o Relatdrio Preliminar da equipe de Revisdo de SSR2 (24 de janeiro de 2020), que
teve o apoio do GAC (veja abaixo). O Grupo de Partes Interessadas de Registros, que também manifestou preocupagio, enviou
recomendagdes em uma correspondéncia para o CTO da ICANN (9 de setembro de 2020).
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identificar ameacgas de sequranga no DNS [...] e associar essas ameacgas as partes
contratadas responsadveis. A equipe de conformidade da ICANN utiliza dados coletados
em auditorias [...] para avaliar se os registros e registradores estdo cumprindo suas
obrigagcbes em relagdo as ameagas de sequranc¢a do DNS. Além das auditorias, a equipe
de conformidade da ICANN utiliza dados coletados pelo OCTO e outros para interagir de
forma proativa com os registros e registradores responsdveis por um numero grande de
ameagas de sequranga no DNS. Quando ndo é possivel resolver o problema por meio de
interagdes construtivas, a equipe de conformidade da ICANN toma medidas em rela¢Go as
partes que se recusam a cumprir com as obriga¢des relacionadas a ameagas de
seguranga no DNS”.

A publicacdo no blog também dava uma ideia sobre os volumes de denuncias, os recursos
alocados ao processamento delas e estatisticas de resolu¢do.

O Apods uma auditoria de conformidade contratual anterior de operador de registro
centrada em abusos na infraestrutura do DNS, concluida em junho de 2019, a ICANN
relatou (24 de agosto de 2021) sobre os resultados nessa auditoria relacionados a
conformidade de registradores com obrigag6es de abusos do DNS:

— 126 registradores foram auditados (responsaveis pela gestdo de mais de 90% de
todos os dominios registrados em gTLDs)

— 111 registradores ndo estavam plenamente em conformidade com os requisitos
referentes ao recebimento e a administracdo de relatdrios de abusos do DNS
(SecOes 3.18.1 — 3.18.3 do RAA)

— 92 registradores tomaram ag¢Oes para entrar em plena conformidade, e 19 estao
implementando mudancas

O A organizacdo ICANN apresentou (22 de julho de 2021) seu Programa de mitigacdo de

ameacas a seguranca do DNS, que tem como objetivo fornecer visibilidade e clareza

sobre os diversos projetos e iniciativas da ICANN dedicados a ameagas a seguranga do
DNS e permite a formacdo e a execuc¢do de uma estratégia centralizada.

Recomendagdes da comunidade para futuras atividades

e Recomendagotes da Revisao de SSR2

O A Equipe de Revisdao de SSR2 apresentou um Relatério Preliminar (24 de janeiro de 2020)

com um foco significativo em medidas para prevenir e mitigar abusos do DNS.
O comentario do GAC (3 de abril de 2020) endossou muitas das recomendacgdes, inclusive

relacionadas a aprimoramentos da DAAR (Domain Abuse Activity Reporting, Geracao de

10 Relatérios regulares de conformidade contratual estdo disponiveis em: https://www.icann.org/resources/compliance-reporting-

performance

n Veja no blog da ICANN Contractual Compliance: Addressing Domain Name System (DNS) Infrastructure Abuse [Conformidade
contratual: combatendo abusos na infraestrutura do DNS (Sistema de Nomes de Dominio)] (8 de novembro de 2018) e
Contractual Compliance Report on Registry Operator Audit for Addressing DNS Security Threats (Relatério de conformidade
contratual sobe a auditoria de operadores de registro para combater ameagas a segurang¢a do DNS) (17 de setembro de 2019).

ICANN72 — Item 3 da agenda do GAC— Mitigagdo de Abusos do DNS Pagina 5de 7


https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/system/files/files/presentation-dns-security-threat-mitigation-program-update-22jul21-en.pdf
https://www.icann.org/dnsabuse
https://www.icann.org/dnsabuse
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://www.icann.org/resources/compliance-reporting-performance
https://www.icann.org/resources/compliance-reporting-performance
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf

Relatorios de Atividades de Abuso em Dominios) e ao fortalecimento de mecanismos de
conformidade.

O O Relatdrio Final (25 de janeiro de 2021) foi considerado pelo GAC durante o ICANN70
em preparac¢do para o envio de comentdrios do GAC (8 de abril de 2021), como parte do

procedimento de Comentarios Publicos.

O A Diretoria da ICANN tomou algumas medidas (22 de julho de 2021) quanto as
63 recomendacdes finais da equipe de revisdo (25 de janeiro de 2021). Uma publicacdo

relacionada do blog da organiza¢ao ICANN resumiu os tipos de a¢des tomadas da

seguinte maneira:

— 13 recomendacées foram aprovadas (aguardando planejamento para
implementacdo),

— 16 recomendacdes foram rejeitadas (incluindo 6 que ndo puderam ser aprovadas
por completo),

— 34 recomendagbes estao aguardando mais informagdes e analises.

e A Equipe de Trabalho sobre abusos do DNS do SSAC (Security and Stability Advisory
Committee, Comité Consultivo de Seguranca e Estabilidade) lancou seu Relatério publicado
como o SAC115 (19 de margo de 2021), que propde uma Abordagem Interoperdvel para Lidar
com Abusos no DNS.

O Em seu relatdrio, o SSAC prop6e uma estrutura geral de processos e praticas
recomendadas para otimizar a geragdo de relatérios de abusos no DNS e na Internet em
geral, debatendo em particular: ponto principal de responsabilidade para a resolugao de
abuso, padrdo de evidéncias, caminhos de escalonamento, cronogramas razoaveis para
acdo e disponibilidade e qualidade das informacdes de contato.

O A principal proposta, que o SSAC recomenda e que devera ser analisada e aprimorada
pela Comunidade da ICANN em colaboracdo com toda a comunidade da infraestrutura do
DNS, é a criagdao de um “facilitador comum para resposta a abusos”, como uma
organizagdo nao governamental, sem fins lucrativos e totalmente independente que
atuaria como facilitadora para todo o ecossistema do DNS, incluindo as partes
contratadas da ICANN, provedores de hospedagem, ISPs (Internet Service Providers,
Provedores de Servicos de Internet) e CDNs (Content Delivery Networks, Redes de
Fornecimento de Conteldo) de modo a otimizar a geracgao de relatérios sobre abusos e
minimizar a ocorréncia de vitimizac3o.

Principais documentos de referéncia

e Relatdrio Final da Revisdo da SSR2 (25 de janeiro de 2021) e Scorecard de acdo da Diretoria
(22 de julho de 2021)

e Comunicado e relatdério da ICANN (24 de agosto de 2021) da auditoria sobre a

conformidade de registradores com as obrigacdes de abusos do DNS.

e Relatorio do SSAC SAC115 (19 de margo de 2021), uma proposta de Abordagem
Interoperavel para Lidar com Abusos no DNS
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https://www.icann.org/en/blogs/details/board-action-and-next-steps-on-the-ssr2-review-26-7-2021-en
https://www.icann.org/en/system/files/files/sac-115-en.pdf
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2021-24aug21-en.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf

Mais informagoes

Documento de referéncia de politicas do GAC sobre Mitigacdo de Abusos do DNS:
https://gac.icann.org/briefing-materials/public/gac-policy-background-dns-abuse-mitigation.pdf
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