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Objetivo de la sesion

El Grupo de Trabajo sobre Seguridad Publica (PSWG) del GAC proporcionara una actualizacién
sobre su trabajo en consonancia con sus objetivos estratégicos de mitigar el uso indebido del DNS y
el ciberdelito, preservar y mejorar el acceso a los datos de registraciéon de dominios (y su exactitud)
y garantizar la eficacia de las operaciones del PSWG y las relaciones con las partes interesadas.



Informacion de referencia

Los representantes de los organismos encargados del cumplimiento de la ley y de la proteccién del
consumidor de todo el mundo han participado en deliberaciones sobre politicas de Internet en la
ICANN y a través de los Registros Regionales de Internet (AfriNIC, APNIC, ARIN, LACNIC y RIPE NCC).

Si bien los organismos de seguridad publica de la ICANN se centraron inicialmente en la necesidad
de contar con informacion abierta y precisa de WHOIS para las investigaciones de los organismos
de cumplimiento de la ley a nivel internacional, el trabajo se amplié rdpidamente para incluir la
prevencion y la respuesta a la explotacién de las registraciones de dominios con fines maliciosos o
delictivos (también conocida como "Uso indebido del DNS").

A través de su trabajo inicial con el GAC y la comunidad de la ICANN, los organismos de seguridad
publica han realizado importantes contribuciones que siguen dando forma a las deliberaciones
sobre politicas de la ICANN y a las obligaciones de las partes contratadas hasta el dia de hoy. Dicha
contribucion incluye:

e Reconocimiento de los usos legitimos de WHOIS, como se indica en la seccién Principios del
GAC en relacidén con los servicios de WHOIS en los gTLD del Comunicado del GAC
pronunciado en Lisboa (28 de marzo de 2007). El GAC a menudo hace referencia a estos
principios cuando proporciona aportes (como en los recientes Comentarios del GAC sobre
las Recomendaciones de la Revisién RDS-WHOIS2, 23 de diciembre de 2019) o en el
Asesoramiento a la Junta Directiva de la ICANN (véase el fundamento del Asesoramiento en
el Comunicado del GAC de San Juan, 15 de marzo de 2018).

e Recomendaciones sobre averiguacion de antecedentes de la ICANN? que fueron aprobadas
en el Comunicado del GAC de Bruselas (25 de junio de 2010) y que finalmente condujeron a
enmiendas contractuales en el Acuerdo de Acreditacidon de Registradores (RAA) de 2013
adoptado por la Junta Directiva de la ICANN el 27 de junio de 2013.

e Introduccion de medidas de proteccion del GAC para nuevos gTLD en el Comunicado del
GAC de Pekin (11 de abril de 2013) que condujo a disposiciones especificas de Compromisos
en pos del interés publico en la Especificacion 11 del Acuerdo de Registro de los Nuevos

gTLD.

En el Comunicado del GAC de Singapur (11 de febrero de 2015), el GAC acordd establecer un Grupo
de Trabajo sobre Seguridad Publica y Cumplimiento de la Ley. Durante la reuniéon ICANN53 en

Buenos Aires, el GAC aprobd los Términos de Referencia del Grupo de Trabajo sobre Seguridad

Publica (PSWG) que se centraria en “los aspectos de las politicas y procedimientos de la ICANN que

impliquen a la sequridad publica”.

Cuestiones

Como se refleja en su actual Plan de Trabajo 2020-2021 aprobado por el GAC el 16 de marzo de

2020, el PSWG esta procurando lo siguiente:

1 véase Recomendaciones sobre averiguacion de antecedentes para el cumplimiento de la ley (octubre de 2009)
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https://gac.icann.org/contentMigrated/gac-principles-regarding-whois-services
https://gac.icann.org/contentMigrated/gac-principles-regarding-whois-services
https://gac.icann.org/contentMigrated/icann28-lisbon-communique
https://gac.icann.org/contentMigrated/icann28-lisbon-communique
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://gac.icann.org/contentMigrated/icann61-san-juan-communique
https://gac.icann.org/contentMigrated/icann38-brussels-communique
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://gac.icann.org/contentMigrated/icann52-singapore-communique
https://gac.icann.org/working-group/public/gac-pswg-terms-of-reference-gac-website-main
https://gac.icann.org/working-group/public/gac-pswg-terms-of-reference-gac-website-main
https://gac.icann.org/file-asset/public/pswg-work-plan-2020-2021.pdf
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1

e Desarrollar capacidades de mitigacion del uso indebido del DNS y del ciberdelito (Objetivo
estratégico 1), es decir, desarrollar las capacidades de las comunidades de la ICANN y de
cumplimiento de la ley para prevenir y mitigar el uso indebido del DNS como recurso clave.

e Preservar y mejorar la eficacia de los datos de registracion de nombres de dominio
(Objetivo estratégico 2), es decir, garantizar la accesibilidad permanente y la mayor
precision de la informacion de registracion de los dominios en consonancia con los marcos
normativos aplicables en materia de privacidad.

Propuesta de los lideres para la accion del GAC durante la reuniéon ICANN70

1. Revisar el estado y el progreso logrado del Plan de Trabajo del PSWG aprobado por el GAC
el 16 de marzo de 2020, como se describe en el Anexo adjunto a este documento
informativo.

2. Los miembros del GAC consideraran la posibilidad de alentar a sus organismos de
seguridad publica pertinentes (organismos de cumplimiento de la ley penal y civil y
organismos de proteccion al consumidor) para que compartan sus experiencias, sus desafios
y sus éxitos en el espacio del DNS y se sumen a al trabajo del PSWG cuando se necesite su
experiencia operacional, sus conocimientos especializados y sus preocupaciones en materia
de politicas. El Grupo de Trabajo se basa en la participacidn continua de sus partes
interesadas y sigue procurando voluntarios que contribuyan y asuman una funcién de
liderazgo en la dirigencia del trabajo del PSWG.
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Documentos clave de referencia

e Plan de trabajo del PSWG para 2020-2021 (16 de marzo de 2020)

Informacion adicional

® Sesidn informativa del GAC de la reunion ICANN70 sobre uso indebido del DNS

® Sesidn informativa del GAC de la reunion ICANN70 sobre WHOIS v Proteccién de datos

Administracion de la documentacion

Reunion

Foro de la Comunidad Virtual ICANN70, 22 al 25 de marzo de 2021

Titulo

Novedades del PSWG

Distribucion

Miembros del GAC (antes de la reunidn) y publico (después de la reunion)

Fecha de distribucién

Versiéon 1: 9 de marzo de 2020
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https://gac.icann.org/file-asset/public/pswg-work-plan-2020-2021.pdf
https://gac.icann.org/sessions/icann70-session-8-gac-discussion-on-dns-abuse-mitigation-1-2
https://gac.icann.org/sessions/icann70-session-4-gac-discussion-on-rds-whois-and-data-protection

Anexo 1 - Plan de trabajo del PSWG para 2020-2021

Anexo 2 - Informe sobre el progreso logrado del Plan de trabajo del PSWG para 2020-2021
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