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Objetivos da sessao

O GAC analisara acontecimentos recentes na comunidade da ICANN, incluindo a conclusdo da
revisdo de SSR2 e a do PDP de procedimentos subsequentes para definir as proximas etapas para
garantir as medidas adequadas a serem tomadas para prevenir e reduzir o abuso do DNS em
gTLDs, incluindo a consideragdo de propostas concretas para a melhoria das clausulas contratuais
e sua aplicagao.



Historico

As atividades maliciosas na Internet ameagam e afetam os registrantes de nomes de dominio e
usuarios finais aproveitando as vulnerabilidades em todos os aspectos dos ecossistemas da
Internet e do DNS (protocolos, sistemas de computadores, transacdes pessoais e comerciais,
processos de registro de dominios etc.). Essas atividades podem ameagar a seguranga, a
estabilidade e a resiliéncia das infraestruturas do DNS, e do DNS como um todo.

Essas ameacas e atividades maliciosas geralmente sdao chamadas de “Abuso do DNS” na
Comunidade da ICANN. Em geral, entende-se que Abuso do DNS refere-se a atividades inteiras ou
parte delas, como ataques de DDoS (Distributed Denial of Service, Negacdo de Servico Distribuida),
spam, phishing, malware, botnets e a distribuicdo de materiais ilegais. No entanto, é importante

7

observar que até mesmo a definicdo exata de “Abuso do DNS” é um assunto para debate.

Embora as partes interessadas e a comunidade da ICANN no geral parecem concordar que o abuso
do DNS é um problema que precisa ser resolvido, existem opinides diferentes sobre as
responsabilidades das partes relevantes. Por exemplo, os registros e registradores estdo
preocupados em assumir mais obrigaces contratuais (que podem afetar seus modelos de
negocios) e dizem que suas ferramentas para mitigar o abuso sao limitadas e podem nao ser
adequadas (alguns abusos podem precisar ser abordados pelos provedores de hospedagem e
algumas agdes dos registros e registradores podem resultar em danos colaterais e exposi¢ao a
responsabilidades).

As principais iniciativas da comunidade da ICANN para resolver o abuso do DNS até agora tiveram
graus variados de sucesso:

e A Organizagdo de Apoio para Nomes Genéricos (GNSO) criou o Grupo de Trabalho de

Politicas de Abuso de Registro em 2008. A organizag¢ao identificou um conjunto de

guestdes especificas, mas ndao ofereceu resultados de politicas nem realizou uma discussao

subsequentes sobre praticas ndo vinculantes para registros e registradores (incluindo
workshops durante o ICANN41 e o ICANN42).

e Como parte do programa de novos gTLDs, a organizacdo da ICANN adotou uma série de
novos requisitos! de acordo com o0 memorando sobre a mitigacdo de condutas maliciosas
(3 de outubro de 2009). O relatorio da ICANN sobre as protecdes do Programa de Novos
gTLDs (18 de julho de 2016) avaliou sua eficacia em preparacdo para a Revisdo de
concorréncia, confianca e escolha do consumidor (CCT), recomendada pelo estatuto, que

entregou suas recomendacdes em 8 de setembro de 2018.

e Antes da criacdo do PSWG (Public Safety Working Group, Grupo de Trabalho sobre
Seguranca Publica) do GAC, os representantes de LEAs (Law Enforcement Agencies,
Agéncias Legais Fiscalizadoras) tiveram uma posicdo de lideranca na negociacdo do

1 Investigar os operadores de registro, exigir um plano demonstrado para a implementagao de DNSSEC, proibir o uso de caracteres
curinga, remover registros glue érfaos quando uma entrada no servidor de nomes for removida da zona, exigir a manutencdo dos
registros de WHOIS thick, a centralizagdo do acesso de arquivos de zona, exigir procedimentos e contatos de abuso no nivel do
registro documentados.
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https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/sites/default/files/filefield_15575/rap-idt-to-gnso-council-15nov10-en.pdf
https://gnso.icann.org/sites/default/files/filefield_15575/rap-idt-to-gnso-council-15nov10-en.pdf
https://gnso.icann.org/sites/default/files/filefield_26745/discussion-paper-rap-best-practices-28sep11-en.pdf
https://archive.icann.org/en/meetings/singapore2011/node/24623.html
https://archive.icann.org/en/meetings/dakar2011/node/26947.html
https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/reviews/specific-reviews/cct

Contrato de Credenciamento de Registradores de 20132, bem como na elaboracdo do
Conselho do GAC relacionado a Ameacas a Seguranca, que resultou em novas disposicoes
no Contrato Bésico de Novos gTLDs que descrevia as responsabilidades dos registros3.

e Mais recentemente, a organizagao da ICANN, por meio do gabinete do diretor de
tecnologia desenvolveu a Geracdo de Relatoérios de Atividade de Abuso de Dominios

(DAAR), que oferece relatérios mensais sobre abusos e monitoramento de tendéncias,
conforme informado mais recentemente ao GAC (24 de fevereiro de 2021). O
monitoramento e a geracdo de relatérios sobre abuso do DNS foram apoiados ativamente
pelo GAC e as equipes de revisao, que recomendaram melhorias. Espera-se que tais
ferramentas aumentem a transparéncia e ajudem a identificar as origens dos problemas,
gue poderiam ser resolvidos com conformidade ou, conforme necessdrio, novas politicas.

Questoes

As iniciativas anteriores ainda ndo resultaram em uma reducdo efetiva de abusos do DNS. Pelo
contrdrio, esta claro que ainda ha muito a ser feito. Apesar da atencao da Comunidade da ICANN e
as praticas recomendadas existentes no setor para mitigar o Abuso do DNS, algumas iniciativas de
participacdo da Comunidade lideradas pelo GAC, bem como as equipes de revisao, destacaram
tendéncias persistentes de abuso, praticas comerciais que resultam em abuso e evidéncias de que
ha um “espaco para o desenvolvimento e o aprimoramento das atuais protecées e medidas de
mitigag¢do”, além do potencial para desenvolver politicas no futuro®.

Além disso, as preocupacoes com a capacidade de mitigar com eficacia o abuso do DNS
aumentaram nos circulos de aplicacdo da lei, seguranca cibernética, protecdo do consumidor e
protecdo intelectual® como consequéncia da entrada em vigor do Regulamento Geral de Protecdo
de Dados (GDPR) e das iniciativas subsequentes para mudar o sistema de WHOIS, uma ferramenta
essencial para a investigacdo de crimes e abusos, para entrar em conformidade com o GDPR. Mais
recentemente, a crise sanitdria global da COVID-19 comprovou os desafios existentes, ja que
houve um pico de registros de dominios relacionados a pandemia.

2 Consulte Recomendacdes das agéncias legais fiscalizadoras (outubro de 2019) e as 12 recomendacdes das agéncias legais
fiscalizadoras (1 de margo de 2012)

3 Essas clusulas foram complementadas por uma Estrutura ndo vinculante para operadores de registros responderem a ameacas a
seguranca

(20 de outubro de 2017), aceita pela organizagdo da ICANN, os registros e o PSWG do GAC.

4 Consulte os comentdrios do GAC (19 de setembro de 2017) sobre o Relatdrio Final da andlise estatistica sobre abuso do DNS em

gTLDs.

> Consulte a Se¢do I11.2 e IV.2 do Comunicado do GAC de Barcelona (25 de outubro de 2018) que indica
algumas pesquisas sobre o impacto nas agéncias legais fiscalizadoras na se¢do 5.3.1 do relatério preliminar da Equipe de Revisdo
de RDS (31 de agosto de 2018) e em uma publicacdo dos Grupos de Trabalho Anti-phishing e Antiabuso de Mensagens, Malware e
Dispositivos Méveis (18 de outubro de 2018)
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https://www.icann.org/octo-ssr/daar
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.google.com/search?q=Framework+for+Registry+Operators+to+Respond+to+Security+Threats&oq=Framework+for+Registry+Operators+to+Respond+to+Security+Threats&aqs=chrome..69i57j69i64l3.96738j0j7&sourceid=chrome&ie=UTF-8
https://www.google.com/search?q=Framework+for+Registry+Operators+to+Respond+to+Security+Threats&oq=Framework+for+Registry+Operators+to+Respond+to+Security+Threats&aqs=chrome..69i57j69i64l3.96738j0j7&sourceid=chrome&ie=UTF-8
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://www.icann.org/en/system/files/files/draft-rds-whois2-review-31aug18-en.pdf
http://docs.apwg.org/reports/ICANN_GDPR_WHOIS_Users_Survey_20181018.pdf

Os Comités Consultivos da ICANN, particularmente o GAC, o SSAC e o ALAC, e diversos terceiros
afetados entraram em contato com a organizacdo da ICANN e a comunidade da ICANN para tomar
outras medidas®.

6 Consulte as discussdes sobre abuso do DNS e Protecdes do consumidor durante a cupula de GDD (7-8 de maio de 2019)

ICANN70 — Itens 8 e 16 da agenda do GAC— Mitigacao de abusos do DNS Pagina 4 de 26


https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/gddsummit

Essas providéncias exigiriam que a comunidade da ICANN encontrasse algum tipo de consenso
sobre varias questdes em aberto.

As discussGes sobre a mitigacdo de abuso e um possivel trabalho de politica na Comunidade da
ICANN geralmente giram em torno dos seguintes tépicos:

e Definicao de abuso do DNS: O que constitui abuso considerando o ambito da ICANN e dos
contratos dela com Registros e Registradores?

e Detecgdo e geracgao de relatérios sobre abuso do DNS: Como podemos garantir que o
Abuso do DNS seja detectado e informado as partes interessadas relevantes, inclusive
consumidores e usuarios da Internet?

e Prevengdo e mitigacdo de abuso do DNS: Quais ferramentas e procedimentos a
organizacao ICANN, os participantes do setor e as partes interessadas podem usar para
reduzir a ocorréncia de abusos e responder adequadamente quando eles ocorrerem?
Quem é responsavel por quais partes do quebra-cabeca, e como diferentes partes podem
cooperar entre si?

O GAC, em um esforco para melhorar a seguranca e a estabilidade para os usuarios da Internet em
geral, talvez queira participar mais ativamente na discussao sobre esses tdpicos para que
possamos avancar em direcdo a solugGes mais eficientes para a prevencao e a mitigacdo de
abusos.
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Proposta da lideranga para acdoes do GAC

1. Considerar as recomendagdes da Revisdo de seguranga, estabilidade e flexibilidade (SSR2) no
Relatério Final (25 de janeiro de 2021), com o objetivo de oferecer comentarios ao GAC antes
da consideracdo formal pela Diretoria da ICANN que deve ser feita até 25 de julho de 2021.

2. Considerar novas contribuicoes para a definicdo de abuso do DNS para refletir o panorama de
ameacas conforme as experiéncias dos 6rgaos de aplicacdo da lei, em consisténcia com a
declaracao do GSC sobre abuso do DNS (18 de setembro de 2019), complementando a
definicdo adotada pelas partes contratadas (outubro de 2020) depois do surgimento de uma
Estrutura de abordagem de abusos orientada pelo setor (17 de outubro de 2019).

3. Conversar sobre possiveis préximas etapas, inclusive por meio de propostas concretas para
melhorar politicas e/ou clausulas contratuais e sua aplicagdo’ para resolver questdes de
politicas publicas relacionadas ao abuso do DNS, conforme identificado por meio de vdrias
iniciativas da comunidade e contribuicdes do GAC:

a. Asrecomendagoes da Revisdo de CCT de acordo com o Relatério Final (8 de setembro
de 2018), considerando:

— As acOes da Diretoria da ICANN (1 de margo de 2019) em relacdo as 35
recomendacdes e a subsequente adocdo (26 de janeiro de 2020) de um plano de

implementacdo proposto para as 6 recomendacdes aceitas (6 de setembro de
2019);

— Comentarios do GAC sobre os Comentarios sobre o relatério preliminar (19 de
maio de 2017), Comentarios sobre a analise estatistica de abuso do DNS em gTLDs
(19 de setembro de 2017),

Comentarios sobre outras recomendacdes preliminares (15 de janeiro de 2018),
Comentarios sobre o Relatdrio Final da Revisdo de CCT (11 de dezembro de 2018),
Comentarios sobre o plano de implementacdo (21 de outubro de 2019);

— Recomendacgdo do GAC no Comunicado de Montreal (6 de novembro de 2019) ndo
avangar com uma nova rodada de gTLDs antes da conclusdo da implementacgéo
das recomendacgles da revisdo de concorréncia, confianga e escolha do consumidor

identificadas como “pré-requisitos” ou “de alta prioridade”.

— Perguntas de esclarecimento da Diretoria (16 de dezembro de 2019) em relagdo as

Recomendac¢des do GAC em Montreal, incluindo o tema da Revisdo de CCT e
rodadas subsequentes de novos gTLDs e a definicao de “implementacgao
completa”.

7 De acordo com o Comunicado do GAC no ICANNG9, secdo IV.2: “o GAC acredita que agora hd uma expresséo sélida de amplo

. . . . . g e ~ o 2’
apoio a etapas concretas a serem seguidas para abordar os principais componentes da mitigagdo efetiva de abusos do DNS”; e as

minutas do GAC no ICANNG69: Segdo 2.2 “pontos de agdo: o PSWG do GAC deve considerar o desenvolvimento de uma proposta
concreta em relagdo a etapas de mitigagdo de abusos do DNS para preparar o GAC para mais discussdes no ICANN70 (de acordo

. ~ ~ n
com a discuss@o do GAC na sessdo de encerramento).

ICANN70 — Itens 8 e 16 da agenda do GAC— Mitigacao de abusos do DNS Pagina 6 de 26


https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://rrsg.org/wp-content/uploads/2020/10/CPH-Definition-of-DNS-Abuse.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/resources/board-material/resolutions-2020-01-26-en#1.e
https://www.icann.org/public-comments/cct-rt-implementation-plan-2019-09-11-en
https://www.icann.org/public-comments/cct-rt-implementation-plan-2019-09-11-en
https://mm.icann.org/pipermail/comments-cct-rt-draft-report-07mar17/attachments/20170519/319f256a/CCTRTGACresponse19May2017.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
https://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://mm.icann.org/pipermail/comments-cct-rt-implementation-plan-11sep19/attachments/20191021/8b69394d/GACPublicComment-CCT-RTAcceptedRecommendationsPlanforImplementationandNextSteps-final-0001.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/en/system/files/correspondence/marby-to-ismail-16dec19-en.pdf
https://gac.icann.org/contentMigrated/icann69-gac-communique
https://gac.icann.org/contentMigrated/icann69-gac-minutes
https://gac.icann.org/contentMigrated/icann69-gac-minutes

— Resposta do GAC as perguntas de esclarecimento da Diretoria (22 de janeiro de
2020)

— Resposta da Diretoria as respostas do GAC as perguntas de esclarecimento (11 de

fevereiro de 2020) em relacdo a sua decisdo (26 de janeiro de 2020) de ndo aceitar
nem rejeitar as recomendacoes.

b. O Grupo de Trabalho do Processo de Desenvolvimento de Politicas da GNSO sobre
procedimentos subsequentes de novos gTLDs determinou em seu Relatério Final (1 de
fevereiro de 2021) que “este Grupo de Trabalho de PDP ndo fard recomendagcbes com
respeito a mitigagdo de abuso de nomes de dominio, apenas declarard que tal iniciativa
futura deve valer para gTLDs novos e existentes (e possivelmente ccTLDs)” apesar das
recomendacdes relevantes sobre abuso do DNS enviadas pela Equipe de Revisdo de
CCT®. O GAC expressou preocupacdes sérias com esta decisdo nos comentdrios do GAC

(29 de setembro de 2020) sobre a versdo preliminar do Relatério Final do PDG WG, bem
como sua expectativa de que o Conselho da GNSO tome medidas sobre essa questao
rapidamente.

c. Implementacdo e aplicagdo das principais obrigagdes contratuais em contratos de
registros e registradores, especificamente:

— Especificacao 11 do Contrato de Registro de novos gTLDs e as recomendacdes de
protecdo relacionadas do GAC no Comunicado de Pequim (11 de abril de 2013),

considerando as conclusoes da auditoria de operadores de registro para abordar

ameacas de seguranca do DNS (17 de setembro de 2019) e discussdes nas
Perguntas e respostas do GAC/ICANN (30 de maio de 2017), nos Comentarios do
GAC no Relatério preliminar sobre CCT (19 de maio de 2017) e nos comentarios do
GAC sobre o relatério preliminar de SSR2 (3 de abril de 2020)

— A Especificagdao do Programa de Precisao de WHOIS no Contrato de
Credenciamento de Registradores de 2013, que inclui clausulas sobre a verificacao,

a validacdo e a precisdo de dados de registro de dominios, conforme discutido nos
Comentarios do GAC sobre o Relatdrio Final da Revisdo do RDS-WHOIS2 (23 de
dezembro de 2019), e o Contato do Registrador sobre Abuso e Dever de

Investigar Relatos de Abuso (Secdo 3.18), que no momento estd passando por
uma Auditoria de Conformidade Contratual iniciada para 153 registradores

selecionados (15 de janeiro de 2021). Esses dois temas também foram discutidos
nas Perguntas e respostas do GAC/ICANN (30 de maio de 2017) apds as
recomendacdes do GAC no Comunicado de Hyderabad (8 de novembro de 2016)

d. Discussoes da comunidade sobre Abuso do DNS e a eficacia das clausulas contratuais
relacionadas, tanto em termos de aplicacdo quanto de viabilidade:

— Sessoes do encontro da ICANN: Webinar pré-ICANN66 (15 de outubro de 2019),
Sessdo do At-Large no ICANNG6 sobre preocupacdes dos usuarios finais (3 de

8 Consulte a recomendacgdo 9.15 (p. 42) do Relatdrio Final do WG de PDP de procedimentos subsequentes e as acdes da Diretoria
da ICANN relacionadas a recomendagao de CCT.
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https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://gac.icann.org/advice/correspondence/incoming/20200213/board-letter-on-gac-response-to-icann-board-clarification-questions-on-the-gac-montreal-communique-advice
https://www.icann.org/resources/board-material/resolutions-2020-01-26-en#2.a
https://gnso.icann.org/sites/default/files/file/field-file-attach/final-report-newgtld-subsequent-procedures-pdp-02feb21-en.pdf
https://gac.icann.org/file-asset/GAC%20Subpro%20Final%20Report%20Collective%20Comment%20-%20FINAL.pdf
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https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://mm.icann.org/pipermail/comments-cct-rt-draft-report-07mar17/attachments/20170519/319f256a/CCTRTGACresponse19May2017.pdf
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https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/news/announcement-2021-01-15-en
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://meetings.icann.org/en/montreal66-prep-week
https://66.schedule.icann.org/meetings/c9WhAtpfi8XfXM2NT
https://gnso.icann.org/sites/default/files/file/field-file-attach/final-report-newgtld-subsequent-procedures-pdp-02feb21-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf

novembro de 2019), Sessdo entre comunidades sobre Abuso do DNS no ICANNG66
(6 de novembro de 2019), Sessdo do At-Large sobre conformidade contratual no
ICANNG67 (9 de margo de 2020, Sessao do ALAC no ICANN68 sobre compromissos
de interesse publico e o procedimento de resolucao de disputas associado (22 de
junho de 2020), Reunido do Conselho da GNSO com a Diretoria no ICANNG68, que
discutiu possiveis proximas etapas em relacdo a abusos do DNS (14 de junho de
2020) e Sessdo plenaria do ICANNG9 sobre questbes de abuso do DNS (20 de
outubro de 2020)

— Correspondéncia entre a Diretoria da ICANN e os grupos constituintes de
propriedade intelectual e negdcios da GNSO, incluindo: a declara¢do do BC em
relacdo a discussdo da comunidade sobre abuso do DNS (28 de outubro de 2019),
uma carta do BC a Diretoria da ICANN (9 de dezembro de 2019), e a resposta
subsequente (12 de fevereiro de 2020); seguida por uma carta do IPC a Diretoria
da ICANN (24 de abril de 2020)

e. Implementac¢do de medidas antiabuso proativas pelos operadores de ccTLDs que
possam embasar as praticas de registro de gTLDs, como aquelas apresentadas pelos
ccTLDs .EU e .DK.?

f. Asrecomendacgdes da revisao do RDS-WHOIS2, conforme detalhadas em seu Relatdrio
Final (8 de outubro de 2019), relevantes ao uso legitimo do WHOIS como importante
ferramenta de investigacao de crimes e abusos, considerando os comentarios do GAC
(23 de dezembro de 2019) e as acdes da Diretoria da ICANN até agora (25 de fevereiro
de 2020)

4. Considerar e continuar monitorando o progresso das principais iniciativas de mitigacao de
abusos do DNS na Comunidade da ICANN para embasar e promover padrdes elevados em
praticas e contratos:

a. Propostas esperadas do SSAC para a padronizacdo de estratégias e processos para
abordar a identificacdo e mitigacdo de abusos do DNS no Relatério do Grupo de
Trabalho de Abuso do DNS, que serd apresentado antes do ICANN70.

b. Implementacao de medidas voluntarias por registradores e registros de gTLDs de
acordo com a Estrutura de abordagem de abusos orientada pelo setor e discussao em

andamento sobre a rede de politicas sobre Internet e jurisdi¢do?®

9 Consulte especificamente uma apresentacdo do EURId (28 de janeiro de 2016) e uma apresentacdo de .DK durante o

ICANN64 (12 de margo de 2018)

10 A Rede de politicas sobre internet e jurisdicdo recentemente anunciou (22 de fevereiro de 2021) o lancamento de
um kit de ferramentas sobre acdes do DNS para resolver abusos, que planeja apresentar durante uma conferéncia
na quinta-feira, 18 de margo.
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c. Melhorias na Geragdo de Relatérios de Atividade de Abuso de Dominios (DAAR) da
ICANN conforme discutido pelos registros com o GAC, o SSAC e o gabinete do diretor de
tecnologia da ICANN?!

d. No dia 27 de margo de 2020, a organizagao da ICANN executou a proposta de emenda
do Contrato de Registro de .COM, que estenderia as cldusulas contratuais para facilitar a
deteccdo e a denuncia de abusos do DNS (incluindo aEspecificacdo 11 3b) para dois
termos do espaco de nomes de gTLDs (até agora, ela so era aplicavel a novos gTLDs).

Além disso, uma carta de intencdo vinculante entre a organizacao da ICANN e a Verisign
define uma estrutura de cooperacao para desenvolver praticas recomendadas e
possiveis novas obrigacOes contratuais, além de medidas para ajudar a medir e reduzir
as ameacas de seguranga do DNS.

5. Considerar os aspectos de politicas publicas do DNS sobre HTTPS (DoH) diante dos
acontecimentos recentes na implementacdo de tecnologias criptografadas de DNS, em
consisténcia com as solicitacdes dos membros do GAC durante o ICANN69 e o trabalho em
andamento do Grupo de Trabalho de Seguranca Publica do GAC (PSWG) de acordo com o
Plano de trabalho 2020-2021.

11 consulte o Relatério do Grupo de Trabalho RySG DAAR (9 de setembro de 2020), a resposta do diretor de tecnologia
da ICANN (30 de setembro de 2020) e a atualizacdo sobre o OCTO para o GAC (24 de fevereiro de 2021)
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Acontecimentos relevantes
Visao geral dos acontecimentos recentes

e Durante os encontros recentes da ICANN, os lideres do PSWG do GAC forneceram
documentos detalhados ao GAC sobre a questao do abuso do DNS (consulte o material das
Sessdes do GAC no ICANNG6 e ICANNG68, o documento do GAC sobre DNS no ICANNG8, bem
como a atualizacdo do PSWG no ICANN69 para o GAC).

o O GAC analisou as medidas disponiveis para que os registros e registradores evitem
abusos do DNS, especificamente a fungao das politicas de registro (incluindo verificacao
de identidade) e estratégias de precos como determinantes importantes dos niveis de
abuso em um determinado TLD.

0 0O GAC também examinou iniciativas possiveis ou em andamento para resolver o abuso
do DNS com mais eficacia nos niveis da Diretoria da ICANN e da organizagao da ICANN
(consulte as Minutas do ICANN66, o Comunicado e as Minutas do GAC no ICANN68 bem
como o Comunicado e as Minutas do ICANNG9).

o0 O Plano de Trabalho do PSWG para 2020-2021 inclui todas essas areas dentro do objetivo
estratégico 1, que é desenvolver recursos de reducao de abusos do DNS e crimes

cibernéticos.

e Recomendagdes da Revisao de SSR2

O A equipe de revisdo SSR2 publicou um relatdrio preliminar (24 de janeiro de 2020) com

foco significativo em medidas para evitar e mitigar o abuso do DNS. Os comentarios do

GAC (3 de abril de 2020) apoiaram muitas das recomendacdes, especificamente aquelas
relacionadas ao aprimoramento da Geracdo de Relatdrios de Atividade de Abuso de
Dominios (DAAR) e ao refor¢co dos mecanismos de conformidade).

O O Relatdrio Final (25 de janeiro de 2021) ja esta aberto para comentarios publicos (que

terminam em abril de 2021). A estrutura do relatério foi alterada significativamente. No
momento, os lideres de topicos do GAC estdo revisando o relatério e vao propor um
comentario preliminar para consideracdo do GAC.

e O Grupo de Trabalho sobre abuso do DNS do Comité Consultivo de Seguranca e Estabilidade
(SSAC) deve informar sobre suas atividades e conclusdes antes do ICANN70.

o Durante o encontro ICANN66, o SSAC informou ao PSWG que estava formando um Grupo
de Trabalho sobre Abuso do DNS, com a participacdo de um representante do PSWG.

O Desde entdo, o SSAC demonstrou sua inteng¢ao de ndo declarar uma definicdo de abuso
do DNS. Em vez disso, o Grupo de Trabalho deve se concentrar nas fun¢des das partes
adequadas, com base nas perspectivas da comunidade e nas estruturas existentes. O
objetivo do Grupo de Trabalho é produzir um relatério que defina possiveis iniciativas
para padronizar as estratégias e os processos da comunidade em relacdo a identificacdo e
mitigacao de abusos.

e Maedidas e iniciativas tomadas por registros e registradores para mitigar o abuso do DNS
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O No dia 27 de margo de 2020, a organizagao da ICANN executou a proposta de emenda do
Contrato de Registro de .COM, que estenderia as clausulas contratuais para facilitar a
deteccdo e a denuncia de abusos do DNS (incluindo aEspecificacdo 11 3b) para dois

termos do espago de nomes de gTLDs (até agora, ela s6 era aplicdvel a novos gTLDs).
Além disso, uma carta de intencdo vinculante entre a organizacdo da ICANN e a Verisign
define uma estrutura de cooperacdo para desenvolver praticas recomendadas e possiveis
novas obrigacdes contratuais, além de medidas para ajudar a medir e reduzir as ameacas
de seguranca do DNS.

O No contexto da crise da COVID-19, as partes contratadas apresentaram suas agdes e
licoes aprendidas antes e durante o encontro ICANN68 enquanto as partes interessadas

do PSWG relataram trabalhos continuos em colaboragdo com os estados-membros da
UE, Europol, ccTLDs e registradores para facilitar denuncias, analises e seu
encaminhamento a jurisdicdo relevante por meio da ado¢dao de um formulario
padronizado para denunciar dominios/conteudos relacionados a COVID-19 e do
estabelecimento de um ponto Unico de contato para as autoridades relevantes. Essas
iniciativas tém como base as rela¢des de trabalho estabelecidas entre os 6rgaos de
aplicacdo da lei e os registradores, além da publicacdo de um Guia para denuncias de

abuso de registradores pelo Grupo de interesse de registradores durante o ICANNG67.

O Registro de Interesse Publico (PIR), Operador de Registro de .ORG e varios novos gTLDs
inauguraram (17 de fevereiro de 2021) o Instituto de Abuso do DNS, que declarou que
seu objetivo é “reunir lideres do espacgo antiabuso para: financiar pesquisas, publicar
prdticas recomendadas, compartilhar dados e fornecer ferramentas para identificar e
denunciar o abuso do DNS”. Essa iniciativa foi apresentada ao PSWG do GAC (3 de margo

de 2021) antes de um webinar que deveria ser realizado pelo Instituto em 16 de marc¢o
de 2021 sobre a situacdo dos abusos do DNS.

e Resposta multifacetada da organizagao da ICANN e execuc¢ao de contratos

O O CEO da ICANN fez uma publicacao no blog em 20 de abril de 2020 detalhando a
resposta multifacetada da organizacdo da ICANN aos abusos do DNS

O O gabinete do diretor de tecnologia da ICANN (OCTO) e sua equipe de seguranga,
estabilidade e resiliéncia (SSR) conduzem pesquisas e mantém a expertise da ICANN em
seguranc¢a do DNS para o beneficio da comunidade. O gabinete participa de varios féruns
de inteligéncia sobre ameacas cibernéticas e resposta a incidentes, incluindo o Forum de
resposta a incidentes e equipes de seguranca (FIRST), o Grupo de Trabalho Antiabuso de

Mensagens, Malware e Dispositivos Moveis (M3AAWG), o Grupo de Trabalho Anti-

phishing (APWG), a Alianga Nacional Americana de Treinamento e Analises Forenses
Cibernéticas, (NCFTA) a recente Coalizdo de Ameacas Cibernéticas relacionadas a COVID-
19 e a Liga de Inteligéncia (CTI).

O gabinete também desenvolve sistemas e ferramentas para ajudar na identificacao,
analise e denuncia de abusos do DNS:

— Diante da crise de COVID-19, o OCTO desenvolveu a ferramenta de Coleta de
informacgodes e dentncia de ameagas de seguran¢a de nomes de dominio
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(DNSTICR) para ajudar a identificar nomes de dominio usados para abusos
relacionados a COVID-19 e compartilhar dados com as partes adequadas. O GAC
recebeu informacdes sobre essa questao antes do ICANN68 (12 de junho de
2020), assim como a Comunidade da ICANN, durante o encontro ICANNGS.

— Por meio da Plataforma de dentincias de atividades de abuso em dominios
(DAAR), a ICANN gerou relatérios mensais desde janeiro de 2018 sobre os

registros de nomes de dominio e os comportamentos de ameagas de seguranga
observados no DNS. A ICANN também monitora tendéncias por meio dos
Indicadores de integridade das tecnologias de identificadores (ITHI). Varias partes

interessadas e grupos da ICANN comentaram sobre as limitacdes da DAAR,
especificamente uma carta do M3AAWG para a organizacdo da ICANN (5 de abril
de 2019) e o relatdrio preliminar da equipe de revisdo tSSR2 (24 de janeiro de

2020), apoiado pelo GAC (veja abaixo). O Grupo de Interesse de Registros, que
também tinha manifestado preocupacdes em relacdo a DAAR e estava
trabalhando com a ICANN na evolugdo da ferramenta, recentemente fez
recomendacdes em uma carta para o CTO da ICANN (9 de setembro de 2020)

O O CTO da ICANN também apoia o recém-criado (6 de maio de 2020) Grupo de Estudos
Técnicos da Iniciativa de Promog¢ao da Seguranga no DNS, como parte da
implementagao do Plano estratégico do AF21-25, para “explorar ideias sobre o que a
ICANN pode e deve fazer para aumentar o nivel de colaboragdo e interagdo com as partes
interessadas do ecossistema do DNS para melhorar o perfil de sequranca do DNS”. As
recomendacdes sdo esperadas para maio de 2021.

O Durante uma teleconferéncia do GAC sobre questées de abuso do DNS (24 de fevereiro

de 2021), a organizacao da ICANN deu noticias sobre as atividades da OCTO
relacionadas ao abuso do DNS, incluindo uma discussao sobre a definicdo de ameacas de
seguranca do DNS e abuso do DNS, obrigacdes de partes contratadas, Geracao de
Relatdrios de Atividade de Abuso de Dominios (DAAR), Informacdo, Coleta e Geragdo de
Relatérios sobre Ameacas de Seguranca de Nomes de Dominio (DNSTICR), o status da
Iniciativa de Facilitagdo de Seguranga de Dominios (DSFI), a nova iniciativa de
compartilhamento de conhecimento e esclarecimento de normas de seguranca de nomes
de dominio (KINDNS), além de uma revisdo do trabalho da OCTO na area de treinamento
de desenvolvimento de capacidades no mundo todo.

o Aplicacdao de conformidade contratual: em uma publicacdo no blog (20 de abril de 2020),
o CEO da ICANN relembrou: “A equipe de conformidade da ICANN aplica as obrigacbes
contratuais definidas em politicas e contratos da ICANN, incluindo o Contrato de Registro
(RA) e o Contrato de Credenciamento de Registradores (RAA). A equipe de conformidade
da ICANN também trabalha com a OCTO para identificar ameacas de sequranca no DNS
[...] e associar essas ameagas as partes contratadas responsdveis. A equipe de
conformidade da ICANN utiliza dados coletados em auditorias [...] para avaliar se os
registros e registradores estdo cumprindo suas obrigagées em rela¢do as ameagas de
seguranga do DNS. Além das auditorias, a equipe de conformidade da ICANN utiliza dados
coletados pela OCTO e outros para interagir de forma proativa com os registros e
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registradores responsdveis por um numero grande de ameacgas de sequran¢a no DNS.
Quando ndo é possivel resolver o problema por meio de interagbes construtivas, a equipe
de conformidade da ICANN toma medidas em relagdo as partes que se recusam a cumprir
com as obrigagoes relacionadas a ameacgas de seqgurangca no DNS”. A publicacdo no blog
também dava uma ideia sobre os volumes de denuncias, os recursos alocados ao
processamento delas e estatisticas de resolugao.
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Foco: Definicao de Abuso do DNS

Conforme destacado mais recentemente durante a Cupula da GDD (7 a 9 de maio de 2019), ndo ha
um acordo de toda a Comunidade sobre o que constitui “Abuso do DNS”, em parte devido as
preocupacdes de algumas partes contratadas com os impactos nos direitos dos usudrios e nas
funcdes bésicas das partes contratadas, bem como de que a ICANN ultrapasse seu escopo.*?

No entanto, de acordo com a Equipe de Revisdao de CCT, existe um consenso sobre o que constitui
“Abuso de seguranca do DNS” ou “Abuso de seguranc¢a do DNS na infraestrutura do DNS”, pois
entende-se que isso inclui “formas mais técnicas de atividades maliciosas”, como malware,
phishing e botnets, além de spam “quando usado como um método de entrega de outras formas

de abuso”. 13

O departamento de Conformidade Contratual da ICANN referiu-se a “Abuso da infraestrutura do
DNS” e “Ameacas de seguranc¢a” em suas comunicacoes sobre auditorias de Registros e
Registradores com relacdo a implementacdo de disposicGes contratuais previstas no Contrato de
Registro de novos gTLDs (Especificacdo 11 3b) — que se refere a “ameacas de seguran¢a, como
pharming, phishing, malware e botnets”'* — e no Contrato de Credenciamento de Registradores
(Secdo 3.18) — que se refere a “contatos de abuso” e “relatdrios de abuso” sem apresentar uma
definicdo para o termo “abuso” especificamente, mas incluindo a expressao “atividade ilegal” no
escopo.

Do ponto de vista do GAC, a definicdo de “ameacas de seguranca” incluida no Contrato de
Registro de Novos gTLDs é de fato a transcricdo da definicdo apresentada na Recomendacao de
Protegcdes do GAC sobre “verificagdoes de seguranga”, aplicavel a todos os novos gTLDs no
Comunicado de Pequim (11 de abril de 2013).

Ap0s a resolucdo da Diretoria (12 de margo de 2019) orientando a organizacdo da ICANN a
“facilitar o trabalho da comunidade para elaborar uma defini¢éo de ‘abuso’ a fim de ajudar nas
préximas a¢ées para essa recomendacdo” .

Durante um webinar antes do ICANN66 em 15 de outubro de 2019, o PSWG e as partes
contratadas discutiram as questoes atuais e praticas do setor. Em preparacgdo para esse webinar,

o Grupo de Interesse de Registros escreveu uma carta aberta (19 de agosto de 2019) explicando as
opinides dos registros sobre as definicdes de abuso do DNS, as opc¢des limitadas dos registros para

De fato, a definicdo de Mitigacdo de Abuso pode ter vdrias consequéncias no que diz respeito ao escopo das atividades
supervisionadas pelos contratos e pelas politicas da ICANN. Embora os governos e outras partes interessadas tenham receio
guanto ao impacto do abuso do DNS no interesse publico, inclusive na seguranga do publico e na violagdo de direitos de
propriedade intelectual, os registros e os registradores estdao preocupados com as restricdes nas atividades comerciais deles, na
capacidade de competir, no aumento dos custos operacionais e na responsabilidade por consequéncias que poderao afetar os
registrantes quando agdes forem tomadas nos dominios abusivos. As partes interessadas ndo comerciais, por outro lado, estdo
preocupadas com a violagdo da liberdade de expressao e os direitos de privacidade de registrantes e usuarios da Internet, e
compartilham com as partes contratadas receios de que a ICANN ultrapasse a missdo dela.

13 Consulte a p.88 do Relatério Final da Revisdo de CCT (8 de setembro de 2018) conforme destacado mais recentemente na
declaracdo do GAC sobre abuso do DNS (18 de setembro de 2019)

14 A Especificacdo 11 (3)(b) do Contrato de Registro de Novos gTLDs (8 de junho de 2017)
apresenta uma definicdo para “ameacas a seguranca”, que inclui “pharming, phishing, malware, botnets e

. \ ”
outros tipos de ameagas a seguranga .

15 Consulte a p.5 do conjunto de indicadores de acdes da Diretoria com relacdo as recomendacdes finais da equipe de CCT

ICANN70 — Itens 8 e 16 da agenda do GAC— Mitigacao de abusos do DNS Pagina 14 de 26


https://www.icann.org/gddsummit
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://meetings.icann.org/en/montreal66-prep-week
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf

tomar medidas relacionadas as ameacas de seguranca e suas preocupacdes com a Geracado de
Relatorios de Atividade de Abuso de Dominios.

Em resposta, o GAC enviou uma declaragdo sobre abusos do DNS (18 de setembro), seguida pelo
grupo constituinte de negdcios (28 de outubro). Em sua declaragdo, o GAC reconheceu a defini¢do
da equipe de revisdo de CCT de abuso do DNS como “atividades intencionalmente enganosas, mal-
intencionadas ou ndo solicitadas que usam ativamente o DNS e/ou os procedimentos de registro
nomes de dominio” que, em termos técnicos podem assumir a forma de ameacas de seguranca,
como “malware, phishing e botnets, e também spam, quando usado como método de distribuigdo
dessas formas de abuso”. O GAC reconheceu que o Contrato de Registro de novos gTLDs reflete

essa ideia na Especificacdo 11, especialmente nas secdes 3af e 3b'’.

Depois da publicacdo da Declara¢do do GAC sobre abuso do DNS (18 de setembro de 2019), um

grupo de grandes registros e registradores de gTLDs prop0s uma estrutura voluntdria para reduzir

os abusos (17 de outubro de 2019). Especificamente, essa estrutura inclui na cobertura de
possiveis medidas pelos adotantes certas formas de “abuso de conteldos de sites”, consideradas
“t3o graves que a parte contratada deve tomar medidas diante de uma notificacdo especifica e

III

confidvel”. Depois da publicacdo e discussdao durante o ICANNG66, a lista de signatarios dessa

estrutura aumentou, incluindo outros grandes registradores e registros, além de pequenos
provedores desse tipo de servigo.

Em 18 de junho de 2020, os presidentes dos Grupos de partes interessadas de registros e
registradores (coletivamente chamados de Casa das Partes Contratadas da GNSO ou CPH)
informaram aos lideres da comunidade que adotaram uma definicdo de abuso do DNS refletindo
exatamente aquela da estrutura criada pelo setor para reduzir os abusos:

O abuso do DNS é composto por cinco categorias mais amplas de atividades nocivas na
medida em que se relacionam ao DNS: malware, botnets, phishing, pharming e spam como
mecanismo de distribui¢do de outras formas de abuso do DNS [fazendo referéncia ao
documento de abordagens operacionais, normas, critérios e mecanismos da Rede de

Politicas de Internet e Jurisdigdo para a definicao de cada uma dessas atividades].

Essa definicdo parece confirmar o que a equipe de revisao de CCT chamou de consenso existente
em relacdo ao “Abuso de seguranga do DNS ou Abuso de seguranca do DNS na infraestrutura do
DNS” (Relatdrio Final de CCT p. 8.) e concorda com a defini¢ao ilustrativa do GAC de “ameagas de

seguran¢a” nas ‘verificacGes de seguranca’ das recomendacdes de protecdo do GAC validas para

16 Especificacdo 11 3a determina que “O operador de registro incluird uma clausula em seu contrato entre registro
e registrador que exija que os registradores cologquem em seus contratos de registro uma cldusula que proiba os
titulares de nome registrado de distribuir malware, botnets que operem de forma abusiva, phishing, pirataria,
violagdo de marca comercial ou de direitos autorais, prdticas fraudulentas ou enganosas, falsificagdes ou, de outra
forma, se envolver em atividades contrdrias a legislagdo aplicdvel e gerar (de acordo com a legislagéo aplicavel e

qualquer procedimento relacionado) consequéncias para tais atividades, inclusive a suspensdo do nome de dominio” .

17 )4 a Especificacdo 11 3b determina que “O Operador de registro realizara periodicamente uma anélise técnica para
avaliar se os dominios no TLD estdo sendo usados para cometer ameagas de seguranga, como pharming, phishing,
malware e botnets. O Operador de registro manterd relatdrios estatisticos sobre o numero de ameagas de seguranga
identificadas e as agbes tomadas como resultado das verificagdes de seguranga periddicas. O Operador de registro
manterd esses relatérios pelo periodo do Contrato, a menos que um periodo mais curto seja exigido por lei ou
aprovado pela ICANN, e os fornecerd a ICANN mediante solicitagdo."
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todos os novos gTLDs no Comunicado de Pequim (11 de abril de 2013), incorporadas ao Contrato

de Registro de gTLDs na Especificacdo 11 3.b.
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Foco: protegdes contra abusos do DNS em contratos de Registros e Registradores

Com base nas Recomendacées de devida diligéncia das agéncias legais fiscalizadoras (outubro de
2009), o GAC buscou a inclusdo das Protegdes para a Mitigacao de Abusos do DNS nos contratos
da ICANN com Registros e Registradores:
e O Contrato de Credenciamento de Registradores (17 de setembro de 2013) foi aprovado
pela Diretoria da ICANN (27 de junho de 2013) apds a inclusdo das cldusulas sobre as 12
recomendacdes das agéncias legais fiscalizadoras (1 de marcgo de 2012)

e O contrato de registro de novos gTLDs foi aprovado pela Diretoria da ICANN (2 de julho de

2013) apds a inclusdo das cldusulas em linha com as recomendacgdes de prote¢des do GAC
no Comunicado de Pequim (11 de abril de 2013), em consisténcia com a Proposta da

Diretoria da ICANN para a implementac3do de protecoes do GAC aplicaveis a todos os hovos
gTLDs (19 de junho de 2013)

Apds os primeiros anos de operacdo dos novos gTLDs, durante o ICANN57, o GAC identificou uma
série de disposicOes e protegoes relacionadas para a qual nao conseguiu avaliar a eficiéncia. Em
decorréncia disso, no Comunicado de Hyderabad (8 de novembro de 2016), o GAC solicitou
esclarecimentos a Diretoria da ICANN sobre a implementacao. Isso resultou em um didlogo entre o
GAC e a organizagdo ICANN, perguntas de acompanhamento no Comunicado do GAC de

Copenhague (15 de marco de 2017) e um conjunto de respostas preliminares (30 de maio de
2017), que foram discutidos em uma teleconferéncia entre o GAC e o CEO da ICANN (15 de junho
de 2017). Varias perguntas continuaram em aberto e novas perguntas foram identificadas,
conforme consta em um documento de trabalho posterior (17 de julho de 2017).

Entre os temas de interesse do GAC pendentes, uma recomendacado sobre a Especificacdo 11 (3)(b)

do Contrato de Registro de Novos gTLDs foi publicada em 8 de junho de 2017 em resposta a
perguntas de alguns operadores de registro em busca de orientacdes sobre como garantir a
conformidade com a Secdo 3b da Especificacdo 11 (3)(b) do Contrato de Registro de Novos gTLDs.
O Conselho apresenta uma abordagem voluntaria que pode ser adotada pelos operadores de

registro para realizar andlises técnicas a fim de avaliar as ameacas a seguranca e gerar relatorios
estatisticos, conforme exigido pela Especificacdo 11 3(b).

Como parte das auditorias regulares realizadas pelo departamento Contratual da ICANN, uma
auditoria direcionada de 20 gTLDs sobre o “processo, procedimentos e gerenciamento da
infraestrutura do DNS” deles, entre marco e setembro de 2018, revelou que “havia relatdrios de
seguranga e andlises incompletos para 13 TLDs (Top Level Domains, Dominios de Primeiro Nivel),
bem como a auséncia de procedimentos padronizados ou documentos para o gerenciamento de
abusos e nenhuma a¢éo tomada quanto ds ameacgas identificadas”.*® Pouco tempo depois, em
novembro de 2018, uma auditoria sobre abusos na infraestrutura do DNS de quase todos os gTLDs
foi iniciada para “garantir que as partes contratadas cumpram suas obrigacdes contratuais com

18 Conforme relatado na publicagdo em blog de 8 de novembro de 2018, Conformidade Contratual: como lidar com abusos na
infraestrutura do DNS: https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-
infrastructure-abuse

ICANN70 — Itens 8 e 16 da agenda do GAC— Mitigacao de abusos do DNS Pagina 17 de 26


https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://www.icann.org/en/system/files/files/le-recommendations-22apr13-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/work-products/private/gac-icann58-communique-icann-responses-15june17-updates.docx?language_id=1
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/contractual-compliance-ra-audit-report-2018-01nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse

relacdo a ameagas a seguranca e abusos na infraestrutura do DNS”. Em seu relatério da auditoria
mais recente (17 de setembro de 2019), a ICANN concluiu que:
® agrande maioria dos operadores de registro assumiu o compromisso de abordar as
ameacas de seguranca do DNS.
e A prevaléncia de ameacas de seguranca se concentra em um numero relativamente
pequeno de operadores de registro.
e Alguns operadores de registro interpretam o texto contratual da Especificagdo 11 3(b) de
uma forma que dificulta definir se o trabalho de mitigacdo de ameacas de seguranca do
DNS é efetivo e estd em conformidade.

As partes contratadas consideram que os problemas com essas auditorias excede o escopo das
suas obrigacdes contratuais.*® A organizac¢do da ICANN indicou que iniciard uma auditoria dos
registradores com foco nas ameacas de seguranca do DNS.

Foco: estrutura ndo vinculativa para Registros responderem a ameagas a seguranga

Como parte do Programa de Novos gTLDs, a Diretoria da ICANN resolveu (25 de junho de 2013)
incluir as chamadas “verificacbes de seguranca” (Conselho de Prote¢des do GAC no Comunicado
de Pequim) na Especificacdo 11 do Contrato de Registro de Novos gTLDs. No entanto, como foi
determinado que essas disposicdes ndo tém os detalhes da implementacao, a Diretoria decidiu
solicitar a participacdo da comunidade para elaborar uma estrutura para “Operadores de Registro
responderem a riscos de sequranga identificados que representem risco real de dano (...)".

Em julho de 2015, a ICANN formou uma equipe de redacdo composta por voluntarios de Registros,

Registradores e do GAC (incluindo membros do PSWG), que desenvolveram a Estrutura para
operadores de registros responderem a ameacas a seguranca publicada em 20 de outubro de

2017, depois de passar por comentdrios publicos.

Esta estrutura é um instrumento voluntdrio ndo vinculativo projetado para articular orientacdes
gue possam ser usadas pelos registros para responder a ameacas a seguranca identificadas,
inclusive relatdrios de agéncias legais fiscalizadoras. Ela introduz uma janela de no maximo 24
horas para responder a solicitacOes de alta prioridade (ameaca iminente a vida humana,
infraestrutura essencial ou exploragao infantil) de uma “origem legitima e confidvel”, como um
“6rgdo nacional de aplicagdo das leis ou agéncia de seguran¢a publica de uma jurisdi¢Go
apropriada”.

& Consulte a correspondéncia do RySG (2 de novembro de 2019) a qual a organizagdo da ICANN respondeu (8 de

novembro), e os comentarios publicados na péagina do comunicado (15 de novembro): os registros consideraram problematicas
as questdes de auditoria, que ameagam a aplicagdo de medidas fora do escopo de suas obrigagdes contratuais [especificamente

aEspecificacio 11 3b] e indicaram relutancia em “compartilhar com a organizacdo da ICANN e a comunidade informagées

relevantes sobre o trabalho continuo para combater o abuso do DNS [...] como parte de uma iniciativa de conformidade da

ICANN que vai além do permitido dentro do Contrato de Registro”
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De acordo com a recomendacdo 19, a Equipe de revisdao de CCT adiou a tarefa de conduzir uma

avaliacdo da eficacia da estrutura para uma revisdo subsequente?, ja que a estrutura n3o existe
ha tempo suficiente para avaliar sua eficacia.

20 Recomendagio 19 da Revisio de CCT: A proxima CCT deverd revisar a “Estrutura para Operadores de

Registro responderem a ameagas a sequranga” e avaliar se a estrutura é um mecanismo
suficientemente claro e eficiente para mitigar abusos, oferecendo medidas especificas e
sistémicas em resposta a ameagas de seguranga.
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Foco: Consideragao das recomendagdes da Revisao de CCT sobre Abuso de DNS

Com base em sua analise do panorama de abusos do DNS,?! incluindo a considerac¢do do Relatério

da ICANN sobre as protecdes do Programa de Novos gTLDs (15 de marc¢o de 2016) e a Analise

estatistica independente sobre abuso do DNS (9 de agosto de 2017), a equipe de revisdo de CCT

recomendou, em relacdo ao abuso do DNS:

e Ainclusdo de disposigdes nos Contratos de Registros para incentivar a adogdao de medidas
antiabuso proativas (Recomendacdo 14)

e Ainclusdo de disposigdes contratuais com o objetivo de prevenir contra o uso sistémico de
registradores ou registros especificos para Abuso de Seguranca do DNS, inclusive com
limites de abusos que, se ultrapassados, acionarao consultas de conformidade automaticas,
e considerar uma possivel DADRP (DNS Abuse Dispute Resolution Policy, Politica de
Resolucdo de Disputas de Abusos do DNS), se a comunidade determinar que a Organizac¢do
ICANN ndo é indicada ou ndo é capaz de exigir essas disposicdes (Recomendacdo 15)

A Diretoria da ICANN resolveu (12 de marco de 2019) colocar essas recomendagdes com o status
“Pendentes”, ja que orientavam a Organizacao ICANN a “facilita[r] o trabalho da comunidade para

elaborar uma defini¢éo de ‘abuso’ a fim de ajudar nas préximas agdes para essa recomendagéo” .2

Diante das recomendacées no Comunicado do GAC de Montreal (6 de novembro de 2019) de que

a Diretoria da ICANN “ndo faga uma nova rodada de gTLDs antes de concluir a implementagéo das
recomendacgdes [...] identificadas como "pré-requisitos" ou de "alta prioridade", e da resposta da
Diretoria a essas recomendacées (26 de janeiro de 2020), o PSWG continua monitorando a
consideragdo das principais recomendacdes da CCT-RT (6 de setembro de 2018) voltadas para a

adocdo de clausulas contratuais para incentivas medidas proativas antiabuso (Rec. 14) e para
evitar o uso sistémico de registradores ou registros para abuso do DNS (Rec. 15); o aprimoramento
das pesquisas sobre abuso do DNS (Rec. 16); o aprimoramento da precisdo do WHOIS (Rec. 18); e a
eficacia do processamento de denuncias de conformidade contratual (Rec. 20).

O PSWG do GAC também esta considerando a resolugao da Diretoria de continuar com o plano de
implementacdo da ICANN (23 de agosto de 2019) para recomendac¢des de CCT aceitas no Conjunto

de indicadores de a¢des da Diretoria (1 de marco de 2019). O GAC comentou (21 de outubro de
2019) sobre esse plano e destacou alguns pontos problematicos com relagdo as importantes
recomendac¢des de combater o abuso do DNS, incluindo a publicacdo da cadeia de partes
responsaveis pelos registros de nomes de dominio de gTLDs (Rec. 17), informagdes mais
detalhadas sobre denuncias de conformidade contratual (Rec. 21), medidas de seguranca
proporcionais a oferta de servigcos que envolvem a coleta de informacgdes confidenciais de saude e
financeiras (Rec. 22).

Depois da adocgdo pelas partes contratadas de uma definicdo de abuso de DNS, o GAC pediu
esclarecimentos a Diretoria da ICANN durante o ICANNG68 (veja o material das reunides do GAC

21 consulte a Secdo 9 sobre Protecdes (pag. 88) do Relatdrio Final da Revisdo de CCT (8 de setembro de 2018)

22 consulte a p.5 do conjunto de indicadores de acdes da Diretoria com relacdo as recomendacdes finais da equipe de
CCT
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com a Diretoria em 24 de junho de 2020), em relagdo a implementac¢do da Rec. 14 da CCT-RT (a

ICANN deveria negociar cldusulas contratuais para fornecer incentivos financeiros as partes
contratadas para a ado¢do de medidas proativas antiabuso), perguntando o status e o
planejamento para a condugao de iniciativas da comunidade para desenvolver uma defini¢ao de
“abuso” e embasar outras a¢des da Diretoria em relagdo a essa recomendac¢ao. O GAC registrou
em suas Minutas do ICANN68 que “a Diretoria continuard promovendo o didlogo da comunidade
como jd vem fazendo, conduzindo discussées regionais e entre comunidades, fazendo pesquisas e
desenvolvendo ferramentas para ajudar a embasar os debates da comunidade, além de enviar
palestrantes quando solicitado” .

Durante o encontro ICANNG68, o PSWG observou com as partes interessadas do ALAC que o
progresso na implementac¢ao da recomendac¢ao da CCT-RT aceita e a consideragao das
recomendacdes pendentes ndo estdo claros. Também ficou clara a insatisfacdo com um
comunicado (29 de abril de 2020) do Grupo de Trabalho do Processo de Desenvolvimento de
Politicas da GNSO para Procedimentos Subsequentes de Novos gTLDs, dizendo que “ndo planeja
fazer recomendagées em relacdo a redugdo do abuso de nomes de dominio, apenas dizer que tais
iniciativas devem ser aplicadas tanto aos gTLDs existentes quanto aos novos (e possivelmente aos
ccTLDs)”. Esse comentario foi feito mesmo com as recomendacdes relevantes feitas pela equipe de
revisdao de CCT, apoiadas por acdes da Diretoria da ICANN a esse respeito, além das
Recomendacées do comunicado do GAC de Montreal (6 de novembro de 2019) e dos comentarios
do GAC registrados no Comunicado do GAC no ICANN67 (16 de margo de 2020)

Em seu Relatdrio Final (1 de fevereiro de 2021), o Grupo de Trabalho do Processo de
Desenvolvimento de Politicas da GNSO sobre Procedimentos Subsequentes de Novos gTLDs
confirmou sua decisdo?3. O GAC expressou preocupacdes sérias com essa questdo nos
comentarios do GAC (29 de setembro de 2020) sobre a versdo preliminar do Relatério Final do

PDG WG, bem como sua expectativa de que o Conselho da GNSO tome medidas sobre essa
guestdo rapidamente.

Foco: Discussao de desenvolvimentos de politicas da GNSO sobre mitigacdao de abusos do DNS

Depois da decisdo inicial do Grupo de Trabalho do PDP de Procedimentos Subsequentes de Novos
gTLDs de ndo fazer recomendagdes em relagdo ao abuso do DNS para futuros contratos de novos
gTLDs, o Conselho da GNSO discutiu em uma reunido realizada em 21 de margo de 2020 a
possibilidade de iniciar um Grupo de Trabalho Entre Comunidades (CCWG) sobre questdes
relacionadas ao abuso do DNS e possivelmente um subsequente PDP da GNSO, caso fossem
necessarios novos requisitos contratuais.

O Conselho ndo discutiu uma proposta informal da lideranca do GAC (12 de maio de 2020) de

considerar uma discussdo entre especialistas relevantes, incluindo operadores de ccTLDs, sobre
futuras iniciativas de politicas.

23 Consulte o Relatdrio Final do WG de PDP de procedimentos subsequentes, recomendag¢do 9.15 (p. 42)
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Em 18 de fevereiro de 2021, essa questdo continuava identificada como “ndo planejada” no Radar
de decisdes e acdes do Conselho da GNSO, e o Conselho da GNSO deve “determinar as préximas
etapas, se for o caso, em relagdo ao abuso do DNS”. A lideranga do GAC e os lideres de temas
relevantes devem discutir essa questdo em uma teleconferéncia entre o GAC e a GNSO antes do
ICANN70 (8 de margo de 2021), em preparagao para a reunido do GAC com a GNSO no ICANN70
(24 de marco de 2021).
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Foco: DAAR (Domain Abuse Activity Reporting, Geragdo de Relatdrios de Atividade de Abuso de
Dominios)

O projeto de Geracdo de Relatdrios de Atividade de Abuso de Dominios da organizacdo da ICANN
comegou como um projeto de pesquisa simultdneo a conversa do GAC e do PSWG com a
Comunidade e a Diretoria da ICANN sobre a eficiéncia da mitigacdo de abusos do DNS, entre o
ICANN57 (novembro de 2016) e o ICANNG0 (novembro de 2017).%

A finalidade declarada do DAAR é “relatar as atividades de ameagas a sequranga para a
comunidade da ICANN, que poderd usar os dados para tomar decisbes sobre politicas com
informacgdes relevantes”. A partir de janeiro de 2018, isso é feito por meio da publicacdo de
relatérios mensais, com base na compilacdo de dados de registro de TLDs com informac¢ées de um

amplo conjunto de feeds de dados de alta confianca sobre ameacas a seguranca e reputacdo.?>

Dessa forma, o DAAR esta contribuindo para o requisito identificado pelo GAC de publicar “dados
detalhados e confidveis sobre Abuso do DNS” mencionado no Comunicado do GAC de Abu Dhabi
(12 de novembro de 2017). No entanto, conforme destacado em uma carta recente do M3AAWG?®
para a organizagdo da ICANN (5 de abril de 2019), ao ndo incluir as informagdes de ameagas a
seguranga de cada registrador para cada TLD, o DAAR ainda ndo atende as expectativas dos
membros do PSWG do GAC e dos parceiros de seguranca cibernética de fornecer informacdes para
acoes viaveis.

Recentemente, os registros informaram em uma carta aberta (19 de agosto de 2019) que
interagiram com o gabinete do diretor de tecnologia “para analisar o DAAR em busca de
recomendar aprimoramentos a OCTO a fim de garantir que o DAAR cumpre melhor sua finalidade
e seja um recurso valioso para a comunidade da ICANN”. Embora os registros tenham reconhecido
gue “alguns membros da comunidade podem ndo confiar nos dados fornecidos pela Geragéo de
Relatdrios de Atividade de Abuso de Dominios da ICANN (ou DAAR) para embasar alega¢des de
abuso sistémico ou prevalente do DNS”, eles acreditam que “a ferramenta tem limitacdes
significativas, néo é confidvel para fornecer evidéncias precisas de ameagas de seguranga e ainda
ndo cumpre seus objetivos”.

O Grupo de Interesse de Registros falou sobre seu trabalho no Relatério do Grupo de Trabalho do

DAAR (9 de setembro de 2020), em resposta ao qual o diretor de tecnologia da ICANN afirmou (30
de setembro de 2020): “a maioria das recomendag¢des da carta destaca a melhoria da
comunicagdo sobre os dados exportados do sistema DAAR, jd que essa comunicagdo é considerada
possivelmente confusa pelo Grupo de Trabalho, tanto em relacéGo a documentagdo da metodologia
atual do DAAR quanto nos relatdrios mensais do DAAR. Embora muitas das recomendagdes se
concentrem em alteragoes especificas ao relatdrio, algumas (como a recomendacdo 3, que pede a

24 consulte as sessdes entre comunidades lideradas pelo PSWG do GAC durante o ICANN57 (novembro de 2016), ICANNS8
(margo de 2017) e ICANNGO (outubro de 2017), bem como as perguntas a Diretoria da ICANN em relagdo a eficicia das ProtecGes
contra abusos do DNS no Comunicado de Hyderabad (8 de novembro de 2016), perguntas adicionais do Comunicado do GAC de
Copenhague (15 de margo de 2017) e um conjunto de respostas preliminares (30 de maio de 2017) elaboradas pela organizagdo
da ICANN.

25 Para saber mais, consulte https://www.icann.org/octo-ssr/daar-fags

26 Grupo de Trabalho Antiabuso em Dispositivos Mdveis, Mensagens e Malware
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medicdo da “persisténcia” das atividades abusivas informadas) podem exigir investiga¢do e andlise
em mais longo prazo.”

Durante a atualizacdo da OCTO para o GAC (24 de fevereiro de 2021), o diretor de tecnologia da

ICANN discutiu futuros planos para o desenvolvimento do DAAR: adicionar mais ccTLDs ao escopo
do DAAR, continuar trabalhando com o Grupo de Trabalho do DAAR RySG, e explorar solugdes
para superar os desafios no acesso aos dados de WHOIS para desenvolver métricas em nivel de
registrador, incluindo consultas didrias ao WHOIS apenas para dominios em listas de proibicoes,
amostras aleatdrias de dominios ou a busca de aprovacao para usar dados de Acesso a Dados de
Registro em Lote (BRDA).

Posi¢Oes atuais
As posicOes atuais do GAC estdo indicadas abaixo em ordem cronoldgica reversa:

e Comunicado do GAC no ICANNG9 (23 de outubro de 2020) observando que o GAC acredita
qgue “agora hd uma expressdo sélida de amplo apoio as medidas concretas a tomar para

abordar os principais componentes da mitigagdo efetiva de abusos do DNS” diante do
aumento do impulso do didlogo construtivo na Comunidade da ICANN (consulte a se¢do
IV.2 p.6).

e Comunicado do GAC no ICANNG8 (27 de junho de 2020) observando que “as novas
iniciativas para reduzir o abuso do DNS ndo devem substituir, mas sim complementar as

iniciativas existentes para melhorar a precisdo dos dados de registro, como o Sistema de
Geracgdo de Relatdrios de Precisdo, além da implementagdo de politicas sobre servigcos de
privacidade e proxy, que no momento est@o suspensas” (consulte a se¢do IV.3 p.7)

e Comentarios do GAC (3 de abril de 2020) sobre o Relatério Preliminar da Equipe de revisdo
SSR2

e Comentarios do GAC sobre as recomendagdes finais da revisdo do RDS-WHOIS2 (23 de
dezembro de 2019)

e Declaracdo do GAC sobre abuso do DNS (18 de setembro de 2019)

e Comentarios do GAC sobre o relatério final da equipe de revisdao de CCT (11 de dezembro
de 2018)

e Comentarios do GAC (16 de janeiro de 2018) sobre as novas secées do Relatdrio Preliminar
da Equipe de Revisdo de CCT (27 de novembro de 2017)

e Comentarios do GAC sobre a andlise estatistica de abuso do DNS em gTLDs (19 de
setembro de 2017)

e Comentarios do GAC sobre o Relatério das Protecdes do Programa de Novos gTLDs contra
o Abuso do DNS (21 de maio de 2016)

e Comunicado do GAC de Barcelona (25 de outubro de 2018) em particular as se¢des 1.2 do
Grupo de Trabalho de Seguranca Publica do GAC (p. 3) e IV.2 Legislacdo sobre Protecdo de
Dados e WHOIS (p.

e Comunicado do GAC de Copenhague (15 de marc¢o de 2017) inclusive a Recomendacdo de
Mitigacao de Abusos solicitando respostas para o conjunto de indicadores de
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acompanhamento do GAC relacionado ao Anexo 1 do Comunicado do GAC de Hyderabad
(pp. 112 32)

e Comunicado do GAC de Hyderabad (8 de novembro de 2016) inclusive a Recomendacao de
Mitigacdo de Abuso solicitando respostas para o Anexo 1 — Perguntas a Diretoria da
ICANN sobre a mitigacao de abuso do DNS por parte da ICANN e partes contratadas
(pdg. 14 a17)

e Comunicado do GAC de Pequim (11 de abril de 2013), em particular as protecdes de
“verificacBes de seguranca” aplicaveis a todos os novos gTLDs (pag. 7)

e Comunicado do GAC de Dakar (27 de outubro de 2011), secdo lll. Recomendacdes de LEAs

(Law Enforcement Agencies, Agéncias Legais Fiscalizadoras)

e Comunicado do GAC de Nairdbi (10 de margo de 2011), secao VI. recomendacdes de devida

diligéncia das agéncias legais fiscalizadoras

e Recomendacdes de LEAs sobre aditamentos aos Contratos de Registros (1 de margo de
2012)

e Recomendacdes de auditoria de cumprimento da lei (Out. 2009)
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Principais documentos de referéncia

e Documentacdo do GAC sobre abuso do DNS

0 Documento do GAC sobre abuso do DNS no ICANNG68 (18 de junho de 2020)

O Perguntas do GAC sobre a mitigacao de abusos e respostas preliminares da ICANN

(30 de maio de 2017) de acordo com as recomendac¢ées no Comunicado do GAC de

Hyderabad (8 de novembro de 2016) e acompanhamento no Comunicado do GAC

de Copenhague (15 de margo de 2017)

e Definicdo de Abuso do DNS (incluindo a perspectiva das partes interessadas do setor)
o Definicdo de Abuso do DNS segundo as partes contratadas (outubro de 2020)
O Estrutura para abordar o abuso do DNS (17 de outubro de 2019)
o0 Declaracdo do GAC sobre abuso do DNS (18 de setembro de 2019)

® Revisdao SSR2 - Relatdrio Final (25 de janeiro de 2021

e Segunda revisao do RDS-WHOIS

0 Conjunto de indicadores de acdes da Diretoria da ICANN (25 de fevereiro de 2020)
sobre as recomendagdes finais da Revisao do RDS-WHOIS

0 Recomendacdes finais da Revisdo do RDS-WHOIS2 (3 de setembro de 2019)

e Revisdo de concorréncia, confianca e escolha do consumidor

O Relatério Final e Recomendacdes da Revisdo de CCT (8 de setembro 2018),
especificamente a secdo 9 das Protecdes (p.88)

o Conjunto de indicadores de acdes da Diretoria da ICANN em relagdo as

recomendacdes finais da equipe de CCT (1 de marc¢o de 2019)
O Andlise estatistica de abuso do DNS em gTLDs (9 de agosto de 2017)
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