
   
 

 

 DNS التخفيف من انتهاك نظام اسم النطاق 

 16و 8الجلستان رقم 

 

 المحتويات 

 

 2 معلومات أساسية

 3 القضايا

 GAC 4مقرح القيادة لإجراء اللجنة الاستشارية الحكومية 

 6 التطورات ذات الصلة 

ة  6 نظرة عامة على التطورات الأخير

 : ز كير
 9 تعريف إساءة استخدام نظام أسماء النطاقات  الير

 : ز كير
ي عقود السجلات وأمناء السجلات الير

 10 إجراءات حماية إساءة استخدام نظام أسماء النطاقات الحالية فز

 : ز كير
 11 إطار العمل غير الملزم لمشغل السجل للاستجابة الى التهديدات الأمنية الير

 : ز كير
ي توصيات مراجعة  الير

 12 ظام أسماء النطاقات بشأن إساءة استخدام ن  CCTالنظر فز

 : ز كير
 13 فيما يخص التخفيف من انتهاك نظام أسماء النطاقات  GNSOمناقشة وضع سياسة  الير

 : ز كير
 13 ( DAARالنطاق ) التبليغ عن نشاط انتهاك  الير

 14 المواقف الحالية

 16 الوثائق المرجعية الرئيسية

 

 

 أهداف الجلسة 

ي الت GACستنظر لجنة 
ة لمجتمع طورات افز ي ذلك خاتمة مراجعة ICANNلأخير

وعملية وضع السياسات    SSR2، بما فز

ي  DNSللإجراءات اللاحقة لتحديد الخطوات التالية لضمان اتخاذ التدابير المناسبة لمنع وتخفيف إساءة استخدام  
 ،  gTLDفز

حات الملموسة  ي المقير
ي ذلك من خلال النظر فز

ز الأحكام التعاقبما فز  دية وإنفاذها. لتحسير
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 معلومات أساسية 

ز من خلال الاستفادة من نقاط  ز النهائيير نت ويؤثر على مسجلىي أسماء النطاق والمستخدمير يهدد النشاط الضار على الإنير

نت ومنظومات نظام اسم النطاق  ي جميع جوانب الإنير
وتوكولات، أنظمة الكمبيوتر، المعاملات الشخصية   DNSالضعف فز )الير

هذه الأنشطة يمكن أن تهدد أمن واستقرار ومرونة البنز التحتية لنظام اسم   وما إلى ذلك(.  ، عمليات تسجيل النطاق،والتجارية

 بشكل شامل.   DNS ، وكذلك لنظام اسم النطاقDNSالنطاق 

يتم   .ICANNمومًا باسم "إساءة استخدام نظام أسماء النطاقات" داخل مجتمع يشار إلى هذه التهديدات والأنشطة الضارة ع

فهم إساءة استخدام نظام أسماء النطاقات عمومًا على أنه يشمل كل أو جزء من الأنشطة مثل هجمات الحجب المنتشر للخدمة  

(DDoSمجيات الضارة والروبوتات يد غير المرغوب فيه والتصيد والاحتيال والير وعلى  الضارة وتوزي    ع المواد غير القانونية.  ( والير

 عريف الدقيق "لإساءة استخدام نظام أسماء النطاقات" هو موضوع للنقاش. الإشارة إلى أنه حنر التالرغم من ذلك تجدر 

ي مجتمع 
 يتفقون عمومًا على أن إساءة استخدام نظام اسم النطاق هي مشكلة ويجب  ICANNبينما يبدو أن أصحاب المصلحة فز

ي الرأي حول مدى مسؤوليات الأ 
على سبيل المثال، يهتم المسجلون   طراف ذات الصلة. معالجتها، إلا أن هناك اختلافات فز

ي قد تؤثر على نماذج أعمالهم(، ويجادلون بأن أدواتهم للتخفيف من  
امات التعاقدية )النر ز وأمناء السجل بأخذ المزيد من الالير

و قد تؤدي بعض   ن مناسبة )قد يلزم معالجة بعض الإساءات من قبل مقدمي الاستضافةإساءة الاستخدام محدودة وقد لا تكو 

ار جانبية وتعرض   للمسؤولية(.  إجراءات السجل / المسجل إلى أضز

 حنر الآن درجات متفاوتة من النجاح:  DNSالملحوظة لمعالجة إساءة استخدام  ICANNحققت جهود مجتمع 

مجموعة عمل سياسات سوء إدارة  بإعداد  ICANNالتابعة ل   (GNSOللأسماء العامة )المنظمة الداعمة  قامت ●

ي عام  التسجيل
لكنها لم تقدم نتائج سياسية، ولم تناقش   مجموعة من المشكلات المحددةوقد حددت  . 2008فز

ا
ً
ي ذلك ورش العمل خلال غير الملزمة أفضل الممارساتلاحق

  ICANN41 للسجلات وأمناء السجلات )بما فز

 ).ICANN42 و

بموجب مذكرتها   1جديدة لسلسلة من المتطلبات ال  ICANNاعتماد منظمة  الجديدة، gTLDكجزء من برنامج  ●

ين الأول )أكتوبر(  3)  الحد من السلوك الضار بشأن   gTLDحول إجراءات حماية برنامج   ICANNتقرير  (. 2009تشر

ي التحضير 2016تموز )يوليو(  18) الجديدة
وخيار لمراجعة المنافسة وثقة المستهلك ( قام بتقييم فعاليتها فز

ي  (CCTالمستهلك )
ي قدمت توصياتها فز

ي اللوائح والنر
(  8المنصوص عليها فز  . 2018أيلول )سبتمير

دورًا   (LEAممثلو وكالات إنفاذ القانون ) لعب ،GAC( التابعة للجنة PSWGل إنشاء مجموعة عمل الأمن العام )قب ●

ز السجل لعام  ي التفاوض على اتفاقية اعتماد أمير
ا فز
ً
ي وضع مشورة لك وكذ 2013رائد

 
بالتهديدات   2المتعلقة GACف

ي اتفاقية 
ي أدت إلى أحكام جديدة فز

ي تحدد مسؤوليات السجلات gTLDالأمنية النر
  .3الأساسية الجديدة النر

ي الرئيسي   من خلال ICANNمؤخرًا، قامت مؤسسة   ●
دام  الإبلاغ عن نشاط إساءة استخبتطوير  مكتب المسؤول الفن 

ي تدعم تقارير الإساءة الشهرية ورصد الاتجاهات مثلا   ICANN( لدى DAAR) النطاق
  GACمؤخرًا إلى لمذكورةالنر

اير(  (24 وفرق المراجعة،   GACمن قبل كل من   DNSاستخدام   اءةعم المراقبة والإبلاغ عن إس(. تم د2021شباط )فير

ي أوصت بالتحسينات. 
ي تحديد مصادر المشاكل،   والنر

ومن المتوقع أن تخلق مثل هذه الأدوات الشفافية وتساعد فز

ي يمكن معالجتها بعد ذلك من خلال الامتثال أو 
ة.  -عند الحاجة  -والنر  سياسة جديدة مستنير

 
اط خطة واضحة لنشر إمتدادات  1 بعد إلغاء التفويض عند إزالة إدخال اسم  IPين ، وحظر التحريف البديل، وإزالة سجلات عناو DNSSECفحص مشغلىي السجل، واشير

اط الحفاظ على سجلات  اط توثيق اتصالات وإجر  WHOISالخادم من المنطقة، واشير ز الوصول إلى ملف المنطقة، واشير  اءات إنتهاك مستوى التسجيل المفصلة، وتركير
ين الأول )أكتوبر(  توصيات العناية اللازمة لإنفاذ القانونراجع2  (2012 آذار )مارس( 1) نفاذ القانونتوصية بشأن إ 12وال   (2019)تشر

ا 
ً
كملت هذه الأحكام لاحق

ُ
 است

ز مؤسسة 2017ين الأول )أكتوبر( تشر  20) بإطار العمل غير الملزم لمشغل السجل للاستجابة الى التهديدات الأمنية3 ي تم التفاوض بشأنها بير
، والسجلات  ICANN( النر

  .PSWGومجموعة عمل الأمن العام 

https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/sites/default/files/filefield_15575/rap-idt-to-gnso-council-15nov10-en.pdf
https://gnso.icann.org/sites/default/files/filefield_26745/discussion-paper-rap-best-practices-28sep11-en.pdf
https://archive.icann.org/en/meetings/singapore2011/node/24623.html
https://archive.icann.org/en/meetings/dakar2011/node/26947.html
https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.google.com/search?q=Framework+for+Registry+Operators+to+Respond+to+Security+Threats&oq=Framework+for+Registry+Operators+to+Respond+to+Security+Threats&aqs=chrome..69i57j69i64l3.96738j0j7&sourceid=chrome&ie=UTF-8
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 القضايا

 من ؛ DNSلم تؤد المبادرات السابقة إلى الحد بشكل فعال من إنتهاك نظام اسم النطاق 
ً
هناك   زال  من الواضح أنه ما ذلك، بدلا

ووجود أفضل ممارسات الصناعة للتخفيف من إساءة   ICANNعلى الرغم من اهتمام مجتمع  يجب القيام به.  الكثير مما

ي تقودها  إن مشاركةاستخدام نظام أسماء النطاقات، ف
أن فرق المراجعة أبرزت اتجاهات الإساءة  بالإضافة إلى GACالمجتمع النر

المستمرة، والممارسات التجارية المؤدية إلى الانتهاك والأدلة على أن هناك "مجال لتطوير وتعزيز تدابير التخفيف الحالية  

ي الم
 .4ستقبل ووسائل الحماية" بالإضافة إلى إمكانية تطوير السياسة فز

ي إنفاذ   DNSبالإضافة إلى ذلك، كانت المخاوف المتعلقة بالقدرة على التخفيف الفعال من إنتهاك نظام اسم النطاق 
ي تزايد فز

فز

ي وحماية المستهلك ودوائر الحماية الفكرية
انز ( GDPRنتيجة لدخول القانون العام لحماية البيانات ) 5القانون والأمن السيير

ز  ي حير ي الجريمة والإنتهاك   - WHOISيذ وضمان الجهود المبذولة لتغيير نظام  التنفللاتحاد الأورونر
  -أداة رئيسية للتحقيق فز

ة ، أثبتت حالة الطوارئ الصحية العالمية كوفيد للامتثال للقانون العام لحماية البيانات.  ي الآونة الأخير
 للتحديات   19-فز

ً
مثالا

  باء. طة بالو الحالية مع ارتفاع تسجيلات النطاقات المرتب

ي 
 SSACواللجنة الاستشارية للأمن والاستقرار  GACخاصة اللجنة الاستشارية الحكومية  ،ICANNدعت اللجان الاستشارية فز

ز  رة منظمة ALACواللجنة الاستشارية العامة لعموم المستخدمير  ICANNومجتمع   ICANN، ومختلف الأطراف الثالثة المتضز

 .6إلى اتخاذ مزيد من الإجراءات 

ي أن يتوصل مجتمع سيتط
  الأسئلة المفتوحة.  عدد من إلى شكل ما من التوافق حول  ICANNلب مثل هذا الإجراء الإضافز

ي مجتمع 
 بشكل عام حول:  ICANNتدور مناقشات التخفيف من الإساءة والعمل السياسي المحتمل فز

ا بالنظر إلى :DNSتعريف إنتهاك نظام اسم النطاق  ●
ً
وعقودها مع السجلات    ICANNص اختصا ما الذي يمثل إنتهاك

 وأمناء السجلات؟

كيفية التأكد من اكتشاف إساءة استخدام نظام     الكشف عن إساءة استخدام نظام أسماء النطاقات والإبلاغ عنه:  ●

نت ؟  ومستخدمي الإنير
ز ي ذلك المستهلكير

، بما فز ز   أسماء النطاقات والتعرف عليه لأصحاب المصلحة المعنيير

ي يمكن لمنظمة   : ة استخدام نظام أسماء النطاقات ن إساء منع والحد م  ●
والجهات    ICANNما هي الأدوات والإجراءات النر

ز استخدامها لتقليل  من  حدوثها ؟  الانتهاك والاستجابة بشكل مناسب عند  حدوث  الفاعلة وأصحاب المصلحة المهتمير

 فاعلة المختلفة بشكل أفضل؟المسؤول عن أي أجزاء من المنظومة، وكيف يمكن أن تتعاون الجهات ال 

ز الأمن والاستقرار لصالح  GACقد ترغب  ي جهودها لتحسير
ز
ي تقدم  ، ف

ي المشاركة بفعالية فز
نت بشكل عام، فز مستخدمي الإنير

 النقاش حول هذه القضايا حنر يمكن إحراز تقدم نحو منع وتخفيف الانتهاك بشكل أكير فاعلية. 

  

 
(  19)بتاري    خ  GACتعليق راجع4 ي 2017أيلول )سبتمير

ي نطاقات  ( حول التقرير النهان 
ي لإساءة استخدام نظام أسماء النطاقات فز

 gTLD.للتحليل الاحصان 
ي برشلونة GACبيان لجنة في  IV.2و  III.2راجع القسم 5

ين الأ 25) الصادر فز ي القسم 2018ول )أكتوبر( تشر
 5.3.1( الذي يشير إلى دراسات التأثير على إنفاذ القانون فز

وع تقرير في مجيات منشور ( وفي1820آب )أغسطس(  31)بتاري    خ  RDSلفريق مراجعة خدمات دليل التسجيل مشر من مجموعات العمل المختصة بمكافحة الرسائل والير
الة )

ّ
ين الأول )أكتوبر(  18الخبيثة وسوء استخدام الهواتف النق  ( 2018تشر

session-summit-g/resources/pages/gddhttps://www.icann.or-ساءة استخدام نظام أسماء النطاقات وإجراءات حماية المستهلكإ مناقشة راجع6
en-08-05-2019-recordings قمة قسم النطاقات العالمية  أثناءGDD  ( 2019أيار )مايو(  8-7)بتاري    خ 

https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://www.icann.org/en/system/files/files/draft-rds-whois2-review-31aug18-en.pdf
http://docs.apwg.org/reports/ICANN_GDPR_WHOIS_Users_Survey_20181018.pdf
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/gddsummit
https://www.icann.org/gddsummit
https://www.icann.org/gddsummit
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 GAC ية الحكوميةمقرح القيادة لإجراء اللجنة الاستشار 

ي والمرونة ) .1
ي توصيات مراجعة الاستقرار الأمن 

 
ي   (SSR2النظر ف

ي )يناير(    25) التقرير الأخير فز
(، مع  2021كانون الثانز

  . 2021تموز )يوليو(   25المستحق قبل  ICANNجلس إدارة النظر الرسمي لم قبل GACعرض لتقديم تعليقات 

ي اعتبارك المساهمات الجد .2
 
ي تعريف إساءة استخدام ضع ف

 
ي منه وكالات   DNSيدة ف

لتعكس مشهد التهديدات كما تعانز

(  (DNS 18حول إساءة استخدام  GACبيان إنفاذ القانون، بما يتوافق مع   التعريف المعتمد   (، تكملة2019أيلول )سبتمير

ي )أكتوبر(  من قبل الأطراف المتعاقدة
ين الثانز ين    17) إطار لمعالجة الإساءةها ( بعد ظهور صناعة تقود2020)تشر تشر

ي )أكتوبر(  
 (. 2019الثانز

ي الخطوات التالية المحتملة، .3
 
ي ذلك من خلال  فكر ف

حات محددة لتحسي   السياسات و/أو بما فز تحسي   أحكام مقتر

قة بإساءة استخدام نظام أسماء النطاقات كما هو محدد من  بالنسبة معالجة قضايا السياسة العامة المتعل 7العقد وإنفاذها 

 : GACخلال جهود المجتمع المختلفة ومساهمات لجنة 

a.  توصيات مراجعةCCT   (  8) التقرير الأخير لكل ذلك : (، 2018أيلول )سبتمير ي الاعتبار ما يلىي
 مع الأخذ فز

ي  وما بعدها   35صيات ال   ( بشأن جميع التو 9201آذار )مارس(   ICANN) 1مجلس إدارة  إجراء  –
   تبنز

ي )يناير(    26)
ي قبلتها )المق خطة التنفيذ ( من 2020كانون الثانز

حة للتوصيات الست النر كانون الأول    6ير

 )  (؛ 2019)سبتمير

ي تنسيق  GACمساهمات لجنة  –
 على تعليقات ( ، 2017تموز )مايو(   19) ير تعليقات على مسودة التقر  فز

ي نطاقات 
ي لإساءة استخدام نظام أسماء النطاقات فز

(  gTLD) 19التحليل الإحصان   (، 2017أيلول )سبتمير

ي )يناير(    15) تعليقات على مسودة توصيات إضافية
ي   (،2018كانون الثانز

التعليقات على التقرير النهان 

ين الأول )أكتوبر(   21) تعليقات على خطة التنفيذ  (،2018كانون الأول )ديسمير   CCT) 11لمراجعة  تشر

 (؛ 2019

ي ب GACمشورة لجنة  –
ياليان فز (   6) مونير ي )نوفمير

ين الثانز ي جولة جديدة  2019تشر
ي قدمًا فز

(  بعدم المضز

ي مراجعة المنافسة وثقة المستهلك واختيار  gTLDمن نطاقات 
إلا بعد التنفيذ الكامل للتوصيات فز

ي تم تحديدها على أنها "متطلبات أساسية" أو "أولوية عالية" المست
 هلك النر

(   16)  أسئلة توضيحية لمجلس الإدارة  – يال من 2019كانون الأول )ديسمير   - GAC( بخصوص مشورة مونير

ي ذلك موضوع مراجعة 
 مل"الجديدة وتعريف "التنفيذ الكا gTLDوالجولات اللاحقة لنطاقات  CCTبما فز

 (2020يناير   22) لتوضيحية لمجلس الإدارة على الأسئلة ا  GACرد  –

اير(  11) الأسئلة التوضيحية على  GACرد مجلس الإدارة على رد  – ي إشارة إلى 2020شباط )فير
  قرار ( فز

ي )يناير(    26)
 ( بعدم قبول تقبل أو رفض المشورة. 2020كانون الثانز

b. عمل عملية وضع سياسة  مجموعةGNSO  بشأن الإجراءات اللاحقة لنطاقاتgTLD ي   الجديدة
ي تحدد فز

النر

اير(   1) التقرير الأخير  ( بأن "لا تقدم مجموعة عمل عملية وضع السياسات هذه أي توصيات  2021شباط )فير

لنطاق بخلاف التأكيد على أن أي جهد مستقبلىي يجب أن ينطبق  فيما يتعلق بالتخفيف من إساءة استخدام اسم ا 

الرغم من التوصيات   على ("ccTLDالحالية والجديدة )ومن المحتمل أن تكون نطاقات  gTLDعلى كل من نطاقات 

 CCT الموجهة إليها من قبل فريق مراجعة DNSذات الصلة بشأن إساءة استخدام 

عن  GACأعربت لجنة   .8

ي   ة بشأن هذا القرار مخاوفها الجاد
GAC (29  )تعليقات فز ي  2020أيلول )سبتمير

( بشأن مسودة التقرير النهان 

 بشأن هذه المسألة.  جراء سري    ع لاتخاذ إ  GNSOهذه، وتوقعها من مجلس  PDGلمجموعة عمل 

 
ي 7
ي  GACبيان لجنة  فز

ي يجب اتخاذها لمعالجة   GAC"تعتقد لجنة  :IV.2المادة  ICANN69فز
ا قويًا عن الدعم الواسع للخطوات الملموسة النر ً أن هناك الآن تعبير

تنظر مجموعة عمل الأمن العام   مراحل الإجراء: " 2.2م القس :GACللجنة  ICANN69محضز اجتماع  ؛ و"DNSالمكونات الأساسية للتخفيف الفعال من إساءة استخدام 
(PSWG بلجنة )GAC  اح ملموس بشأن خطوات التخفيف من إساءة استخدام ي وضع اقير

ي  GACلإعداد  DNSفز
)حسب مناقشة   ICANN70لمزيد من المناقشات فز

 "(. GACة جلسة اختتام لجن 
ي لمجموعة عمل عملية وضع السياسات للإجراءات اللاحقة انظر8

 .CCTعلى توصيات  ICANNإجراء مجلس إدارة  بها ( وما يتصل 42)ص  15-9التوصية  التقرير النهان 
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ICANN70 -  من جدول أعمال   16و 8البندانGAC  -   16من 5الصفحة الحد من إساءة استخدام نظام أسماء النطاقات 

c. امات التعاقدية الرئيسية ي اتفاقيات السجل وأمناء السجل، على وجه الخصوص:  تنفيذ وإنفاذ الالتر 
 فز

ي   GACونصائح  الجديدة  gTLDلاتفاقية سجل  11المواصفات  –
ز الوقائية ذات الصلة فز    بيان بكير

ي الاعتبار استنتاجات2013نيسان )أبريل(  11)
تدقيق مشغل السجل لمعالجة تهديدات أمان  (، مع الأخذ فز

NSD  17)  ) ي 2019أيلول )سبتمير
ي 2017أيار )مايو(   GAC / ICANN) 30أسئلة وأجوبة  ( ومناقشة فز

  (، فز

ي 2017أيار )مايو(  CCT )19بشأن مسودة تقرير  GACتعليقات 
وع تقري GACتعليقات  ( وفز ر  بشأن مشر

SSR2   3) )(2020نيسان )أبريل 

الذي يتضمن أحكامًا للتحقق   2013مسجل لعام لاتفاقية اعتماد الالتابع   WHOISمواصفات برنامج دقة  –

بشأن التقرير   GACتعليق لجنة والتحقق من صحة ودقة بيانات تسجيل النطاق، كما تمت مناقشته في

ي لمراجعة
ي التحقيق  (، و2019ديسمير    RDS-WHOIS2 (23النهان 

 
جهة اتصال إساءة المسجل وواجبه ف

ي تقارير الإساءة
 
ز   153لعدد  طلاق تدقيق الامتثال التعاقديلإ ( والذي يخضع حاليًا 3.18)القسم  ف أمير

ا )
ً
ي )يناير(   15سجل محدد

ي  (. 2021كانون الثانز
ا فز
ً
ز أيض  / GACأسئلة وأجوبةتمت مناقشة كلا الموضوعير

ICANN (03  )( بعد مشورة 2017أيار )مايوGAC   ي
(   8) بيان حيدر أباد فز ي )نوفمير

ين الثانز  ( 2016تشر

d. حيث    ، مند ذات الصلةمناقشات المجتمع حول إساءة استخدام نظام أسماء النطاقات وفعالية أحكام العق

 الإنفاذ والإنفاذ: 

نت ICANN66ندوة ما قبل  :ICANN جلسات اجتماعات – ين الأول )أكتوبر(   15) عير الإنير  (،2019تشر

ي   Large-Atلسة ج
ي  ICANN66فز

(  3) حول مخاوف المستخدم النهان  ي )نوفمير
ين الثانز جلسة  (، 2019تشر

ICANN66   ي )ن 6) حول إساءة استخدام نظام أسماء النطاقاتعير المجتمع
ين الثانز (  تشر   (،2019وفمير

 ICANN68جلسة ، تم إصدار )2020آذار )مارس(  9) حول الامتثال للعقود   Large-ICANN67 Atجلسة 

ALAC اعات ذات الصلة ز امات المصلحة العامة وإجراءات حل اليز ز   (0202حزيران )يونيو(   22) حول الير

الذي ناقش الخطوات التالية المحتملة فيما يتعلق بإساءة   ICANN68 GNSOاجتماع مجلس إدارة 

ام نظام أسماء  جلسة عامة حول قضايا إساءة استخد  ICANN69 ( و 2020يونيو  DNS ) 14داماستخ

ين الأول )أكتوبر(  20) النطاقات  (2020تشر

ي ذلك:  GNSO ودوائر الأعمال والملكية الفكرية ICANNالمراسلات بي   مجلس إدارة  –
بيان مجلس  ، بما فز

ين الأول )أكتوبر(   28) لمجتمع حول إساءة استخدام نظام أسماء النطاقاتة بخصوص مناقشة االإدار  تشر

(  ICANN) 9خطاب المجلس إلى مجلس إدارة   (،2019   استجابة (، وما يليه من2019 كانون الأول )ديسمير

اير(  21)  ( 2020نيسان )أبريل(   ICANN) 24إلى مجلس إدارة  IPCبخطاب من  (؛ متبوعة2020شباط )فير

 

e. مشغلي   تنفيذ إجراءات استباقية لمكافحة إساءة الاستخدام من قِبلccTLD ي يمكن أن
تبلغ ممارسات  " والنر

 DK ccTLDs.9 و EUمثل تلك المقدمة من قبل.  gTLDتسجيل نطاقات 

f.  توصيات مراجعةS2WHOI-RDS   ي ملف
ين الأول )أكتوبر(  8) التقرير الأخير كما هو مفصل فز ( ذات  2019تشر

وع ل    ي الجرائم وإساءة الاستخدام ، مع ا  WHOISالصلة بالاستخدام المشر
ي الاعتبار كأداة رئيسية للتحقيق فز

 لأخذ فز

(   GAC) 23تعليقات لجنة  شباط   25حنر تاريخه )  ICANNوإجراء مجلس إدارة  (2019كانون الأول )ديسمير

اير(   ( 2020)فير

ي جهود التخفيف من إساءة ا .4
 
ي مراقبة التقدم المحرز ف

 
ي الاعتبار واستمر ف

 
ي مجتمع  DNSستخدام ضع ف

  ICANNفز

وي    ج لها:  ي الممارسات والعقود والير
 للإبلاغ عن المعايير العالية فز

a.  حات اتيجيات والعمليات لمعالجة تحديد إساءة استخدام   المتوقعة SSACمقتر والتخفيف    DNSلتوحيد الاسير

ي تقرير فريق عمل إساءة استخدام  
 ICANN70الذي سيتم إصداره قبل  DNSمن حدتها فز

 
ي )يناير(    28)بتاري    خ    EURidالعرض التقديمي ل  انظر على وجه الخصوص 9

 (2018آذار )مارس(    12)بتاري    خ   ICANN64اع  خلال اجتم   DKوالعرض التقديمي ل .   ( 2016كانون الثانز
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b.  تنفيذ التدابت  الطوعية من قبل أمناء السجلات وسجلات نطاقاتgTLD  إطار لمعالجة إساءة الاستخداملكل  

ي شبكة سياسة
نت والسلطة القضائية  بقيادة الصناعة والمناقشة المستمرة فز  10الإنير

c. ( تحسينات الإبلاغ عن نشاط إساءة استخدام النطاقDAAR)  ي
ا من قبل   - ICANNفز

ً
كما تمت مناقشته سابق

ي الأول لدى  SSACو GACالسجلات ولجنة 
  ICANN11 ومكتب المسؤول التقنز

d.  ي
ح لاتفاقية سجل  "بتنفيذ" ICANNمؤسسة  قامت ، 2020آذار مارس  27فز يوسع  الذي  . COMالتعديل المقير

ي ذلك والإبلاغ عنها DNSدام الأحكام التعاقدية لتسهيل اكتشاف إساءة استخ
ي   )3b 11المواصفات )بما فز

إلى ثلن 

إضافة إلى ذلك، ينص   نر الآن(. الجديدة ح gTLDانت قابلة للتطبيق فقط على نطاقات )ك gTLDمساحة اسم 

ز منظمة   خطاب نوايا  كة   ICANNبير ي لوضع وتطوير أفضل  VeriSignوسرر
الممارسات   على إطار عمل تعاونز

امات التعاقدية الجديدة الممكن ز ي قياس مخاطر أمن والالير
نظام أسماء النطاقات ة، بالإضافة إلى تدابير تساعد فز

 والحد منها. 

ي جوانب السياسة العامة لنظام أسماء النطاقات عتر  .5
 
ي تنفيذ تقنيات   HTTPS (DoH)النظر ف

ة فز ي ضوء التطورات الأخير
فز

والعمل المستمر من    ICANN69خلال  GACشفرة، بما يتوافق مع الطلبات المقدمة من أعضاء نظام أسماء النطاقات الم

ا   GAC( التابعة للجنة PSWGقبل فريق عمل الأمن العام )
ً
 . 2021-2020لخطة عملها وفق

 

 التطورات ذات الصلة 

ة  نظرة عامة على التطورات الأخير

ة ICANNماعات  اجت خلال ●   GACموجزات تفصيلية إلى لجنة  GAC، قدم قادة فريق عمل الأمن العام التابعة للجنة الأخت 

  و  ICANN68جلسات   و  ICANN66جلسة  GACحول مسألة إساءة استخدام نظام أسماء النطاقات )راجع مواد لجنة 

ي  GACموجز لجنة 
ي    ، وكذلكءة استخدام نظام أسماء النطاقاتإسا  حول ICANN68فز

تحديث فريق عمل الأمن العام فز

ICANN69  للجنةGAC .)  

، وخاصة دور  DNSت لمنع إساءة استخدام التدابير المتاحة أمام السجلات وأمناء السجلا  GACاستعرضت  ○

اتيجيات التسعير باعتبارها محددات رئيسية لمستويات 
ي ذلك التحقق من الهوية( واسير

سياسات التسجيل )بما فز

ي أي نطاق مستوى أعلى 
  محدد.  TLDإساءة الاستخدام فز

ا المبادرات الجارية أو المحتملة لمعالجة إساءة استخدام  GACدرست لجنة  ○
ً
أكير   نظام أسماء النطاقات بشكلأيض

الختامي   البيانو  ICANN66محاضز اجتماعات )انظر  ICANNومؤسسة  ICANNفاعلية على مستوى مجلس إدارة 

ي   GACللجنة 
  (. محاضز الاجتماعاتو   ANN69ICالبيان الختامي ل  وكذلك محاضز الاجتماعاتو  ICANN68فز

اتيكجزء من هدفها ا  كل هذه المجالات  2021- 2020خطة عمل فريق عمل السلامة العامة تتضمن   ○ ي رقم  لاسير   1جر

ونية.    لتطوير قدرات إساءة استخدام نظام أسماء النطاقات والتخفيف من الجرائم الإلكير

 SSR2توصيات مراجعة  ●

ي    مسودة تقرير   SSR2قدم فريق مراجعة   ○
ي    24)فز

ز كبير على تدابير منع وتخفيف انتهاك  2020يناير/كانون الثانز ( به تركير

( العديد  2020نيسان )أبريل(    3)بتاري    خ    GACتعليق اللجنة الاستشارية الحكومية  أيد   . DNSنظام أسماء النطاقات 

ز التبليغ عن نشاط انتهاك النط    ( وتعزيز آليات الامتثال. DAARاق ) من التوصيات وخاصة تلك المتعلقة بتحسير

 
نت والسلطة الق 10 ي مؤخرً  ضائيةأعلنت شبكة سياسة الإنير

اير(  22) ا فز ي  لمعالجة DNS( إطلاق مجموعة أدوات حول إجراءات مستوى 2021شباط )فير
الانتهاكات، والنر

 آذار )مارس(.  18تخطط لتقديمها خلال مؤتمر يوم الخميس 
(  (RySG DAAR 9تقرير لمجموعة عمل  انظر آخر11 ي  CTOبواسطة  استجابة (، 2020أيلول )سبتمير

(  ICANN) 30فز ي  وتح (2020أيلول )سبتمير
ديث المسؤول التقنز

اير( GAC) 24لأول إلى لجنة ا  (2021شباط )فير
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ي يعتير  ○
ي )يناير(   25)بتاري    خ  التقرير النهان 

ي   للتعليقات العامة( مفتوحًا الآن 2021كانون الثانز
نيسان  8)يتم إغلاقها فز

.  . (2021)أبريل(  حاليًا بمراجعة التقرير وسوف   GACيقوم قادة موضوعات لجنة  تم تغيير هيكل التقرير بشكل كبير

حون مسودة تعليق للنظر فيها من قبل لجنة   . GACيقير

ي اللجنة الاستشارية للأمن   DNSمن المتوقع أن تقدم مجموعة العمل المعنيّة بانتهاك نظام أسماء النطاقات  ●
 
ف

 ICANN70تقريرًا حول أنشطتها وما توصلت إليه من نتائج قبل  (SSACوالاستقرار )

ام ببدء فريق العمل  ، أبلغت اللجنة الاستشارية للأمن والاستقرار مجموعة عمل الأمن العICANN66خلال اجتماع  ○

ّ بانتهاك نظام أسماء النطاقات  ي
 . فيه ممثل عن مجموعة عمل الأمن العام، شارك DNSالمعنز

، أ ○ ز شارية للأمن والاستقرار إلى نيتها عدم الإعلان عن تعريف لانتهاك نظام أسماء  شارت اللجنة الاست ومنذ ذلك الحير

ا عن ذلك ، من المتوقع أن يركز  . DNSالنطاقات 
ً
ا على   وعوض

ً
فريق العمل على أدوار الأطراف المناسبة، اعتماد

ي  وجهات نظر المجتمع وأطر العمل الحالية. 
ز الجهود المويتمثل هدف مجموعة العمل فز حتملة  تقديم تقرير يبير

اتيجيات المجتمع المحلىي والعمليات المحيطة بتعريف طبيعة الانتهاك والتخفيف من حدته.   لتوحيد اسير

 بادرات للحد من إساءة استخدام نظام أسماء النطاقات من قبل السجلات وأمناء السجلاتالتدابت  والم ●

ي  ○
ح لاتفاقية سجل  "بتنفيذ"ICANNمؤسسة قامت ، 2020آذار )مارس(   27فز يوسع  الذي  .COMالتعديل المقير

ي ذلك والإبلاغ عنها DNSل اكتشاف إساءة استخدام لتعاقدية لتسهيالأحكام ا
ي   )3b 11المواصفات )بما فز

إلى ثلن 

إضافة إلى ذلك، ينص   الجديدة حنر الآن(.  gTLDات بيق فقط على نطاق)كانت قابلة للتط gTLDمساحة اسم 

ز منظمة   خطاب نوايا  كة   ICANNبير ي لوضع وتطوير أفضل الممارسات   VeriSignوسرر
على إطار عمل تعاونز

امات التعاقدية الجديدة الممكنة، بالإضافة إلى تدوالا ز ي قيالير
س مخاطر أمن نظام أسماء النطاقات ابير تساعد فز

 والحد منها. 

ي سياق أزمة جائحة مرض كوفيد ○
 
 وأثناء  قبل ، قدمت الأطراف المتعاقدة إجراءاتها ودروسها المستفادة19-ف

ز أبلغ أصحاب ال ICANN68جتماع ا ي حير
ي مجموعة عمل افز

لأمن العام عن الجهود الجارية بالتعاون مع  مصلحة فز

، واليوروبول، ونطاقات الدول  ي ي الاتحاد الأورونر
وأمناء السجلات لتيسير التقارير ومراجعتها   ccTLDالأعضاء فز

ي ذي الصلة من خلال اعتماد نموذج موحد للإبلاغ عن النطاق/المحتوى ا 
لمتعلق  وإحالتها إلى الاختصاص القضان 

وتقوم هذه الجهود على   عضاء ذات الصلة. وإنشاء جهة الاتصال واحدة لسلطات الدول الأ  19-بجائحة مرض كوفيد

ز جهات إنفاذ القانون وأمناء السجلات وكذلك نشر   ي أمناء  علاقات العمل القائمة بير
 
مجموعة أصحاب المصلحة ف

 .ICANN67تم الإعلان عنه خلال اجتماع  مخصص للإبلاغ عن إساءة استخدام أمناء السجلاتلدليل السجلات

  gTLDوالعديد من نطاقات  ORGمشغل سجل.  - (PIRأطلق سجل المصلحة العامة )  ○

شباط   abuse/-dns-combat-to-institute-new-launches-pir/https://thenew.org (17الجديدة

اير(  ي مجال   معهد إساءة استخدام نظام أسماء النطاقات  (2021)فير
ز القادة فز الذي ذكر أن الهدف هو "الجمع بير

ات  أجل: تمويل الأبحاث ونشر الممارسات الموصى بها ومشاركة البيانات وتوفير الأدو مكافحة إساءة الاستخدام من 

لسلامة  المقدمة إلى فريق عمل اكانت هذه المبادرة  ."لتحديد إساءة استخدام نظام أسماء النطاقات والإبلاغ عنها

نت ندوة  ( قبل2021آذار )مارسGAC (3   )العامة للجنة  الذي سيعقدها معهد حالة إساءة استخدام نظام   عير الإنير

ي أسماء النطاقات  
 . 2021آذار )مارس(  16فز

 متعددة الجوانب والإنفاذ التعاقدي  ICANNاستجابة مؤسسة  ●

ي  ICANNنشر مدير  ○
متعددة   NNICAاستجابة مؤسسة تشد تفاصيل  2020أبريل/نيسان  20التنفيذي مدونة فز

 DNSالجوانب لانتهاك نظام اسم النطاق 

ي الأول ) ○
ي OCTOويجري مكتب المسئول الفن 

 
ا  SSR)  وفريق الأمن والاستقرار والمرونة ICANN( ف

ً
( التابع له بحث

ة  ي مجال أمن  ICANNويحافظ على خير
ي مجموعة متنوعة من منتديات   لصالح المجتمع.  DNSفز

كما أنه مشارك فز

ي ذلك  استخبارات الت
انية والاستجابة للحوادث، بما فز   لاستجابة للحوادث والأمنمنتدى فرق اهديدات السيير

)FIRST( ا
ً
امج الضارة ومكاف، وأيض   حة إساءة استخدام الأجهزة المحمولةمجموعة عمل المراسلة والير

(M3AAWG( ا
ً
عي  إلى  ، بالإضافة)APWG) مجموعة عمل مكافحة التصيد ، وأيض

ي للطب الشر
التحالف الوطنز
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ي الولايات المتحدة
ي والتدريب فز

انز  NCFTA)  السيير
ً
ونية الأخير )ا ائتلا ( وأيض

( خلال جائحة  CTCف التهديدات الإلكير

ا بتطوير أنظمة وأدوات للCTI).واتحاد الاستخبارات ) 19- مرض كوفيد
ً
ي تحديد وتحليل  كما يقوم أيض

مساعدة فز

 والإبلاغ عنه:  DNSانتهاك نظام أسماء النطاقات  

ي 19-استجابة لأزمة جائحة مرض كوفيد –
جمع معلومات تهديدات  الأول أداة ، طوّر مكتب المسئول الفنز

ي    (DNSTICRأمن أسماء النطاقات والإبلاغ عنها )
ي تحديد أسماء النطاقات المستخدمة فز

للمساعدة فز

اللجنة   إحاطة تمت  ومشاركة البيانات مع الأطراف المناسبة.  19-مرتبطة بجائحة مرض كوفيدالإساءة ال

ي  ICANN68بشأن هذه المسألة قبل اجتماع  GACالاستشارية الحكومية 
يونيو/حزيران   12)المنعقد فز

 .ICANN68خلال اجتماع  ICANN(، كما حدث مع مجتمع 2020

الخاصة  (DAARمنصة الإبلاغ عن نشاط إساءة استخدام المجال )من خلال    ICANNكما قامت  –

ي   بالإبلاغ شهريًا بها
ء النطاقات وسلوك التهديدات الأمنية عن تسجيل أسما  2018منذ يناير/كانون الثانز

ي نظام أسماء النطاقات. 
ي لوحظت فز

ز تقنيات كما أنها تراقب الاتجاهات من خلال  النر ات تحسير مؤسرر

بلاغ عن على قيود الإ  ICANNعلق العديد من أصحاب المصلحة ومبادرات  ( الخاص بها. ITHI) تالمعرفا

امج الضارة ومكافحة من مجموعة عمل المراسلة وا  خطاب، ولا سيما DAARنشاط انتهاك النطاق   لير

ي  NNICA( منظمة M3AAWGة استخدام الأجهزة المحمولة إلى )إساء
مسودة  ( 2019أبريل/نيسان  5)فز

ي tSSR2رونة نظام أسماء النطاقات )المقدم من فريق المراجعة الثانية لأمن واستقرار وم التقرير 
  24( )فز

ي 
ي   )انظر أدناه(.  GAC( وهو ما دعمته 2020يناير/كانون الثانز

علمًا بأن مجموعة أصحاب المصلحة فز

ا عن مخاوفهم بشأن الإبلاغ عن نشاط انتهاك النطاق 
ً
وكانوا يعرفون   DAARالسجلات الذين أعربوا أيض

ي تطويرها ،   ICANNأنهم يعملون مع 
ي قدموا مؤخرًا تفز

ي   مراسلاتوصيات فز
ي الأول فز

إلى المسئول التقنز

ICANN   ي
/أيلول  9)فز  ( 2020سبتمير

ي كما أن مكتب ا ○
ي الأول فز

ا ما تم  ICANNلمسئول الفنز
 
ي  إطلاقهيؤيد أيضًَ

( وهو  2020مايو/أيار  6مؤخرًا )فز

اتيجية للعام ، ضمن إطار تنفيذ أسماء النطاقات مجموعة الدراسة الفنية لمبادرة تسهيل أمن نظام الخطة الاسير

ن لزيادة مستوى التعاو  ICANN، من أجل "استكشاف الأفكار حول ما يمكن وما يجب أن تفعله 2025-2021المالىي 

ي منظومة 
ز   DNSوالمشاركة مع أصحاب المصلحة فز ي لنظام أسماء النطاقات ملف ال لتحسير

 ". DNSتعريف الأمنز

 . 2021من المتوقع تقديم التوصيات بحلول أيار )مايو( 

اير(  24بتاري    خ ) بشأن مسائل إساءة استخدام نظام أسماء النطاقات GACدعوة لجنة خلال  ○   (،2021شباط )فير

تحديثات بشأن الأنشطة المتعلقة بإساءة استخدام نظام أسماء النطاقات الخاصة بـ   ICANNقدمت منظمة 

OCTO،ي تضمنت مناقشة حول تعريف تهديدات أمان وإساءة استخدام نظام أسماء النطاقات
امات   ، والنر ز والير

، ومعلومات تهديد أمان اسم النطاق، DAAR)اءة استخدام النطاق )الأطراف المتعاقدة، والإبلاغ عن نشاط إس

، وهي مبادرة جديدة لمشاركة المعرفة  DSFI)، وحالة مبادرة تسهيل أمان النطاق )DNSTICR)والتجميع، والإبلاغ )

ي جميع   OCTO، ومراجعة جهود KINDNS)وتفعيل قواعد أمن اسم النطاق )
ي مجال التدريب وبناء القدرات فز

فز

 نحاء العالم. أ

ي إنفاذ الامتثال التعاقدي ○
ي  مدونتها : فز

"تفرض إدارة   التنفيذي:  ICANN(، ذكر مدير 2020أبريل/نيسان  20)فز

ي 
امات التعاقدية المنصوص ICANNالامتثال فز ز ي سياسات  الالير

ي ذلك اتفاقية  ICANNعليها فز
واتفاقياتها، بما فز

ز السجل )RAالسجل ) ي RAA( واتفاقية اعتماد أمير
ا بشكل وثيق مع مكتب   ICANN(.وتعمل إدارة الامتثال فز

ً
أيض

ي المسؤول لتحديد تهديدات نظام اسم
الأمنية ]...[ وربط تلك التهديدات بالأطراف  DNSالنطاق  المدير الفنز

ي عمليات التدقيق ]...[ لتقييم ما إذا كانت   ICANNاقدة الراعية.يستخدم امتثال المتع
ي جُمعت فز

البيانات النر

امات التهديدات الأمنية لنظام اسم النطاق  ز مون بالير ز .خارج عمليات التدقيق،  DNSالسجلات وأمناء السجلات يلير

ي   ICANNسيتفيد امتثال 
ي جمعها مكتب المدير الفنز

وآخرون للمشاركة بشكل  OCTO المسؤول من البيانات النر

ز عن مقدار غير متناسب من التهديدات الأمنية لنظام اسم النطاق   ي مع السجلات وأمناء السجلات المسؤولير
استبافر

DNS دد امتثال ي ا  ICANN.عندما تفشل المشاركة البناءة، لن يير
تخاذ إجراءات إنفاذ ضد أولئك الذين يرفضون  فز

اما ز ا فكرة عن  DNSت المتعلقة بالتهديدات الأمنية لنظام أسماء النطاقات الامتثال للالير
ً
".كما قدمت المدونة أيض

 حجم الشكاوى والموارد المخصصة لمعالجتها وإحصاءات حول حل هذه الشكاوى. 

https://www.ncfta.net/
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https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://www.icann.org/octo-ssr/daar
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https://ithi.research.icann.org/
https://ithi.research.icann.org/
https://ithi.research.icann.org/
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
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 : كت  
 أسماء النطاقاتتعريف إساءة استخدام نظام  التر

اتفاق  أي   (، لا يوجد2019أيار )مايو(  9- 7)بتاري    خ  GDD قمة قسم النطاقات العالميةكما تم تسليط الضوء عليه مؤخرًا خلال 

ك جزئيًا إلى مخاوف بعض أصحاب ، ويرجع ذلعل مستوى المجتمع بشأن ما يشكل "إساءة استخدام نظام أسماء النطاقات"

ز والتأثير على النتيجة النهائية للأطراف المتعاقدة اتها على حقوق ال لتفويضها وتأثير   ICANNالمصلحة من تجاوز    .12مستخدمير

ا لفريق مراجعة المنافسة وثقة المستهلك وخيار المستهلك 
ً
ي الآراء  ، CCTومع ذلك، هناك، وفق

 
حول ما يشكل   التوافق ف

 فنية أكير من   "DNSللبنية التحتية لـ   DNS" أو "إنتهاك أمان DNS"إنتهاك أمان نظام اسم النطاق 
ً
يُفهم أنه يتضمن "أشكالً

مجيات الضار  يد ة، والتصيد والإحتيال، والروبوتات الضارة، وكذلكالنشاط الضار"، مثل الير عند   غير المرغوب فيه" الير

 13استخدامها كوسيلة من وسائل إيصال أشكال أخرى من سوء الإنتهاك."

ي    و"تهديدات الأمن" تخدام البنية التحتية لنظام اسم النطاق"اءة الاسإلى "إس  ICANNقسم الامتثال التعاقدي لـ   أشار
فز

ي   اتصالاته
  gTLDاتفاقية سجلات نطاقات  حول تدقيقات السجلات وأمناء السجلات فيما يتعلق بتنفيذهم للأحكام التعاقدية فز

مجيات   -(  3b 11)المواصفة  الجديدة ونية والتصيّد والإحتيال والير
بشأن "تهديدات الأمان مثل هجمة تزوير المواقع الإلكير

ي  -  14الضارة والروبوتات الضارة"
ز السجل وفز ي تشير إلى  - (3.18)القسم  اتفاقية اعتماد أمير

و"تقارير   "اتصالات الانتهاك" والنر

" الانتهاك" ي
ي ذلك "النشاط غير القانونز

 ضمن نطاقها.  دون تقديم تعريف لمصطلح "الانتهاك" على وجه التحديد، ولكن بما فز

ي اتفاقية سجل نطاقات هديدات الأ ، تعريف "تGACمن وجهة نظر 
ي الواقع نسخ gTLDمان" فز

الوارد   للتعريف الجديدة هو فز

ي مشورة إجراءات الحماية الخاصة بـ 
 
ي  gTLDالقابل للتطبيق على جميع نطاقات  "لفحوص الأمان"  GACف

بيان  الجديدة فز

ز   (. 2013نيسان )أبريل(   11) بكير

إلى "تسهيل جهود المجتمع لوضع تعريف"   ICANNالذي يوجه مؤسسة "( 2019آذار )مارس(  1) مجلس الإدارة بعد قرار 

 "15."للإبلاغ عن مزيد من الإجراءات بشأن هذه التوصيةإساءة الاستخدام 

ية لاجتماع خلال   نت  ICANN66ندوة تحضير ي  عير الإنير
ين الأول )أكتوبر(  15فز ناقشت مجموعة عمل الأمن العام  ، 2019تشر

PSWG لهذه الندوة عير  . ة الحاليةضايا والممارسات الصناعيوالأطراف المتعاقدة الق 
ً
ا نت، أصدرت مجموعة تحضير  الإنير

يف إساءة  ( تناقش وجهات نظر السجلات حول تعر 2019أغسطس )آب(  19) حةرسالة مفتو أصحاب المصلحة للسجلات 

  استخدام نظام أسماء النطاقات، والخيارات المحدودة للسجلات لاتخاذ إجراءات بشأن التهديدات الأمنية ومخاوفهم بشأن 

  . ق التبليغ عن نشاط انتهاك النطا

 على ذلك، أصدرت  
ً
ا حول إساءة استخدام نظام اسماء النطاقات   GACوردا

ً
(، متبوعة    18)   بيان   28)   بدائرة الأعمال أيلول )سبتمير

ين الأول )أكتوبر(.  حسب بيان اللجنة الاستشارية الحكومية الخاص بانتهاك نظام أسماء النطاقات، فقد أدركت تعريف فريق  تشر

ز لانتهاك نظام أسماء النطاقات   غير مرغوبة   خادعة أو ماكرة أو باعتباره "أنشطة   DNSمراجعة المنافسة وثقة واختيار المستهلكير

ي قد تتخذ  تعكف على استغلال أسم 
ي تسجيل أسماء النطاقات"، والنر

ي - اء النطاقات و/أو الإجراءات المستخدمة فز
  - من المنظور الفنز

يد غير المرغوب عند استخدامها وس  امج الضارة والتصيّد وشبكات بوت نت، إضافة إلى الير   شكل التهديدات الأمنية مثل "الير
ً
يلة

 
ف عليه سياسات  12 ي الواقع، قد ينطوي تعريف الحد من الإنتهاك على عواقب فيما يتعلق بنطاق النشاط الذي تشر
بينما تهتم الحكومات وأصحاب   وعقودها.  ICANNفز

ي ذلك سلامة الجمهور وانتهاك حقوق الملكية الفكرية، فإن السجلات وأمناء  لى المصلحة العامة، ع DNSالمصلحة الآخرين بتأثير إنتهاك نظام اسم النطاق 
بما فز

ي 
قد يتحملها المسجلون عند  السجلات معنيون بالقيود المفروضة على أنشطتهم التجارية، والقدرة على المنافسة، وزيادة تكاليف التشغيل والمسؤولية عن العواقب النر

ز من جانبهم بانتهاك حرية التعبير وحقوق الخصوصية   . أن النطاقات المسيئةاتخاذ إجراء بش ينشغل أصحاب المصلحة غير التجاريير
ز  نت،  ومستخدمي  للمسجلير  لمهمتها.  ICANNويشاركون مع الأطراف المتعاقدة مخاوف بشأن تجاوز  الإنير

ي لمراجعة المنافسة وثقة المستهلك وخيار المستهلك  من 88راجع الصفحة  13
( 8)بتاري    خ  CCTالتقرير النهان  ي 2018 أيلول )سبتمير

 ( كما تم تسليط الضوء عليه مؤخرًا فز
(  18)بتاري    خ  DNSنتهاك نظام اسم النطاق حول إ GACبيان   (2019أيلول )سبتمير

ا 2017حزيران )يونيو(  8) ()ب(3) 11الجديدة  gTLDسجل نطاقات مواصفة اتفاقية توفر  14
ً
"للتهديدات الأمنية" على أنها تتضمن "هجمة تزوير المواقع   ( تعريف

ها من التهديدات الأمنية." مجيات الضارة، والروبوتات الضارة وغير ونية، والتصيّد والإحتيال، والير
 الإلكير

  النهائية CCTلإجراء مجلس الإدارة بشأن توصيات المنافسة وثقة المستهلك وخيار المستهلك من سجل النتائج 5راجع الصفحة  15

https://www.icann.org/gddsummit
https://www.icann.org/gddsummit
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-ar
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://meetings.icann.org/en/montreal66-prep-week
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/en/system/files/correspondence/bc-to-marby-et-al-28oct19-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
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اتفاقية سجلات نطاقات بأن    GACوقد أقرت اللجنة الاستشارية الحكومية   ". لتحقيق وتنفيذ هذه الأشكال من إساءة الاستخدام

gTLD   ي    الجديدة
ي القسم 11المواصفة  تعكس هذا الفهم فز

 .173aوالقسم    163a  ، وعلى وجه الخصوص فز

ي    DNSوص إساءة استخدام نظام أسماء النطاقات بخص   GACبيان اللجنة الاستشارية الحكومية  بعد نشر  
/أيلول    18)فز سبتمير

ح عدد من  2019 ين الأول    17)   دام إطار عمل للتعامل مع إساءة الاستخ  الرائدة   gTLDسجلات وأمناء سجلات  ( اقير أكتوبر/تشر

 معينة من "إساءة استخدام   (. 2019
ً
ي نطاق الإجراء المحتمل من قبل معتمديه أشكالا

والجدير بالذكر أن هذا الإطار يتضمن فز

ها "أمرًا فاضحًا لدرجة أنه يتوجب على ا  ي تعتير
لطرف المتعاقد التضف عند تزويده بإشعار محدد  محتوى مواقع الويب"، والنر

ز ومنذ نشر ومناقشة   ثوق". ومو  ، فقد توسعت تلك القائمة لتشمل أمناء  ICANN66على هذا الإطار خلال اجتماع    قائمة الموقعير

ي  سجلات وموفري خدمات سجلات رائدين آخرين، بالإضافة  
 الصناعة. إلى عدد من الجهات الفاعلة الأصغر فز

ي 
ي السجلات وأمناء السجلات، قام رؤساء  2020يونيو/حزيران  18فز

 
المعروفة مجتمعة ) مجموعات أصحاب المصلحة ف

ي منظمة دعم الأسماء العامة، أو  
ا لا ( بإعلام قادة المجتمع بأنهم قد CPHباسم دار الأطراف المتعاقدة فز

ً
نتهاك  اعتمدوا تعريف

 إطار العمل الذي تقوده الصناعة لمعالجة إساءة استخدام العناوين:  يعكس تمامًا  DNSالنطاقات  نظام أسماء

:  DNSا دامت تتقاطع مع من الأنشطة الضارة ممن خمس فئات واسعة  DNSويتألف انتهاك نظام أسماء النطاقات 

ي عندما يعمل كآلية إرسال لأشكال  
يد العشوان  ييف، والير ز ، والير امج الضارة، وشبكات بوت نت، والتصيد الاحتيالىي الير

نت وشبكة سياسات  ]الرجوع إلى المناهج والقواعد والمعايير والآليات التشغيلية   DNSأخرى من إساءة استخدام   للإنير

ي مناطق الاختصاص الق
  الأنشطة[. للحصول على تعريفات لكل من هذه  ضان 

ا حاليًا عل أن "انتهاك أمن  يبدو أن التعريف 
ً
يؤكد ما أطلق عليه فريق مراجعة المنافسة وثقة واختيار المستهلكي   إجماع

تقرير فريق مراجعة المنافسة وثقة أو انتهاك أمن نظام أسماء النطاقات لبنية نظام أسماء النطاقات" ) نظام أسماء النطاقات

ي 
ز النهان  ا 8ص   واختيار المستهلكير

ً
التوضيحي "للتهديدات   GACيتوافق مع تعريف اللجنة الاستشارية الحكومية .( وأيض

ي نصيحة ضمانات اللجنة الاستشار الأمنية" 
  gTLDنطبقة على جميع نطاقات "لفحوصات الأمان" الم GACية الحكومية فز

ي  
 الختامي الجديدة فز

ز ي اتفاقية سجل 2013أبريل/نيسان  11) بيان بكير
ي  gTLD( المشمول فز

 .ب. 3 11المواصفة فز

 : كت  
ي عقود السجلات وأمناء السجلات التر

 
 إجراءات حماية إساءة استخدام نظام أسماء النطاقات الحالية ف

ين الأول )أكتوبر(  توصيات العناية اللازمة لإنفاذ القانونبناءً على   إجراءات حماية الحد من   إدراجإلى  GAC(، سعت 2009)تشر

ي عقود إساءة استخدام نظا
 
 لسجلات وأمناء السجلات: مع ا  ICANNم أسماء النطاقات ف

ز السجل تمت الموافقة على   ● (    17)   2013لسنة    إتفاقية اعتماد أمير   ICANN( من قبل مجلس إدارة  2013أيلول )سبتمير

 ( 2012آذار )مارس(    1)  توصية لإنفاذ القانون   12ال    تعالج  ج أحكام ( بعد إدرا 2013حزيران )يونيو(    27ي    خ  )بتار 

تموز )يوليو(   2بتاري    خ  ICANNمن قبل مجلس إدارة  الجديدة gTLDاتفاقية سجلات نطاقات  وتمت الموافقة على ●

ي   GACبعد إدراج أحكام تمشيًا مع مشورة إجراءات حماية  2013
، بما  2013نيسان )أبريل(  11بتاري    خ بكين  بيانفز

اح تنفيذ إجراءات حماية  يتوافق مع ICANN من مجلس إدارة الجديدة gTLDالمطبقة على جميع نطاقات  GACاقير

 2013حزيران )يونيو(  19بتاري    خ 

ا من  GACحددت  ،  ICANN57الجديدة، خلال اجتماع    gTLDعمليات نطاقات  بعد السنوات القليلة الأولى من  
ً
الأحكام  عدد

ي لم تتمكن من تقييم فعاليتها 
ي   GACسعت   ونتيجة لذلك،  . وإجراءات الحماية ذات الصلة النر

ي  ر الصاد  بيانها فز
 8)  حيدر آباد  فز

  ) ي )نوفمير
ين الثانز ز   ICANN. ( إلى توضيحات حول تنفيذها من مجلس إدارة 2016تشر ومنظمة    GACأدى ذلك إلى حوار بير

ICANN ي
ي ك   GACبيان   ، وأسئلة المتابعة فز

أيار   30)  مسودات الردود  ( ومجموعة من 2017آذار )مارس(    15)  وبنهاغن الصادر فز

 
ي 3البند  11تنص المواصفة 16

م مشغل السجل بإدراج حكم فز ز ط على أمناء السجلات أن ي- اتفاقية السجلأ على أن"يلير ز السجل الخاصة به يشير ي اتفاقيات أمير
ضمّنوا فز

مجيات الضارة أو شبكات بوت نت التشغيلية الضارة أو التصيّد أو  ا يحظر على أصحاب الأسماء المسجلة توزي    ع الير
ً
ط القرصنة أو انتهاك العلامة   التسجيل الخاصة بهم سرر

ييف أو حنر التجارية أو حقوق الن ز ز شر والتوزي    ع أو الممارسات الاحتيالية أو الخادعة أو الير ا مع القوانير
ً
ي أنشطة تخالف القانون الساري، وينص كذلك )اتساق

الضلوع فز
 المرعية وأي من الإجراءات ذات الصلة( عواقب على تلك الأنشطة تشمل تعليق اسم النطاق". 

ي البند  11تنص المواصفة  17
ا3فز ز ي دوري من أجل تقييم ما إن كانت النطاقب على "الير

ي نطاق المستوى الأعلى يجري  م مشغل السجل بإجراء تحليل فنز
ات الواقعة فز

مجيات الضارة وشبكات بوت نت.وسيحتفظ مشغل السجل بالتقا ي ارتكاب تهديدات تخص الأمن أم لا، مثل الاستدراج والتصيّد والير
رير الإحصائية حول  استخدامها فز
ي تم إتخاذها نتيجة للا عدد التهد

ي تم تحديدها والإجراءات النر
م مشغل السجل بالحفاظ على هذه التقارير طوال يدات الأمنية النر ز ي يجري  ها.ويلير

ختبارات الأمنية الدورية النر
ة أقض أو موافقة  م بتقديمها إلى  ICANNمدة هذه الاتفاقية ما لم يقتضِ القانون فير ز  " لدى طلبها.  ICANNعليها، ويلير

https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
http://www.dnsabuseframework.org/
https://rrsg.org/wp-content/uploads/2020/10/CPH-Definition-of-DNS-Abuse.pdf
https://urldefense.com/v3/__https:/www.internetjurisdiction.net/uploads/pdfs/Papers/Domains-Jurisdiction-Program-Operational-Approaches.pdf__;!!N14HnBHF!uzX_d-AHJc9uAYIL2l4aQjjwBczdJcptbhBO3NI7S5EQnQKYgJ9x0EaaqqSls5OuT6E$
https://urldefense.com/v3/__https:/www.internetjurisdiction.net/uploads/pdfs/Papers/Domains-Jurisdiction-Program-Operational-Approaches.pdf__;!!N14HnBHF!uzX_d-AHJc9uAYIL2l4aQjjwBczdJcptbhBO3NI7S5EQnQKYgJ9x0EaaqqSls5OuT6E$
https://urldefense.com/v3/__https:/www.internetjurisdiction.net/uploads/pdfs/Papers/Domains-Jurisdiction-Program-Operational-Approaches.pdf__;!!N14HnBHF!uzX_d-AHJc9uAYIL2l4aQjjwBczdJcptbhBO3NI7S5EQnQKYgJ9x0EaaqqSls5OuT6E$
https://urldefense.com/v3/__https:/www.internetjurisdiction.net/uploads/pdfs/Papers/Domains-Jurisdiction-Program-Operational-Approaches.pdf__;!!N14HnBHF!uzX_d-AHJc9uAYIL2l4aQjjwBczdJcptbhBO3NI7S5EQnQKYgJ9x0EaaqqSls5OuT6E$
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-ar
https://www.icann.org/en/system/files/files/le-recommendations-22apr13-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
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ز  2017)مايو(   ي مؤتمر عير الهاتف بير
ي تمت مناقشتها فز

ي  (. 2017زيران )يونيو(  ح  15التنفيذي )   ICANNومدير    GAC( النر
عدد   بقر

ي  من 
 (. 2017)يوليو(    تموز   17)  التالية  وثيقة العمل  الأسئلة مفتوحًا وتم تحديد أسئلة جديدة على النحو الموضح فز

ي تهم 
ز الموضوعات البارزة النر ي  الاستشارية ( )ب(3) 11الجديد   gTLDمواصفة اتفاقية سجل نطاق  ، تم نشر GACمن بير

  8فز

ا على أسئلة بعض مشغلىي السجل الذين يبحثون عن إرشادات حول كيفية ضمان الامتثال للقسم ر   2017حزيران )يونيو( 
ً
ب  3د

اه مشغلو   . الجديد  LDgTاتفاقية سجل نطاق  من 11المواصفة  من
ّ
 قد يتبن

ً
 واحدا

ً
 طوعيا

ً
يقدم الدليل الإرشادي منهجا

ي لتقييم التهديدات الا  السجلات
ي بند  لأداء هذا التحليل الفنز

منية وإصدار التقارير الإحصائية وكما هو منصوص عليه فز

 )ب(. 3 11المواصفة 

على "عملياتهم   gTLDنطاق  20ل   تدقيق مستهدفأظهر  ،التعاقدية  ICANNتدقيق منتظمة تجريــها إدارة عمليات  كجزء من

( الأساسية"، ب  DNSوإجراءاتهم ومعالجتهم لبنية  ز آذار )مارس( وأيلول )سبتمير "وجود تحليلات غير مكتملة وتقارير  2018ير

ا من المستوى الأعلى ) 13أمان ل  
ً
 عن عدم وجود إجراءات معالجة انتهاك قياسية أو موثTLDs)نطاق

ً
قة وعدم اتخاذ أي  ، فضلا

ين الأول )نوفم 18إجراء بشأن التهديدات المحددة." ي تشر
، فز ( بعد ذلك بوقت قصير ي إنتهاك    ، تم إطلاق2018ير

التدقيق فز

اماتها التعاقدية فيما يتعلق   gTLDتقريبًا لجميع نطاقات  DNSلبنية التحتية ل   ا ز من أجل "ضمان امتثال الأطراف المتعاقدة لالير

ي   والتهديدات الأمنية".  DNSبانتهاك البنية التحتية لنظام  
(  17بشأن أحدث تدقيق ) تقريره فز (، خلصت  2019أيلول )سبتمير

ICANN  :إلى أن  

م الغالبية العظم من مشغلىي السجلات بمعالجة تهديدات أمان  ● ز  . DNSتلير

كز انتشار تهديدات أمان  ● ي عدد صغير نسبيًا من مشغلىي السجلات.  DNSيير
  فز

)ب( بطريقة تجعل من الصعب تكوين حكم حول ما إذا  3  11 يفش بعض مشغلىي السجلات اللغة التعاقدية للمواصفة ●

  متوافقة وفعالة.  DNSكانت جهودهم للتخفيف من تهديدات أمان 

ي تم الاتصال بها مشكلة مع عمليات التدقيق هذه
اماتها التعاقد سجلت الأطراف النر ز أشارت  .19يةباعتبارها تتجاوز نطاق الير

ا  ICANNمنظمة 
ً
ز على تهديدات أمان إلى أنها ستبدأ تدقيق كير

 . DNSلأمناء السجلات مع الير

 : كت  
 إطار العمل غت  الملزم لمشغل السجل للاستجابة الى التهديدات الأمنية التر

( لإدماج ما يسم  2013حزيران )يونيو(    25) قرارًا  ICANNالجديدة، اتخذ مجلس إدارة  gTLDكجزء من برنامج نطاقات 

ز "الفحوصات الأمنية" ) ي  GACمشورة  -  بيان بكير
  gTLDلاتفاقية سجل نطاقات  11المواصفة  بشأن إجراءات الحماية( فز

ي وضع إطار طلب مشاركة الم قررتفقد  التنفيذ، ومع ذلك، لأنها حددت أن هذه القرارات تفتقر إلى تفاصيل الجديدة. 
جتمع فز

ي تشكل خطرًا فعليًا للتعرض لل
ي تم تحديدها والنر

ر )…(". "لمشغلىي السجل للاستجابة للمخاطر الأمنية النر   ضز

ي تموز )يوليو( 
ا من م فريق صياغة ICANN، شكلت 2015فز

ً
ز من السجلات وأمناء السجلات ومؤلف ي ذلك   GACتطوعير

)بما فز

المنشور  لتهديدات الأمنيةإطار العمل لمشغل السجل للإستجابة الى ا  ( الذين طورواPSWGأعضاء مجموعة عمل الأمن العام 

ي 
ين الأول )أكتوبر(   20فز  . للتعليق العام ، بعد خضوعه2017تشر

ي يمكن أن تستجيب السجلات من  وهذا الإطار عبارة عن أداة طوعية وغير ملزمة تهدف إ
لى توضيح توجيهات بشأن الطرق النر

ي ذلك ال
ساعة كحد أقض   24إنه يقدم نافذة مفتوحة  تقارير الواردة من إنفاذ القانون. خلالها للتهديدات الأمنية المحددة، بما فز

عي وذي للاستجابة لطلبات أولوية عالية )تهديد وشيك لحياة الإنسان أو بنية تحتية حرجة أو 
استغلال الأطفال( من "أصل سرر

ي المناسب". مصداقية" مثل "سلطة إنفاذ القانون الوطنية أو وكالة السلامة العامة ذات الا 
 ختصاص القضان 

 
ي منشور المدونة بتاري    خ   18

(  8كما ورد فز ين الأول )نوفمير  :DNSمعالجة إنتهاك البنية الأساسية ل   الامتثال التعاقدي: ، 2018تشر
abuse-infrastructure-dns-system-name-ndomai-addressing-compliance-https://www.icann.org/news/blog/contractual 

(  2)بتاري    خ  RySG من مجموعة أصحاب المصلحة للسجلات المراسلات راجع 19 ين الأول )نوفمير ي 2019تشر
ي  8)بتاري    خ  ICANN عليها ردت ( النر

ين الثانز تشر
ت على ي تعليقات نشر

((، وفز ((: سجلت السجلات مشاكل معت 15) الإعلانصفحة  )نوفمير ي )نوفمير
ين الثانز لإنفاذ الإجراءات يتجاوز نطاق  كتهديد  أسئلة المراجعة  شر

ا ز ي ب3 11المواصفة  ماتها التعاقدية ]خاصة بموجبالير
ا يتعلق بجهودنا  والمجتمع المعلومات ذات الصلة فيم  ICANN "المشاركة مع منظمة [ وأشاروا إلى ترددهم فز

 الذي يتجاوز ما هو مسموح به بموجب اتفاقية السجل"  ICANN]...[ كجزء من جهد امتثال  DNSالمستمرة لمكافحة إنتهاك 

https://gac.icann.org/work-products/private/gac-icann58-communique-icann-responses-15june17-updates.docx?language_id=1
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/contractual-compliance-ra-audit-report-2018-01nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2.b
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2b-25jun13-en.pdf
https://community.icann.org/display/S1SF/Security+Framework+Home
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/public-comments/draft-framework-registry-respond-security-threats-2017-06-14-en
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/correspondence/austin-to-serad-hedlund-02nov18-en.pdf
https://www.icann.org/en/system/files/correspondence/hedlund-to-austin-08nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11


 

ICANN70 -  من جدول أعمال   16و 8البندانGAC  -   16من 12الصفحة الحد من إساءة استخدام نظام أسماء النطاقات 

ا لتوصيته 
ً
لفعالية إطار العمل   إجراء تقييم مهمة CCTفريق مراجعة المنافسة وثقة المستهلك وخيار المستهلك  أرجأ ، 19وفق

 . ر العمل لم يتوفر لمدة كافية من أجل تقييم فعاليتهحيث أن إطا 20إلى مراجعة لاحقة

 

 : كت  
ي توصيات مراجعة  التر

 
 بشأن إساءة استخدام نظام أسماء النطاقات CCTالنظر ف

ي ذلك اعتبار 21،ام أسماء النطاقاتتحليلها لوضع إساءة استخدام نظ على أساس
بشأن إجراءات حماية   ICANNتقرير  بما فز

ي المستقل لإساءة استخدام نظام أسماء  (،  2016آذار )مارس(  15) الجديد gTLDبرنامج نطاق 
والتحليل الإحصان 

، فيما يتعلق  CCTاجعة المنافسة وثقة المستهلك وخيار المستهلك فريق مر  أوصى (،2017)أغسطس( آب  9)بتاري    خ  النطاقات

 بإساءة استخدام نظام أسماء النطاقات: 

ي اتفاقيات السجل لتحفت   اعتم أحكامإدراج  ●
 
 (14)التوصية   اد تدابت  استباقية لمكافحة الانتهاكف

ي لأمناء السجلات أو ال إدراج أحكام تعاقدية تهدف إلى  ● يتعلق بإنتهاك   فيما سجلات المحددةمنع الاستخدام المنهحر

DNS   ي سياسة محت
ي يتم عندها بدء استعلامات الامتثال تلقائيًا والنظر فز

ي ذلك عتبات الإنتهاك النر
ملة  للأمن، بما فز

نفسها غير مناسبة أو غير قادرة على   ICANN( إذا قرر المجتمع أن منظمة DADRPأو ) DNSلتسوية المنازعات بشأن 

 (15كام )التوصية تطبيق هذه الأح

ي حالة "معلقة"، كما وجه منظمة 2019ر )مارس( آذا   1) ICANNمجلس إدارة  قرر 
إلى   ICANN( وضع هذه التوصيات فز

 22هاك" لتوجيه وإرشاد الإرشادات الأخرى بخصوص هذه التوصية.""تسهيل جهود للمجتمع من أجل وضع تعريف لكلمة "انت 

ي ضوء 
ي   النصيحةفز

يال الخت GACبيان اللجنة الاستشارية الحكومية الواردة فز ي مونير
/نوفمير  6)  امي الصادر فز ي

ين الثانز (  2019تشر

ي أي جولة جديدة من نطاقات  "ICANNلمجلس إدارة 
حنر الانتهاء الكامل من تنفيذ التوصيات ]...[   gTLDبعدم المتابعة فز

اطات المس  ا المحددة بلفظ "الاشير
ً
/يناير    26على هذه النصيحة ) رد مجلس الإدارةبقة" أو بأنها "أولوية عليا"، وأيض ي

كانون الثانز

ي توصيات (، تواصل مجموعة عمل الأمن العام مراقبة 2020
ز الرئيسيةالنظر فز  فريق مراجعة المنافسة وثقة واختيار المستهلكير

اطات التعاقدية للحث على التدابير الاستباقية لل2018أيلول/سبتمير  6) ي تهدف إلى اعتماد الاشير
حد من إساءة الاستخدام  ( النر

ي إساءة استخدام نظام أسماء النطاقات ( ومنع الاستخدام الممنهج لأم14 )التوصية رقم. 
  DNSناء السجلات أو السجلات فز

ز البحث عن إساءة استخدام 15 )التوصية رقم.  ز دقة 16 )التوصية رقم  DNS(؛ تحسير (؛  18 )التوصية رقم  WHOIS(؛ تحسير

ي عام   لامتثال التعاقدي )التوصية رقموفعالية معالجة شكاوى ا
 . 20فز

ا قرار مجلس الإدارة بمتابعة  GACلعام التابع للجة كما تدرس فريق عمل الأمن ا
ً
ي )  ICANN خطة تنفيذ أيض

آب   23فز

ي تم  0192)أغسطس( 
ز النر ي ( لتوصيات فريق مراجعة المنافسة وثقة واختيار المستهلكير

بطاقة درجات إجراءات  قبولها فز

ي  ICANNمجلس إدارة 
ي  GACاللجنة الاستشارية الحكومية  علقت وقد  (. 2019آذار )مارس(  1)فز

ين الأول/أكتوبر   21)فز تشر

أوجه القصور فيما يخص التوصيات الهامة بمحاربة انتهاك نظام أسماء  ( على هذه الخطة وسلطت الضوء على بعض 2019

ي تشمل نشر سلسلة الأطراف المسئولة عن تسجيلات أسماء نطاقات DNSالنطاقات 
(،  17 )التوصية رقم.  gTLD، والنر

 حول شك
ً
والمناسبة المتساوقة مع  (، التدابير الأمنية المعقولة 21 اوى الامتثال التعاقدي )التوصية رقممعلومات أكير تفصيلا

ي تتضمن جمع المعلومات الصحية والمالية الحساسة )التوصية رقم
ي عام  طرح الخدمات النر

  . 22فز

  GACطلبت  DNSبعد اعتماد الأطراف المتعاقدة لتعريف انتهاك نظام أسماء النطاقات 
ً
  ICANNا من مجلس إدارة  توضيح

ي  مجلس الإدارة/ GACمادة اجتماع )انظر  ICANN68خلال اجتماع 
(، فيما يتعلق بتنفيذ توصيات 2020حزيران )يونيو(  24فز

. فريق مراجعة المنافسة وث ز ي تقدم حوافز   ICANN)من المقرر أن تتفاوض  14 قة واختيار المستهلكير
على البنود التعاقدية النر

مالية للأطراف المتعاقدة لاعتماد إجراءات استباقية لمكافحة إساءة الاستخدام(، فيما يتعلق بالحالة والخطة المتعلقة بتسهيل  

ي وضع تعريف "لإساءة الاستخدام" وللر 
هذه  جوع بمزيد من الفائدة على إجراءات مجلس الإدارة بشأن جهود المجتمع فز

 
ي ع :CCTمن مراجعة المنافسة وثقة المستهلك وخيار المستهلك  19التوصية  20

التالىي مراجعة "إطار العمل لمشغل السجل للإستجابة الى  CCTلى فريق مراجعة ينبغز
ا على التهديدات الأمنية" وتقييم ما إذا كان الإطار يمثل آلية واضحة وفعالة بما فيه الكفاية للتخفيف من سوء الاستخدام عن طريق تقديم إجر 

ً
اءات منتظمة ومحددة رد

 التهديدات الأمنية 
ي 88بإجراءات الحماية )ص. الخاص  9انظر القسم  21

ي  ( فز
( 8)بتاري    خ  CCT لمراجعة المنافسة وثقة المستهلك وخيار المستهلك التقرير النهان   (2018 أيلول )سبتمير

  النهائية CCTلإجراء مجلس الإدارة بشأن توصيات المنافسة وثقة المستهلك وخيار المستهلك من سجل النتائج 5راجع الصفحة  22

https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/cct-final-recs-08sep18-ar.pdf
https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/en/system/files/files/resolutions-montreal66-gac-advice-scorecard-26jan20-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-implementation-plan-23aug19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://mm.icann.org/pipermail/comments-cct-rt-implementation-plan-11sep19/attachments/20191021/8b69394d/GACPublicComment-CCT-RTAcceptedRecommendationsPlanforImplementationandNextSteps-final-0001.pdf
https://gac.icann.org/sessions/icann68-session-12-gac-meeting-with-the-icann-board
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
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ي ملف  GACسجلت  التوصية. 
أن "مجلس الإدارة سيواصل دعم الحوار المجتمغي كما كان يفعل  ICANN68محضز اجتماع فز

ز قطاعات المجتمع، من خلال من خلال تسهيل المناقشا إجراء البحوث وتطوير الأدوات للمساعدة  ت الإقليمية والمناقشات بير

ز عند الطلب".  ي إفادة المناقشات المجتمعية، ومن خلال توفير المتحدثير
 فز

ي اللجنة الاستشارية العامة أن التICANN68خلال اجتماع 
قدم ، أشارت مجموعة عمل الأمن العام مع أصحاب المصلحة فز

ي كل من تنفيذ توصية فريق مراجعة المنافس 
ي التوصية المعلقة أمر المحرز فز

ز المقبولة والنظر فز  ة وثقة واختيار المستهلكير

ي  غير واضح. 
ي  مراسلةالكما تم التعبير عن عدم الرضا فز

مجموعة عمل عملية وضع  ( المقدمة من 2020نيسان )أبريل(  29)فز

ي 
 
 بأنها "لا تخطط لتقديم أي توصيات فيما    الجديدة gTLDبخصوص الإجراءات القادمة لنطاقات  GNSOالسياسات ف

أن ينطبق على كل  اق بخلاف التأكيد على أن أي جهد مستقبلىي مثل هذا يجب يتعلق بالتخفيف من إساءة استخدام اسم النط

(".هذا على الرغم من التوصيات  ccTLDالحالية والجديدة )وربما نطاقات المستوى الأعلى لرموز البلدان  gTLDمن نطاقات 

ا  CCT ذات الصلة الموجهة إليها من قبل فريق مراجعة المنافسة وثقة المستهلك وخيار المستهلك 
ً
ي تدعمها أيض

 ، والنر

يال   GACبيان شأن هذه التوصيات، وكذلك مشورة ب  ICANNإجراءات مجلس إدارة  ي مونير
الصادر فز

-new-of-rounds-subsequent-and-review-cct-06-10-https://gac.icann.org/advice/itemized/2019

gtlds (6   ) ي )نوفمير
ين الثانز ي    GAC( ومزيد من مدخلات 2019تشر

    ICANN67الصادر من اجتماع  GACبيان كما هو مسجل فز

 (. 2020آذار )مارس(   16)بتاري    خ  

ي 
اير(  1) رها الأخير تقريفز بشأن الإجراءات اللاحقة   GNSO(، أكدت مجموعة عمل عملية وضع سياسة 2021شباط )فير

ي   GACأعربت لجنة  .23الجديدة قرارها  gTLDلنطاقات 
أيلول   GAC (29تعليقات لجنة عن مخاوفها الجادة بشأن هذا القرار فز

 ) ي لمجموعة عمل 2020)سبتمير
لاتخاذ إجراء سري    ع   GNSOهذه، وتوقعها من مجلس   PDG( بشأن مسودة التقرير النهان 

  بشأن هذه المسألة. 

 : كت  
 سماء النطاقاتفيما يخص التخفيف من انتهاك نظام أ GNSO  ياسةمناقشة وضع س التر

ي لمجموعة عمل وضع السياسات الخاصة بالإجراءات اللاحقة لنطاقات 
ي أعقاب القرار المبدن 

الجديدة بعد تقديم أية  gTLDفز

ي ناحية انتهاك نظام أسماء النطاقات لعقود نطاقات  
منظمة دعم الأسماء  ناقش مجلس الجديدة المستقبلية  gTLDتوصيات فز

ي   العامة
ي  اجتماعه فز

عنز    (CCWGإمكانية إطلاق مجموعة عمل من قطاعات المجتمع ) 2020آذار )مارس(  21المنعقد فز
ُ
ت

ضع سياسات لمنظمة دعم الأسماء العامة إذا اقتضت المتطلبات  وربما عملية و  DNSبمسائل انتهاك نظام أسماء النطاقات 

  التعاقدية الجديدة ذلك. 

احًا غير رسمي من قبل 
ي مناقشة  2020يار )مايو( أ 12)بتاري    خ  GACقيادة اللجنة الاستشارية الحكومية ولم يناقش اقير

( للنظر فز

ي ذلك مشغلىي 
، بما فز ز اء المعنيير ز الخير   . ، لتحديد نطاق أي جهد سياسي مستقبلىي ccTLDداخلية بير

اير(    18اعتبارًا من   ي  2021شباط )فير
عرف على أنها "غير مخطط لها" فز

ُ
إجراءات / قرار مجلس    ARDA، لا تزال هذه المسألة ت

GNSO  مع مجلس ،GNSO   ."ومن المقرر أن  "لتحديد الخطوات التالية، إن وجدت، بشأن إساءة استخدام نظام أسماء النطاقات

 GAC / GNSO لجنة   ICANN70الدعوة المسبقة لقيادة  والموضوعات ذات الصلة هذه المسألة خلال    GACقادة لجنة    يناقش 

ا 2021آذار )مارس(    8(
ً
ي    GACلاجتماع لجنة    (، استعداد

 (. 2021آذار )مارس(    GNSO )24مع    ICANN70فز

 : كت  
 (DAAR) التبليغ عن نشاط انتهاك النطاق التر

وع  ي   التبليغ عن نشاط انتهاك النطاقظهر مشر
ي نفس الوقت لمشاركة مجلس إدارة ومجتمع    CANNIفز

ي فز
وع بحنر كمشر

ICANN  ي
ز اجتماعات  DNSحد من إنتهاك نظام اسم النطاق حول فعالية ال  PSWGومجموعة عمل الأمن العام  GACفز ، بير

ICANN57  ) ي )نوفمير
ين الثانز ( ICANN60( و2016)تشر ي )نوفمير

ين الثانز   .24( 2017 )تشر

 
ي لمجموعة عمل عملية وضع السياسات للإجراءات اللاحقةنرى23

 ( 42)الصفحة  15-9التوصية  التقرير النهان 
(  ICANN57خلال  GACراجع الجلسات المجتمعية بقيادة مجموعة عمل الأمن العام التابعة للجنة  24 ي )نوفمير

ين الثانز )آذار )مارس(   ICANN58و (، 2016)تشر
ين الأول )أكت ICANN60و (، 2017   DNSفيما يتعلق بفعالية إجراءات حماية إنتهاك نظام اسم النطاق  ICANN(، بالإضافة إلى أسئلة إلى مجلس إدارة 1720وبر( )تشر

ي 
(  8) بيان حيدر آباد فز ي )نوفمير

ين الثانز ي (، وأسئلة ا2016تشر
ي   GACبيان  لمتابعة فز

آذار  30) مسودات الردود ( ومجموعة من2017آذار )مارس(  15) كوبنهاغنالصادر فز
 .ICANN( بواسطة منظمة 2017)مارس( 

https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://gac.icann.org/contentMigrated/icann67-gac-communique
https://gnso.icann.org/sites/default/files/file/field-file-attach/final-report-newgtld-subsequent-procedures-pdp-02feb21-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/final-report-newgtld-subsequent-procedures-pdp-02feb21-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/final-report-newgtld-subsequent-procedures-pdp-02feb21-en.pdf
https://gac.icann.org/file-asset/GAC%20Subpro%20Final%20Report%20Collective%20Comment%20-%20FINAL.pdf
https://gac.icann.org/file-asset/GAC%20Subpro%20Final%20Report%20Collective%20Comment%20-%20FINAL.pdf
https://gac.icann.org/file-asset/GAC%20Subpro%20Final%20Report%20Collective%20Comment%20-%20FINAL.pdf
https://gnso.icann.org/sites/default/files/policy/2020/transcript/transcript-gnso-council-21may20-en.pdf
https://gnso.icann.org/sites/default/files/policy/2020/transcript/transcript-gnso-council-21may20-en.pdf
https://gnso.icann.org/sites/default/files/policy/2020/transcript/transcript-gnso-council-21may20-en.pdf
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://community.icann.org/display/gnsocouncilmeetings/Action+Decision+Radar?preview=/150178775/158138421/GNSO_Council_Program_ADR_20210218.pdf
https://community.icann.org/display/gnsocouncilmeetings/Action+Decision+Radar?preview=/150178775/158138421/GNSO_Council_Program_ADR_20210218.pdf
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call
https://gac.icann.org/sessions/icann70-session-14-gac-meeting-with-the-gnso
https://gac.icann.org/sessions/icann70-session-14-gac-meeting-with-the-gnso
https://www.icann.org/octo-ssr/daar
https://gnso.icann.org/sites/default/files/file/field-file-attach/final-report-newgtld-subsequent-procedures-pdp-02feb21-en.pdf
https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
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ي "ا DAARمن التبليغ عن نشاط انتهاك النطاق   الغرض ويتمثل
ي لمجتمع فز

، والذي  ICANNلتبليغ عن نشاط التهديد الأمنز

ي )يناير( يمكنه بعد ذلك استخدام البيانات لتسهيل قرارات السياسة الواعية". 
من خلال   2018  تحقق هذا منذ كانون الثانز

ا إلى تجميع بيانتقارير شهرية نشر 
ً
ةمع معلومات من   TLDات تسجيل ، استناد تهديدات السمعة والأمن من بيانات  مجموعة كبير

  25. عالية الثقة

ي المتطلبات ال DAARعلى هذا النحو، يساهم التبليغ عن نشاط انتهاك النطاق 
بيانات موثوقة   "لنشر  GACمحددة من قبل فز

ي  "DNSومفصلة عن إنتهاك 
ي  GACبيان  فز ي أبو ظنر

(  1) الصادر فز ين الأول )نوفمير ز   (. 2017تشر ومع ذلك، على النحو المبير

ي 
امجيات ال رسالة فز الة  من مجموعة العمل المختصة بمكافحة الرسائل والير

ّ
خبيثة وسوء إستخدام الهواتف النق

26M3AAWG  إلى منظمةICANN   ي على  9201نيسان )أبريل(  5)بتاري    خ
ز معلومات التهديد الأمنز (، من خلال عدم تضمير

ي توقعات أعضاء مجموعة عمل الأمن العام   DAAR، فإن التبليغ عن نشاط انتهاك النطاق  TLDأساس مسجل لكل  لا يلنر

PSWG التابعة للجنة GAC  .ي من حيث تقديم معلومات قابلة للتنفيذ
انز كائهم من الأمن السيير  وسرر

ي   ذكرت مؤخرا السجلات
ي المسؤول لمنظمة2019)أغسطس(  آب  19) رسالة مفتوحةفز

 ( تتفاعل مع مكتب المدير الفنز

ICANN " تحليلDAAR ة بالتحسينات لمكتب  بهدف التوصيOCTO  لضمان أنDAAR   يخدم الغرض المقصود منه بشكل

بينما أقرت السجلات أن "بعض أعضاء المجتمع قد يعتمدون على البيانات   بمصدر قيم".  ICANNأفضل ويزود مجتمع 

ي التبليغ عن نشاط انتهاك النطاق الخاص بمنظمة الم
ك ممنهج أو واسع  لدعم ادعاءات إنتها -  DAARأو   -  ICANNقدمة فز

ة، ولا يمكن الاعتماد عليها للإبلاغ بدقة  DNSالنطاق لنظام اسم النطاق   "، فإنهم يعتقدون أن "الأداة تحتوي على قيود كبير

 تحقق أهدافها بعد".   وموثوقية عن أدلة التهديدات الأمنية، ولا 

ي ملفه  
 عن عملها فز

ً
ي السجل تقريرا

(   DAAR) 9تقرير مجموعة عمل قدمت مجموعة أصحاب المصلحة فز أيلول )سبتمير

ي  استجابة(، 2020
ي الأول التابع لمؤسسة فز

(  ICANN( 30لما تقوم به المسؤول الفنز "تؤكد غالبية   (: 2020أيلول )سبتمير

ي يتم تصديرها 
ز الاتصال حول البيانات النر ي الخطاب على تحسير

، حيث يرى فريق العمل  DAARمن نظام    التوصيات الواردة فز

ي تقارير   DAARأن هذا الاتصال غير واضح، سواءً من حيث وثائق منهجية  
الشهريةبينما تركز معظم   DAARالحالية وكذلك فز

ي التقرير، فإن بعضها )مثل التوصية 
ات محددة فز ي المبلغ   3التوصيات على تغيير

ي تطلب قياس "استمرار" النشاط التعسقز
النر

 على المدى الطويل. عنه
ً
 وتحليلا

ً
 "( قد يتطلب تحقيقا

ي المسؤول إلى لجنة أثناء 
ايرGAC (24  )تحديث مكتب المدير الفنز ي  2021شباط )فير

ي المسؤول فز
(، ناقش المدير الفنز

ICANN  ي تطوير الخ
مع  ، ومواصلة العمل DAARإلى نطاق  ccTLD: إضافة المزيد من نطاقات DAARطط المستقبلية فز

لبناء أمناء سجل   WHOIS، واستكشاف الحلول للتغلب على التحديات مع الوصول إلى بيانات RySG DAARمجموعة عمل 

ي ذلك: استعلامات 
ز
ات المحظورة، أو أخذ عينات عشوائية من اليومية فقط للنطاق WHOISعلى مستوي المقاييس بما ف

 (. BRDAات من الوصول إلى بيانات التسجيل المجمع )المجالات أو الحصول على الموافقة على استخدام البيان

 المواقف الحالية

 : ي عكسي
تيب زمنز   يتم إدراج المواقف الحالية للجنة الاستشارية العامة أدناه بير

ي  GACيشير البيان الختامي للجنة  ●
ين الأول )أكتوبر69ICANN (23    )فز بأن "يوجد الآن   GAC( إلى إيمان 2020تشر

ي يجب اتخاذها لمعالجة المكونات الأساسية للتخفيف الفعال 
تعبير قوي عن الدعم الواسع للخطوات الملموسة النر

ي مجتمع من إس
ايد والحوار البناء فز ز ي ضوء الزخم المير

نظر القسم )ا ICANNاءة استخدام نظام أسماء النطاقات" فز

IV.2  6ص .) 

ي  GACيشير البيان الختامي للجنة  ●
ين الأول )أكتوبر(    ICANN68) 27فز أن الجهود الجديدة لمعالجة  " إلى"( 2020تشر

ز دقة بيانات التسجيل، مثل نظام   DNSإساءة استخدام   كتمل، بالمبادرات الحالية لتحسير
ُ
ستبدل، بل ت

ُ
يجب ألا ت

، المعلقة حاليًا" )انظر القسم  وكسي  ( 7ص  IV.3الإبلاغ عن الدقة، ولتنفيذ سياسة الخصوصية وخدمات الير

 لنظام أسماء النطاقات   SSR2( بشأن مسودة تقرير فريق مراجعة 2020نيسان )أبريل(   3)بتاري    خ  GACتعليق  ●

 
 faqs-ssr/daar-https://www.icann.org/octoلمزيد من المعلومات، راجع  25
امجيات الخبيثة وسوء 26 الة مجموعة العمل المختصة بمكافحة الرسائل والير

ّ
 إستخدام الهواتف النق

https://www.icann.org/octo-ssr/daar-faqs/#purpose
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar-faqs/#list-reputation-data-providers
https://www.icann.org/octo-ssr/daar-faqs/#list-reputation-data-providers
https://gac.icann.org/contentMigrated/icann60-abu-dhabi-communique
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/correspondence/conrad-to-austin-30sep20-en.pdf
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://gac.icann.org/contentMigrated/icann69-gac-communique
https://gac.icann.org/contentMigrated/icann69-gac-communique
https://gac.icann.org/contentMigrated/icann68-gac-communique
https://gac.icann.org/contentMigrated/icann68-gac-communique
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://www.icann.org/octo-ssr/daar-faqs
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(  كانون ا   23-RDS) WHOIS2على التوصيات النهائية لمراجعة خدمة دليل التسجيل    GACتعليقات   ●  ( 2019لأول )ديسمير

ي  DNSسماء النطاقات بيان اللجنة الاستشارية الحكومية حول انتهاك نظام أ ●
/أيلول  18)فز  (2019سبتمير

ي لمراجعة المنا GACتعليق  ●
(    CCT( 11فسة وثقة المستهلك وخيار المستهلك على التقرير النهان  كانون الأول )ديسمير

2018 ) 

ي )يناير(    16ري    خ )بتا GACتعليق  ●
الأقسام الجديدة من مسودة تقرير فريق مراجعة المنافسة  ( على 2018كانون الثانز
(   27) وثقة المستهلك وخيار المستهلك ي )نوفمير

ين الثانز  ( 1720تشر

ي لإنتهاك   GACتعليق  ●
ي نطاقات   DNSعلى التحليل الإحصان 

(  19)بتاري    خ   gTLDفز  ( 7201أيلول )سبتمير

 الجديد ضد تقرير إساءة استخدام نظام أسماء النطاقات  gTLDبشأن ضمانات برنامج نطاق  GACتعليق لجنة  ●

 ( 2016أيار )مايو(  21)

ي برشلونة  GACبيان  ●
ين الأ 25) الصادر فز ي الأقسام  ( على2018ول )أكتوبر(  تشر

مجموعة عمل   III.2وجه الخصوص فز

يعات  IV.2( و 3ص. GAC (السلامة العامة للجنة   ( 5وحماية البيانات )ص  WHOISتشر

ي كوبنهاغن GACبيان  ●
ي ذلك2017ذار )مارس( آ 15) الصادر فز

طلب ردود على سجل   من الإنتهاك   مشورة الحد  ( بما فز

ي حيدر آباد )ص  GACمن بيان  1على الملحق  GACنتائج المتابعة من 
 ( 32-11الصادر فز

ي حيدر آباد GACبيان  ●
(  8) الصادر فز ي )نوفمير

ين الثانز ي ذلك   ( بما 2016تشر
طلب ردود   من الإنتهاكمشورة الحد  فز

والأطراف المتعاقدة   ICANNمن قبل  DNSبشأن الحد من إنتهاك   ICANNأسئلة إلى مجلس إدارة  -  1على الملحق  

 ( 17-14)ص 

ز  GACبيان  ● ي بكير
(، بالخصوص إجراءات حماية "فحوص الأمن" المنطبقة على  2013نيسان )أبريل(   11) الصادر فز

 (7ص   gTLD (جميع نطاقات

ي داكار GACبيان  ●
ين الأول )أكتوبر(    27) الصادر فز  (LEAتوصيات إنفاذ القانون ) ( القسم الثالث. 2011تشر

ي  GACبيان  ● ي نايرونر
 توصيات العناية اللازمة لإنفاذ القانون م السادس. ( القس 2010آذار )مارس(  10) الصادر فز

ز السجل  LEAتوصيات  ●  ( 2012آذار )مارس(  1) بشأن التعديلات على اتفاقية أمير

ين الأول )أكتوبر(  ة لإنفاذ القانونتوصيات العناية اللازم ●   (2009)تشر

  

https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://gac.icann.org/advice/itemized/2017-03-15-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann42-dakar-communique
https://gac.icann.org/contentMigrated/icann37-nairobi-communique
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
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 الوثائق المرجعية الرئيسية 

 اء النطاقات حول إساءة استخدام نظام أسم  GACوثائق لجنة  ●

ي    GACإحاطة لجنة   ○
ي    حول إساءة استخدام نظام أسماء النطاقات   ICANN68فز

 (2020حزيران )يونيو(    18)فز

( لكل  2017ار )مايو( أي 30)بتاري    خ  ICANNبشأن الحد من الانتهاك والإجابات على مسودة  GACأسئلة  ○

ي 
ي حيدر أباد GACبيان  مشورة فز

(  8) الصادر فز ي )نوفمير
ين الثانز ي 2016تشر

الصادر  GAC بيان( والمتابعة فز

ي كوبنهاغن
 ( 2017آذار )مارس(   15) فز

ي الصناعة(تعريف إساءة  ●
ي ذلك منظور أصحاب المصلحة فز

 استخدام نظام أسماء النطاقات )بما فز

ين الأول )أكتوبر(   طراف المتعاقدة لإساءة استخدام نظام أسماء النطاقاتتعريف الأ  ○  (2020)تشر

ين الأول )أكتوبر(  17)  إطار لمعالجة إساءة الاستخدام ○  (2019تشر

ي  DNSان اللجنة الاستشارية الحكومية حول انتهاك نظام أسماء النطاقات بي ○
/أيلول  18)فز  (2019سبتمير

ي لمراجعة  ●
ي   SSR2 )25التقرير النهان 

 )2021)يناير(  كانون الثانز

 RDS-WHOIS2مراجعة  ●

اير( 25نتائج عمل مجلس الإدارة )بتاري    خ  سجل ○  WHOIS2-RDSبشأن توصيات مراجعة  (2020 شباط )فير

 النهائية 

(  WHOIS2-RDS) 3التوصيات النهائية لمراجعة  ○  ( 2019أيلول )سبتمير

 المنافسة وخيارات المستهلك وثقة العميل ●

(  8) التقرير الختامي والتوصيات لمراجعة المنافسة وثقة المستهلك وخيار المستهلك ○ أيلول )سبتمير

 ( 88الخاص بإجراءات الحماية )ص.  9 ولا سيما القسم (،2018

من   بشأن توصيات المنافسة وثقة المستهلك وخيار المستهلك النهائية نتائج عمل مجلس الإدارة  سجل ○

 ( 2019آذار )مارس(  1)بتاري    خ  ICANNمجلس إدارة 

ي لإساءة استخ  ○
ي نطاقات  التحليل الإحصان 

  ( 2017آب )أغسطس(    9)بتاري    خ   gTLDدام نظام أسماء النطاقات فز

 

 

 

 إدارة الوثائق 

ي  اجتماع 
ي فز

اصىز ة  ICANN70منتدى المجتمع الافير ي الفير
 2021مارس / آذار  25- 22، فز

 DNSنتهاك نظام اسم النطاق التخفيف من ا  موضوع الجلسة 

 الحكومية )قبل الاجتماع( وعامة الجمهور )بعد الاجتماع( أعضاء اللجنة الاستشارية  التوزيــــع 

 2021مارس/ آذار   11 : 1الإصدار  تاريــــخ التوزيــــع 

 

https://gac.icann.org/briefing-materials/icann68-gac-briefing-2%208-dns-abuse-mitigation-v2.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://rrsg.org/wp-content/uploads/2020/10/CPH-Definition-of-DNS-Abuse.pdf
https://rrsg.org/wp-content/uploads/2020/10/CPH-Definition-of-DNS-Abuse.pdf
https://rrsg.org/wp-content/uploads/2020/10/CPH-Definition-of-DNS-Abuse.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://www.icann.org/en/system/files/files/rds-whois2-review-03sep19-ar.pdf
https://www.icann.org/en/system/files/files/rds-whois2-review-03sep19-ar.pdf
https://www.icann.org/en/system/files/files/rds-whois2-review-03sep19-ar.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en

